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LA RECENTE RICERCA UNICEF A RESPIRO MONDIALE

Un sondaggio del’UNICEF e del Rappresentante Speciale del Segretario Generale ONU sulla
Violenza contro i Bambini, in 30 paesi ha coinvolto oltre 170.000 giovani trai 13 e i 24 anni:

- 1giovane su 3 ha dichiarato di essere stato vittima di bullismo online,
- 1su 5 hariportato di aver saltato la scuola a causa del cyberbullismo e della violenza.

Albania, Bangladesh, Belize, Bolivia, Brasile, Burkina Fasu, Tobago, Ucraina, Vietnam, Zimbabwe,
Costad’Avorio, Equador, Francia, Gambia, Ghana, Giamaica, India, Indonesia, Iraq, Kosovo, Liberia,
Malawi, Malesia, Mali, Moldavia, Montenegro, Myanmar, Nigeria, Romania, Sierra Leone, Trinidad.

Il cyberbullismo tra i compagni di classe non € una problematica dei paesi ad alto reddito, ad
esempio il 34% in Africa subsahariana ha dichiarato di essere stato vittima di bullismo online.

Circa il 39% ha dichiarato di sapere che esistono 0 sconfiggere il cyberbull
gruppi privati online all’interno della comunita

scolastica in cui condividere informazioni sui loro
coetanei a scopo di bullismo che poi girano nelle
piattaforme.

| % degli adolescenti hanno inoltre dichiarato che
il bullismo online si verifica nei social network
Facebook, Instagram, Snapchat e Twitter.

@ Ottobre 2019 mgoverni " giovani M provider
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LA STRADA DEI DIRITTI DI TUTELA

Costituzione italiana: la Repubblica riconosce e garantisce i diritti inviolabili del’uomo (liberta
personale, inviolabilita domicilio, segretezza corrispondenza, manifestazione del pensiero).

Regole minime per ’lamministrazione della giustizia minorile Pechino 1985

- art.8 (Tutela della vita privata). - Il diritto del giovane alla vita privata deve essere rispettato a
tutti i livelli per evitare che inutili danni gli siano causati da una pubbilicita inutile e denigratoria.
Di regola non dovra essere pubblicata alcuna informazione che possa contribuire ad identificare
un giovane autore di un reato.

Convenzione ONU sui diritti dell’infanzia 1989

Art. 12 . Gli Stati parti garantiscono al fanciullo capace di discernimento il diritto di esprimere
liberamente la sua opinione su ogni questione che lo interessa, le opinioni del fanciullo essendo
debitamente prese in considerazione tenendo conto della sua eta e del suo grado di maturita.

Art. 14 1. Gli Stati parti rispettano il diritto del fanciullo alla liberta di pensiero, di coscienza e di
religione. 2. Gli Stati parti rispettano il diritto e il dovere dei genitori di guidare il fanciullo
nell’esercizio del summenzionato diritto in maniera che corrisponda alle sue capacita.

Art. 16 Nessun fanciullo sara oggetto di interferenze arbitrarie o illegali nella sua vita privata, nella
sua famiglia, nel suo domicilio o nella sua corrispondenza, e neppure di affronti illegali al suo onore
e alla sua reputazione. Il fanciullo ha diritto alla protezione della legge contro tali interferenze o tali
affronti.
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DALLA CONVENZIONE DI NEW YORK

Art. 17: Gli Stati parti riconoscono l'importanza della funzione esercitata dai mass media e
vigilano affinché il fanciullo possa accedere a una informazione e a materiali provenienti da
fonti nazionali e internazionali varie, soprattutto se finalizzati a promuovere il suo benessere
sociale, spirituale e morale nonché la sua salute fisica e mentale. A tal fine, gli Stati parti:....

- favoriscono I'elaborazione di principi direttivi appropriati destinati a proteggere il fanciullo
dalle informazioni e dai materiali che nuocciono al suo benessere in considerazione delle
disposizioni degli artt. 13 e 18.

Art. 18: Gli Stati parti faranno del loro meglio per garantire il riconoscimento del principio
secondo il quale entrambi i genitori hanno una responsabilita comune per quanto riguarda
I'educazione del fanciullo e il provvedere al suo sviluppo.

Art. 19 : 1. Gli Stati parti adottano ogni misura legislativa, amministrativa, sociale ed educativa
per tutelare il fanciullo contro ogni forma di violenza, di oltraggio o di brutalita fisiche o
mentali, di abbandono o di negligenza, di maltrattamenti o di sfruttamento, compresa la
violenza sessuale, per tutto il tempo in cui & affidato all’uno o all’altro, o a entrambi, i genitori,
al suo tutore legale o ad altra persona che ha il suo afidamento.

Art. 29: Gli Stati riconoscono che lo scopo dell’istruzione e di sviluppare al meglio la
personalita di tutti i bambini, i loro talenti e le loro capacita mentali e fisiche.

L’istruzione deve preparare i bambini a vivere in maniera responsabile e pacifica, in una
societa libera, nel rispetto dei diritti degli altri e nel rispetto del’ambiente.
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ALLA TUTELA RAFFORZATA

Art. 31: Tutti i bambini hanno il diritto di esprimersi per mezzo delle parole, della scrittura,
dell’arte e di ogni altro mezzo espressivo, rispettando i diritti e la dignita delle altre persone.
Art. 39: Gli Stati parti adottano ogni adeguato provvedimento per agevolare il recupero fisico e
psicologico e il reinserimento sociale di ogni fanciullo vittima di ogni forma di negligenza, di
sfruttamento o di maltrattamenti; di torture o di ogni altra forma di pene o di trattamenti
crudeli, inumani o degradanti, o di un conflitto armato. Tale recupero e reinserimento devono
svolgersi in condizioni tali da favorire la salute, il rispetto della propria persona e la dignita del
fanciullo.

Art. 40: Gli Stati riconoscono a tutti i bambini il diritto di essere difesi se accusati di aver
commesso un reato.

* Garantiscono che i bambini siano considerati innocenti fino a quando la loro colpevolezza
non sia stata stabilita dal giudice competente.

* Gli Stati si impegnano a stabilire un’eta minima sotto la quale nessun minorenne puo essere
giudicato colpevole di reato.

* Si prevedono disposizioni per assicurare ai fanciulli un trattamento conforme al loro
benessere e proporzionato sia alla loro situazione sia al reato, tutelano la privacy in tutte le
fasi della procedura.

Nel supremo interesse del minore é riconosciuto
P il diritto alla tutela rafforzata della sua riservatezza
S (immagini, dati personali, informazioni)
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DAL DIRITTO D’AUTORE ALLA PRIVACY

* Prima generazione di norme europee in materia di protezione dati non
conteneva alcuna disposizione specificamente dedicata ai minori o ad altri
soggetti privi, in tutto in parte, della capacita d'agire

o Scelta ovvia:
a) Trattati europei non garantivano competenze all' Unione
b) Tema toccava il diritto di famiglia, custodito gelosamente dagli Stati

* [luesto non significa che essi non fossero tutelati da tali norme. Lo erano al
pari di ogni altra persona. bli atti dispositivi (consenso, esercizio diritti
connessi, specifiche limitazioni) erano rimessi a scelte nazionali variabili da
Stato a Stato.




DIRITTO RISERVATEZZA E PROTEZIONE
DATI COME DIRITTI FONDAMENTALI

|l vademecum per |a scunla

+ Realizzato prima dell'applicazione del nuovo Regolamento.

* Documento maolto utile per gli esempi pratici che esso
propone.

* Principi cardine della protezione dati: finalita del
trattamento, lealta, essenzialita.

La «qgiurisprudenza» del Garante nel
bilanciamento con liberta d'informazione

Rafforzamento del divieto di diffusione identita del minore vittima di reati
(anche indirettamente identificabile).

Definizione dei limiti di esposizione del minore figlio di personaggio pubblico
(contesto).

Limitazione alla diffusione di informazioni per minore affetto da patologie.

Limitazione per casi di suicidio o di tentato svicidio in cui il minore &
coinvolto direttamente o indirettamente




CONSENSO AL TRATTAMENTO DATI

DECRETO LEGISLATIVO
10 AGOSTO 2018, N.101
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NORME SPECIFICHE PER | MINORI

e Art. 40 - Codice di condotta pone necessita che associazioni di
categoria adottino nei loro codici disposizioni specifiche
relative al consenso dei minori, la protezione fornita e le
modalitd del consenso genitoriale

e Art. 37 - Nuovo compito attribuito alle Autorita di promuovere
attivitd destinate ai minori e a promuovere la loro

consapevolezza circa i rischi legati al trattamento dei loro dati
personali

MINORE COME
SOGGETTO

« [Lons. 38 e o8 - minori meritano specifica protezione
* Cons. 7a - soffermandosi sui rischi per i diritti e per le

VULNERABILE liberta delle persone fisiche derivanti da trattamenti di dati
personali suscettibili di cagionare danni fisici, materiali e
immateriali impone ai titolari di prestare particolare
attenzione ai soggetti vulnerabili, tra cui i minori
@ Il nuovo Regolamento attribuisce al titolare e al
Al e i e responsabile del trattamento maggiore centralita

rispetto alla precedenti Direttive.



DAI PRINCIPI ALLA NORMA: L. 71/17

‘
La legge 71/17 rivolge una particolare attenzione anche ai responsabili di condotte di
cyberbullismo ed e considerata una legge di diritto mite ma non per questo «buonista».
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Ti sei mai posto problemi

rispetto alla tua privacy?

49% S|

29% AVOLTE

16% NO i
6% NON MI INTERESSA

Hai mai sentito parlare di
«consenso al trattamento dei
Tuoi dati personali?

21,4% NO

18% SI MA NON MI INTERESSA
27,9% SI MA NON SO COSASIA
32,6% SI E SO BENE COSA SIA

Il 71% si e iscritto prima dei 14 anni
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DATI PRESENTATI AL SID 2019 - MILANO

ADOLESCENTI E USO DEI SOCIAL NETWORK
i f

1818

Mo mi sonag ma scnib'a
@d un sooial netwon

Internet e I'informazione
Utilizzi video tutorial?

"% Mai 15%

Il 26% degli under 14 non
ha chieste 'autorizzazicne
al genitori per iseriversi

a un social




Quali foto pubblichi piu spesso online?

@ Selfie
@ Foto animali
Foto di Paesaggi e di posti che ho visitato

MNon mi piace pubblicare foto
sui Social Network

Il 17% dichiara di aver inviato foto intime

2
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Fascia di eta 8% CAMPIONE: 3486 studenti
10% o & e

G theteemyom
@ 13-14 3%

15-16 2%
17-18
® 19-20

Come tagghi
i tuoi amici?

Tagga
indiscriminatamente

Ve (@ Sei online e ti arriva un link... che fai?

NN Clicco dopo aver
e chiesto info a chi Clicca senza
I'ha mandato farsi problemi



CORRIERE DELLA SERA - 21/01/2019

Internet dipendenti, una famiglia
pugliese non usciva di casa da oltre
2 anni

Gli hikikomori del Salento sempre di
fronte al computer. Il figlio 15enne

non era piu capace di camminare.

Cosa pensi rispetto all’utilizzo di un gruppo
WhatsApp con tutti i membri della tua famiglia?

I 8% Non abbiamo mai avuto gruppi WhatsApp in tamiglia
E’un incubo: continuano ad arrivare tantissimi
messaggi e mi sento controllato/a

Internet e le relazioni familiari

2%
Hai una chat di

WhatsApp con .

i membri della

famiglia? =]
Solo con
llounl di

Pensi che stare allo smartphone quando sei
insieme alla tua famiglia (es. a cena) sia:

I 105% Nonso

Una modalita comune e normale per

3,6%
tutti | membri della famiglia di stare insieme

e

Un modo per nmanere sempre aggiormati

su quello che avviene e non perdermi le cose che succedono
Un modo per distrami dalle chiacchiere
dei genitori e degli altri familian

22.4% Un nischio: a volle c'é la mancanza
di comunicazione con la mia famiglia

50.4% Non usiamo lo smartphone quando
siamo insieme in famigha

I 3R Citn et e y o
s e Circail 70%  31,1%
Il 45%  Non mi piace perché sostituisce il pariarsi a voce Quasi tutti 30%
PN v G e e oUINDI L 38.5% NON CONOSCE
I 4% vt ALMENO LA META’ DEI
FOLLOWERS

Web survey a cura di Universita di Firenze, Universita La Sapienza e Skuola.net su un campione di 5942 ragazzi 11-19 anni intervistati a Gennaio I



Ti @ mai capitato di
iscriverti e usare un Social
Network con dati falsi (foto
profilo, nome, ecc?)

Perche (Sl)?
Ao I 1S
Per vergogna del mio aspetto 24

Pervendicarmi [l 2.9
Per diendere la mia privacy [ 155
Perschezo  EEG— 210
Per controllare quaicunc [ 5.0

Web survey a cura di Universitia di Firenze, Universita La Saplenza » Skuola.nst su un camplons di 5342 ragazzi 11-19 annl imterdistati a Gennal o 2019
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LA NUOVA RICERCA DI SKUOLA.NET

La Stampa 22 novembre 2019

| numeri
Parli con i tuoi genitori di cio che fai online? Permetti ai tuoi genitori di controllare cosa fai online?
| 1 | | I I
97,95% 21,16% |9,36% 46% 21% 7%
Mal - raramenie Chuszic hwe violia SETTpre Mal Aaramente SPESS
roue [TRTE el 11,93% 18% 10%
apessn [ e vl SETTIENE
.I.'r.uc;i-qenimri ti chiedono 'I-‘i-pi;cmehhe fare delle cose
cosa fai online? insieme ai tuoi genitori? . .
sl S
44,2% 90,3% 13,28% 96% 44.97%
| giovani canvint Chi nom sl pente Chi ha subito art
LNE | N0 WeT) Srrch N aver SLarrsiato o BuUlESImG, rmenin
hquemoonine  cmunconscente 17y 1290
N|:| N|_'| e nion offline GG intime dichiara di averrs
- 55,8% 9,7%

Il 70% afferma di poter stare un giorno senza smartphone e

Il 70% dichiara che i rapporti in famiglia sono peggiorati dai social

L'80% desidera trascorrere una giornata con la famiglia senza smartphone,
Il 20% dichiara di non essere mai abbracciato e il 30% solo qualche volta.



RICERCA Di.Te MI RITIRO IN RETE
10.000 ragazzi dai 13 ai 21 anni

F .l"'l'

S . srie—]
~ m E
abbiamo tracciato

una distanza

LUNA RICERUA MOSTHA OUSME TELEROND E PO SEFEAPPONGAND FEA GENTTURD E FRGELE relaZ|0na|e,
. & . _
Tecnologia spaccafamiglie = jsando comeaibi

I grido d'allarme dei giovani: dgider
toglie tempo allo stare insieme




IDENTITA’ VIRTUALE: POSTO DUNQUE SONO

Quali Social Network utilizzi regolarmente?

WhatsApp 89,4%
Facebook 28,1%
Instagram [ 82,7%
YouTube [ 66,5%
Snapchat 22,1%
Pinterest 10,8%
Ask.fm askfn 12,7%
Tumblr 13,1%
Twitter 12%




IDENTITA’ VIRTUALE E MULTIDENTITA’

Quanti social
utilizzi al
giorno

si vuol dare di sé a




CYBERBULLISMO ASSISTITO, SUBITO E AGITO

Cyberbullismo assistito (negli ultimi tre mesi)

Esclusione: 52.6% una o due volte al mese WhatsApp, 42.3% social network
Messaggi offensivi: 68.7% ha assistito WhatsApp, 42.3% social network
Umiliazione pubblica: 52.7% foto video WhatsApp — 53.1% pettegolezzi su social
network — 52.8% insulti verso qualcuno (ultimi 3 mesi)

Le azioni ostili e aggressive sono piu frequenti su WhatsApp 28.3% rispetto a social
network 6%. Il 41% dei ragazzi nei confronti della vittima afferma che se I'é cercata
se non si é sufficientemente tutelato sui social dando confidenza a sconosciuti.

Cyberbullismo subito

1 ragazzo su 10, tra gli 11 e i 13 anni, ha confermato di essere vittima di violenza in
rete, 8,5% % tra gli adolescentitrai 14 e i 19 anni, in crescita rispetto alla rilevazione
2016, che vedeva il dato al 6,5%

Cyberbullismo subito e agito

Il 48% dei ragazzi che si sono dichiarati vittime dicono di aver reagito con condotte
da cyberbullo nei confronti di altri soggetti.

Report 2017 Corecom Umbria — Universita Studi di Perugia

Ministeno delll Sitraions, dell Univensitis e dells Rivenca




RICERCA EURES NELLE SCUOLE DI ROMA:
Legalita’, indifferenza e immobilismo




LE DISCRIMINAZIONI TRA ADOLESCENTI

Home » Blog e notizie »

UP-PREZZAMI: LA CAMPAGNA DEL MOVIMENTO SOTTOSOPRA CONTRO

GLI STEREOTIPI

NON FERMARTI ALLETICHETTA

L’omosessualita, I'appartenenza alla
comunita rom, I’obesita o il fatto di essere

di colore sono le principali “etichette’” per

le quali le persone rischiano di essere
discriminate, secondo piu dell’80% degli
intervistati nel sondaggio. A queste seguono
I’essere di religione islamica, I’essere povero
o disabile (per il 70%).

Wplcio Soolistioo Regionale fen il Premonts

the-children-le-discriminazioni-tra-i-giovan
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https://wWww.youtube.com/watch?v=1kLmMFPfzv0



https://www.facebook.com/tg3rai/videos/save-the-children-le-discriminazioni-tra-i-giovani/396510324239611/
https://www.facebook.com/tg3rai/videos/save-the-children-le-discriminazioni-tra-i-giovani/396510324239611/
https://www.facebook.com/tg3rai/videos/save-the-children-le-discriminazioni-tra-i-giovani/396510324239611/
https://www.youtube.com/watch?v=1kLmMFPfzv0

iGloss@ 1.1

I’ABC dei comportamenti devianti online

L’abbecedario

http://www.centrostudinisida ff ._'OS

.it/public/0fde0b34-4baa-481 e

d-9125-70b771a3c5d4 .pdf Ministero della Giustizia Istituto di Formazione Sardo
Dipartimento per la Giustizia minorile Master in Criminologia clinica e Psicologia Giuridica

Ufficio Studi, ricerche e attivita internazionali
Centro Europeo di Studi di Nisida


http://www.centrostudinisida.it/public/0fde0b34-4baa-481d-9125-70b771a3c5d4.pdf
http://www.centrostudinisida.it/public/0fde0b34-4baa-481d-9125-70b771a3c5d4.pdf
http://www.centrostudinisida.it/public/0fde0b34-4baa-481d-9125-70b771a3c5d4.pdf

CONCORSO DI COLPA IN CASO DI VITTIME BULLIZZATE

FAMIGLIE E STUDENTI

Bullismo, concorso di colpa per la reazione

In caso di reazione violenta da parte della vittima di
bullismo nei confronti del “bullo”, deve essere
riconosciuto il concorso di colpa anche se I'aggressione e
avvenuta in un secondo momento, dovendosi tener
conto, sotto il profilo della causalita e in termini di
equita, delle vessazioni precedentemente subite dallo
studente, non tutelato dalla scuola. Ad affermarlo € la
Cassazione con una densa ed articolata ordinanza
(22541/2018), nella quale si da rilievo altresi
all'importanza dell'educazione impartita dai genitori ai
propri figli.

Una sentenza che
darilievo alla

complessité e alla [ perigiudici di legittimita, inoltre, «il bullismo non da vita ad un contlitto meramente
corresponsabilita individuale» e richiede «un coacervo di interventi coordinati» che possano arginare il
fenomeno. Per il Collegio, che rimarca pesantemente I'assenza totale di una presa di
posizione dell'istituto scolastico nei confronti dei bulli e contro il fenomeno del
bullismo, e «doveroso che l'ordinamento si dimostri sensibile verso coloro che sono
di PrevaricaZiOHG esposti continuamente a condizioni vittimizzanti idonee a provocare e ad amplificare
tra pari ) le reazioni», soprattutto ove la vittima «venga lasciata sola nell'affrontare il conflitto».

delle istituzioni
educative nei casi



http://scuola24.ilsole24ore.com/art/scuola/2019-09-10/bullismo-concorso-colpa-la-reazione-violenta-vittima-183608.php?uuid=ACbYJKj
http://scuola24.ilsole24ore.com/art/scuola/2019-09-10/bullismo-concorso-colpa-la-reazione-violenta-vittima-183608.php?uuid=ACbYJKj
http://scuola24.ilsole24ore.com/art/scuola/2019-09-10/bullismo-concorso-colpa-la-reazione-violenta-vittima-183608.php?uuid=ACbYJKj
http://scuola24.ilsole24ore.com/art/scuola/2019-09-10/bullismo-concorso-colpa-la-reazione-violenta-vittima-183608.php?uuid=ACbYJKj
http://scuola24.ilsole24ore.com/art/scuola/2019-09-10/bullismo-concorso-colpa-la-reazione-violenta-vittima-183608.php?uuid=ACbYJKj
http://scuola24.ilsole24ore.com/art/scuola/2019-09-10/bullismo-concorso-colpa-la-reazione-violenta-vittima-183608.php?uuid=ACbYJKj

LA STORIA DI CAROLINA E LA LEGGE 71/17

Il suo messaggio fu ancora piu potente del gesto definitivo

«Spero che da oggi siate piu sensibili sulle parole»

R A lei e stata dedicata la legge 71/17 «disposizioni a tutela dei minori
@ nella prevenzione e il contrasto del cyberbullismoy.

Wplcio Soolistioo Regionale fen il Premonts


https://www.youtube.com/watch?v=RX2waGQITOs
https://www.youtube.com/watch?v=RX2waGQITOs

LE FINALITA’ DELLA LEGGE 71/17 |

1. Lapresente legge si pone I'obiettivo di contrastare il fenomeno del
cyberbullismo in tutte le sue manifestazioni, con azioni a carattere
preventivo e con una strategia di attenzione,
tutela ed educazione nei confronti dei minori coinvolti, sia nella posizione di
vittime sia in quella di responsabili di illeciti, assicurando I'attuazione degli
interventi senza distinzione di eta nell'ambito delle istituzioni scolastiche.

e — &

Legge Ferrara spiegata ail ragazzi (1)



LEGGE 71/17 LA DEFINIZIONE DI CYBERBULLISMO

La Legge 71/17 non introduce una nuova fattispecie di reato ma individua una serie di
condotte che spesso integrano dei reati previsti dal codice penale e dal Codice della
privacy. La definizione non comprende la reiterazione in quanto e il mezzo che produce
I’effetto di amplificazione e rende virale il contenuto lesivo.

Wplcio Soolistioo Regionale fen il Premonts



ISTANZA DI RIMOZIONE, OCCULTAMENTO O BLOCCO

| CORECOM di diverse Regioni, in primis quello
Lombardo, hanno intrapreso attivita di sportello web
reputation per la tutela dei minori in rete.

Sulla base delle nuove competenze sulle piattaforme
internet assegnate al’AGCOM dal luglio 2017 i
CORECOM Piemonte e Abruzzo hanno
recentemente attivato protocolli con il Garante della
privacy contribuendo alla raccolta e al trattamento
delle segnalazioni.




SANZIONI A SCUOLA E AMMONIMENTO DEL QUESTORE

INTERVENTI SANZIONATORI A SCUOLA - art. 5

| regolamenti delle istituzioni scolastiche e il patto educativo di corresponsabilita
sono integrati con specifici riferimenti a condotte di cyberbullismo e relative
sanzioni disciplinari commisurate alla gravita degli atti compiuti. Il Dirigente a
conoscenza di episodi di cyberbullismo convoca le famiglie e, coadiuvato dal
referente, individua, tramite protocolli d’intesa, la rete dei servizi territoriali da
coinvolgere nell’affrontare il caso.

Regolamento di Istituto e AMMONIMENTO
Liceo Maggia di N“‘:d-,bulﬁS"‘°\3:3‘i\Zv:gZ§I:)::;:‘\‘?:‘:’ In assenza di querele o denunce peri
Stresa wdd" \‘\L\s‘\:\i\fj‘d‘\‘i‘a‘ii‘a reati di diffamazione, minaccia o
i o e e g © .. trattamentoillecito di dati, commessi
d‘ ot °°g, 101‘:;‘;?‘goiflw” - online da minorenni di eta superiore ai
- %,331‘2“331?;;‘;3‘;i\f?:j;:j‘?f’fo(‘i‘k}j;i\de&; v ® 14 anni contro altri minorenni, il questore
e St e # convoca il minore, assieme a un genitore, per
> e ammonirlo. Un provvedimento studiato nella logica
di educare e responsabilizzare i giovani che, anche

@ inconsapevolmente si rendono attori di

Py - comportamenti illeciti.




LEGGE 71/17: LO STATO DELL’ARTE

Il MIUR aggiorna le linee guida su bullismo e cyberbullismo previste (art.4) nel Piano Nazionale
Educazione al Rispetto (ottobre 2017) con individuazione e formazione dei docenti referenti.
Prosegue Generazioni Connesse con Advisory board - E’ attiva la Piattaforma e-learning Elisa -
presentata dal Miur la App «Senza paura ... contro il bullismo»

Il Garante Privacy pubblica il modulo per segnalare i contenuti offensivi (luglio 2017)

Primi casi di ammonimento delle Questure a cominciare dalla Questura di Imperia

Il CdAM emana il DPCM 20/10/17 per Tavolo Tecnico Interministeriale che si insedia il 6/2/18 .

La Polizia di Stato presenta la nuova app

antibullismo YOUPOL (27/11/17)
I MIUR e Ministero Famiglia istituiscono il n. 114

. . 7 "I
ekfono Ao e Conosel I e pullismo?
I . trasto del CYy
Costituzione CO.NA.CY Coordinamento o
Nazionale Cyberbullismo per interventi 30%

M Si

emergenza e diffusione protocolli di cura
Adozioni di Leggi Regionali su Bullismo e
Cyberbullismo in Lazio, Lombardia, Campania,
Piemonte, Umbria, Marche, Puglia (misure
specifiche in Calabria, Liguria, Emilia Romagna,
Toscana, Friuli Venezia Giulia)

H No

70%

2 000
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UNA FIGURA DI SISTEMA PER FARE RETE

UN REFERENTE PER OGNI SCUOLA

Ogni istituto, nell’ambito della propria autonomia, individua un suo

referente per attivare percorsi educativi e riparatori (e-policy di Q9
Istituto) anche in collaborazione con Forze dell’Ordine e servizi l
territoriali, nonché con i centri di aggregazione.

Il referente per il cyberbullismo & una figura di sistema che svolge un
importante compito di supporto al dirigente scolastico perla
revisione/stesura di Regolamenti (Regolamento d’istituto), atti /H
e documenti (PTOF, PdM, Rav). Per la formazione dei referenti &

stata previsto all’art. 6 un ruolo specifico per la Polizia postale.

RISORSE CERTE ALLA POLIZIA POSTALE PER LA FORMAZIONE
Nell’ambito di ciascun programma operativo nazionale sono
stanziate idonee risorse alla formazione del personale scolastico
specializzato alla tutela dei minori sul web.

Wplcio Soolistioo Regionale fen il Premonts



LINEE DI ORIENTAMENTO-FORMAZIONE DOCENTI

comma 1 il MIUR adotta Linee di orientamento per la prevenzione e il
contrasto del cyberbullismo nelle scuole
comma 2 formazione del personale docente per il triennio 2017-2019

aaaaaaaaaaaaaaaaaaa

rieducazione dei minori coinvolti

sistema di governance diretto dal MIUR
comma 3 referente per ogni autonomia scolastica

PIATTAFORMA Generazioni
o 0 Connesse

Promozione dell’'educazione al Verso un nuovo patto Formazione dei docenti
rispetto nelle scuole di corresponsabilita educativa | | PON “Per la Scuola” 2014-2020
Q Le Linee-guida sono emanate il 25 ottobre 2017 nel Piano

ye s 7 N@zionale dell’Educazione al Rispetto

In particolare definiscono le azioni che ogni Autonomia scolastica deve mettere
in atto specificando procedure relative agli artt. 4, 5 e 7 della Legge 71/17




LINEE GUIDA: IL RUOLO DEL DIRIGENTE

NOMINA IL RESPONSABILE CYBERBULLISMO

INDIRIZZA IL PTOF SULLA PREVENZIONE BULLISMI (PdM, RAV)

ADEGUA IL PATTO DEI CORRESPONSABILITA’

ADEGUA IL REGOLAMENTO DI ISTITUTO — REGOLAMENTO DISCIPLINARE
CREA LA RETE DEL SERVIZI

IL DIRIGENTE SCOLASTICO

Art. 4 e 5 della Legge 71/17

COINVOLGE LE COMPONENTI NELLE ATTIVITA’ DI REGOLAMENTAZIONE
* ATTIVA PROTOCOLLI ‘INTESA CON LA RETE DEI SERVIZI TERRITORIALI
* ASSICURA L'INFORMAZIONE A SULLE POLICY DI ISTITUTO

IN CASO DI EPISODI DI CYBERBULLISMO

* VALUTA EVENTUALE SEGNALAZIONE AUTORITA’ GIUDIZIARIA
* CONVOCA | GENITORI DI VITTIME E BULLI

* ASSICURA GLI INTERVENTI EDUCATIVI CON SINGOLI E CLASSE
* ASSICURA GLIINTERVENTI SANZIONATORI E RIPARATIVI

Ministeno delll Sitraions, dell Univensitis e dells Rivenca




LINEE GUIDA: IL RUOLO DEL REFERENTE

TEAM PER LE EMERGENZE (/ PoreCRA

['modello si basa su interventi di:
Prevenzione universale - trasversale alle discipline e 3.0 pii persone 2 Fgur professiona
specificatamente formate verse che lavorano nella

1- Insegnanti con di
sul tema delle azioni competenze rasversali scuola (psicologo o

riferito al progetto del PTOF indicate contro I ullsmo Pl
Prevenzione indicata — prevede che si attivi il team per le

emergenze




WL | FIRENZE

- 3

SCOPO:

Altivare un processo di attenzione e

di successive valutazioni relative ad
L un presunto caso di bullismo

LA PRIMA SEGNALAZIONE

3|z 1. ACCOGLIERE LA SEGNALAZIONE DIUN (|
CASO PRESUNTO DI BULLISMO




LA PROCEDURA

A | PROCEDURA PER CASO DI PRESUNTO ("‘ ATTAFCRM
TN BULLISMO E VITTIMIZZAZIONE A SCUOLA
PRIMA
SEGNALAZIONE
: :
VALUTAZIOME
| APPROFONDITA
GESTIONE CASO
attraverso uno o piv
interventi
i 3
AFF'H;J::{:!:: - SUPPORTO
G R S R
CLASSE | _
e 2.1 32 33 | 3.4 35
MONITORAGGIO

Wplcio Soolistioo Regionale fen il Premonts



LA GESTIONE DELL’EMERGENZA

1| " QUANDO GLI EPISODI DI VITTIMIZZAZIONE (/‘ '
' SONO GIA ACCADUTI...COSA POSSIAMO
FARE?

Allinterno della scucla & ulile che ci sia un gruppo o
team specializzato per la geslione dei casi

U

Ogm scuola dovrebbe avere un protocolio di
azione per affrontare le emergenze di ath d

bullismo che arnvano all'attenzione della scuola
Il protocollo di azione per le emergenze deve

essere inserito nel regolamento della scuola

Wplcio Soolistioo Regionale fen il Premonts



UN ESEMPIO DI POLICY - OMAR DI NOVARA

in conformita delle disposizioni su
trattamento dei dati personali che verra

gestito dalle Referenti ai Bullismi




CODICE
GIALLO

- Situazione da . !nte_rve_nti
monitorare indicati e R

con interventi strutturati a
preventiVi in SCUOla ein istituto tecnico indusiriale

classe sequenza
coinvolgiment

o della rete se
non ci sono
risultati

dei servizi di rete territoriale che condividool |
responsabilita di tutela dei minori coinvolti in base a quanto
previsto dalla Legge 71/2017

* Accoglimento immediato da parte del Team del
malessere e delle paure delle vittime attraverso una
comunicazione CHIARA degli interventi possibili e doverosi
che saranno attivati




* Previsione di percorso alternativi alle sospensioni disciplinati attrave A [ — ato presso

strutture convenzionate

OMAR

stituto tecnico industrial




LA LEGGE 92/19 IN TEMA DI CITTADINANZA DIGITALE

Art. 5 Educazione alla cittadinanza digitale |[...]

e) creare e gestire 'identita digitale, essere in grado di proteggere la propria reputazione,
gestire e tutelare 1 dati che si producono attraverso diversi strumenti digitali, ambienti e
servizi, rispettare 1 dati e le identita altrui; utilizzare e condividere informazioni personali
identificabili proteggendo se stessi e gli altri;

f) conoscere le politiche sulla tutela della riservatezza applicate dai servizi digitali relativa-
mente all'uso dei dati personali;

g) essere in grado di evitare, usando tecnologie digitali, rischi per la salute e minacce al
proprio benessere fisico e psicologico; essere in grado di proteggere s¢ e gli altri da
eventuali pericoli in ambienti digitali; essere consapevoli di come le tecnologie digitali
possono influire sul benessere psicofisico e sull'inclusione sociale, con particolare attenzione
al comportamenti riconducibili al bullismo e al cyberbullismo.

3. Al fine di verificare l'attuazione del presente articolo, di diffonderne la conoscenza tra i
soggetti interessati e di valutare eventuali esigenze di aggiornamento, il MIUR convoca
almeno ogni due anni la Consulta dei diritti e dei doveri del bambino e dell'adolescente
digitale, [...] in modo da assicurare la rappresentanza degli studenti, degli insegnanti, delle
famiglie e degli esperti del settore e un rappresentante dell’AGIA. La Consulta presenta
periodicamente al MIUR una relazione sullo stato di attuazione del presente articolo e
segnala eventuali iniziative di modificazione che ritenga opportune [...] opera in

coordinamento con il tavolo tecnico istituito ai sensi dell'articolo 3 della legge 29 maggio
2017, n. 71.



LA GOVERNANCE PER FARE SISTEMA
E RENDERE EFFICACI LE PREVISIONI DELLA 71/17

TAVOLO TECNICO INTERMINISTERIALE

Costituzione di un tavolo tecnico che tramite un piano di azione integrato
contrasta e monitora il fenomeno, nel rispetto delle direttive europee. Il
tavolo sotto la Presidenza del Consiglio dei Ministri € coordinato dal Miur e
include i Ministeri dell’Interno, Lavoro e Politiche sociali, Giustizia, Sviluppo
Economico e della Salute; Anci, Garante per I'infanzia e ’Adolescenza,
Garante Privacy, AGCOM, le Associazioni e ONG a tutela dei minori nonché
una rappresentanza delle Associazioni studentesche e dei genitori.

Y ,‘\ Per rendere efficace la normarisulta
5}, sempre piu urgente I’attuazione dell’art.

3 della L.71/17 che prevede la redazione
del Piano integrato,
del codice di co-regolamentazione

O
e del comitato di monitoraggio! ’::"

Ministons delt Staions, del Vit  dlls e
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MANCA IL PIANO DI AZIONE, IL CODICE DI CO-
REGOLAMENTAZIONE E IL COMITATO DI MONITORAGGIO

PIANO DI AZIONE (60 gg dall’insediamento — DPCM 30 dic. 2017 — ins. 6/2/18)

* Iniziative di informazione e prevenzione per i cittadini (genitori)
* Periodiche campagne informative

* Sistema di raccolta dati finalizzato al monitoraggio del fenomeno

CODICE DI CO-REGOLAMENTAZIONE
* Per la regolamentazione delle segnalazioni alle aziende digitali

COMITATO DI MONITORAGGIO

* Identificare procedure standard per l'istanza di segnalazione
* Aggiornare periodicamente a chi segnalare l'istanza

Il MIUR provvede a trasmettere alle Camere una relazione sugli esiti delle attivita
volte dal Tavolo tecnico entro il 31 dicembre di ogni anno.

Ministeno delll Sitraions, dell Univensitis e dells Rivenca




LE CRITICHE PIU’ RICORRENTI ALLA LEGGE 71/17

- GARANTE
1 ' | PER LA PROTEZIONE
F DEI DATI PERSONALI

GARANTE - INTERVENTO

Contro il revenge porn estendere Uammonimento

Edizione del-17/06/19
Es

anera
88 580 Letlori: 119.000

di elaborazione

informazioni presso I'Universita di Pavia

Peri nativi :izita\.i la rete rappresen-
o

di comunicazione, ma la dimensione
prevalente dell'esistenza. E le rela-
zioni intessute me condividendo
sui social ogni

di vita, Ia perwzume del mondo sem-

pre pin mediata dagli algoritmi im-
pongono nuove esigenze di tutela, a
fronte della generale inadeguatezza
delle categorie tradizionali del dirit-
to a normare fenomeni in continua
evoluzione, come le teenologie che li

lasmano.

a &, certamente, una straordi-
maria risorsa per la crescita ¢ 'eman-
cipazione soprattutto di
deve formarsi. Ma & anche
in cui I’

. forse, I'aspetto pi
distarsive della rete,

iczione di regole, espe:

de ertih ed esereizio di re pu
sahlllm Edel.‘-
paradigmatica d ambwnlema dul
digitale e dei suoi pericolosi frainten-
dumtnh La violenza in rete & molto

i 5 rché non subisce
limpatto immediato della «sanzione
sociales - prima ancora che giuridi-

ea - cui invece (ancora) & soggetta
offline.
N ruole ardore, sia pur dei pin

passaggio all'aziones & mol-

Purtroppo perd le conseguenze sono
ancora pii dwaswnu perché quella
violenza resta li ialmente per
sempre, alla portata di chiungue a
qualsiasi latitudine; non ha fine,
onnipresente.
Su questo aleune importanti tu
sono state introdotte (ma forse non
adeguatamente pubblicizzate) con
la legge sul cyberbullismo, che nella
consapevolozza della complessita del
fenomeno, non riducibile a mera que-
stione penale, ha coniugato preven-
ione tuLl-Ia della vittima, respon-

ne delle piattaforme, con
s possibilita, nel caso di loro inereia
(invero poco frequente), di adire il
Garante (anche da parte del minore
sopra i 14 anni), per ottencre la ri-
mozione dei contenuti lesivi.

ura di ammoniments
 uno strumento utile per spezzare la
spirale di adio sottesa s quests con
dotte ¢ che, unitamente alla tutela
particolarmente celere dinanzi al
Garante, potrebbe essere estesa al
revenge-porn: anch'esso esprossions
di un uso della rete volto a coartare,
anziché promuovere la liberta.
Tuttavia, per contrastare davvero
questi fenomeni si deve agire sulle
loro cause profonde, culturali e so-

nmaturita digitale di ragazzi sem-
pit abbandonati senza strumenti
né ﬂoutemn davanti & une schermo,
voli del risvolto reale e con-
mzic

ralizzazione
usodella rete rischia d: plu:l
Antonello Soro
presidente dell’Autoritia
i 75




DALLA LEGGE 71/17 ALLA LEGGE REGIONALE PIEMONTESE \

s ohEclont - LEGGE REGIONALE 2/18

B WPIEMONTE

Il Consiglio Regionale del Piemonte approva la legge «Disposizioni in materia
'% di prevenzione e contrasto dei fenomeni del bullismo e del cyberbullismo»

Principi ispiratori: Carta dei diritti fondamentali dell’Unione Europea,
Costituzione italiana, Legge nazionale 71/17

Art. 2 — Piano regionale triennale per prevenire e contrastare il bullismo e il cyberberbullismo
(...promozione dell’educazione civica digitale, utilizzo consapevole delle tecnologie informatiche e della rete
internet, soprattutto nell’'ambiente scolastico)

Art. 3 — Coordinamento delle iniziative formative per tutelare dai rischi della rete

Art. 4 - Istituzione di centri regionali specializzati nella cura dei disturbi derivanti dai bullismi (scuola, ASL,
servizi soclali ed educativi, associazioni)

Art. 6 — Istituzione del tavolo tecnico regionale (Osservatorio USR, Garante Infanzia, CO.RE.COM, ASL, EELL).
Art. 7 — Iniziative in occasione della giornata nazionale contro il bullismo e il cyberbullismo

Art. 8 — Attribuzione al CO.RE.COM di competenze di documentazione, studio e analisi del fenomeno online.
Art. 10 — finanziamento di € 200.000 per ciascuno degli anni del bilancio triennale 2018/2020
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MINISTERO DELL’ISTRUZIONE, DELL'UNIVERSITA E DELLA RICERCA
UFFICIO SCOLASTICO REGIONALE FPER IL PIEMONTE

OSSERVATORIO PERMANENTE REGIONALE PER LA PREVENZIONE DEI BULLISMI-ORGANIZZAZIONE

NB. Questa operazione pu0 avere difficolta procedurali per garantire la piena applicazione di quanto previsto
dalla normativa. Pertanto & utile andare a verificare la rimozione dei contenuti lesivi.




erritoriale (ASL, Servizi sociali, Nodi provinciali antidis
extrascolastiche (oratorio, associazioni sportive, centri di aggrega vanili , specifica
segnalazione attraverso canali telematici come quelli indicati al punto E.



https://www.garanteprivacy.it/temi/cyberbullismo
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/6732688
mailto:cyberbullismo@gpdp.it
https://www.garanteprivacy.it/documents/10160/0/Protocollo+d'intesa+tra+Garante+e+CoReCom+del+Piemonte+in+materia+di+prevenzione+e+contrasto+del+fenomeno+del+cyberbullismo.pdf/f5c84e2a-1ac2-cc23-9c10-15cbfec13fc3?version=1.3

B.

Se la persona di minore eta comunica la prevaricazione subita ad un genitore, oltre alle

modalita previste nei punti precedenti ed anche al fine di tutelare il minore responsabile della
prevaricazione, la vittima e il genitore possono:

dare comunicazione alla scuola, che agira secondo le policy d’istituto per la prevenzione dei
fenomeni di cyberbullismo, ossia mediante tutte le azioni previste per la presa in carico delle
situazioni problematiche di bullismo e cyberbullismo che giungono all’attenzione della scuola;
recarsi presso la Polizia postale o le altre forze di Polizia, insistenti sul territorio, per una
eventuale segnalazione;

recarsi presso le Forze di Polizia insistenti sul territorio per la richiesta di un eventuale
ammonimento del Questore nel caso di ultra 14-enni e per una segnalazione alla Procura di
competenza;

recarsi presso un qualsiasi Ufficio delle Forze di Polizia insistenti sul territorio per effettuare una
querela o una denuncia che verra successivamente inoltrata alla Procura di competenza.

Nel caso in cui il minore (> 14 anni) si rivolga alla scuola:

chiunque raccolga la confidenza/segnalazione ne informa il referente per la prevenzione e il
contrasto del cyberbullismo al fine di attivare la procedura di emergenza prevista nella policy
d’istituto deliberata dagli organi collegiali;

il Dirigente scolastico, salvo che il fatto costituisca reato, deve darne informazione immediata
alle famiglie dei minori coinvolti (art. 5 L.71/17);

il Dirigente scolastico, se il fatto costituisce reato, ha I’obbligo di denuncia all’Autorita Giudiziaria
secondo la normativa di legge.

Fino a quando non & proposta querela o non & presentata denuncia, la vittima di cyberbullismo e/o il genitore
possono tecarsi presso le Forze di Polizia insistenti sul territorio (Polizia di Stato, Arma dei Carabinieri, Polizia
locale) ' ep la richiesta del Provvedimento preventivo amministrativo di "Ammonimento" di competenza del

0L £Lrevincia nei confronti del/dei cyberbullo/i minore/i ultraquattordicenni.

Il fhinGre’potra técarsi agli Uffici di Polizia anche se non ha ancora riferito al genitore la prevaricazione subita.



e ha il compito )

. . . e o 7 \
avvalendosi della collaborazione delle Forze di polizia nonché delle assc
giovanile presenti sul territorio.




, UNIVERSITA
| DEGLI STUDI
" DI TORINO

UNIVERSITA DEL PIEMONTE ORIENTALE

MONITORAGGIO BULLISMI
A.S. 2019-2020

PRESENTAZIONE DELLA RICERCA INTERVENTO

IC CARIGNANO Istituto Comprensivo

IM REGINA MARGHERITA Liceo delle Scienze Umane

LS CATTANEO Liceo Scientifico

IPIA Giovanni PLANA Istituto Tecnico Professionale settore servizi
.T.C.S. GERMANO SOMMEILLER Istituto Tecnico Commerciale

ENGIM PIEMONTE Professionale operatore della ristorazione

Miristono dell Stsaions, dellUnivorsites ¢ dolle PRivorca
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UN’ESPERIENZA CHE VIENE DAL BASSO
UNO STRUMENTO EDUCATIVO CHE FA COMUNITA’

PATENTE DI SMARTPHONE

Progetto interistituzionale
U.S.R PIEMONTE
per le scuole del primo ciclo

(o=

M.I.U.R.

Ufficio Scolastico

NOME:
COGNOME:
RILASCIATA IL:

CONTORNO
VIOLA

SCUOLA:

Fondazlone

aria
del VCO

Polizi dsm

CONTORNO
VIOLA  nt

La Legge Regionale del Piemonte 2/2018 specificamente indirizzata a prevenire e
contrastare i bullismi estende questa sperimentazione ad altre 3 province per
I'anno scolastico 2018/19 e dal prossimo anno scolastico a tutti i territori.

Regionale per il

Piemonte Polizia di Stato

MMMM, dell Vnéversitis e dells Riveroas



CONSEGNA PATENTE
SMARTPHONE

£
MM]WMM:JJ/«%W
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