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* Protezione dei minori dai perlcoll della rete

* Cyberbullismo - -
* Truffe online hm ?_,':; /" = [
- =
* Terrorismo in rete %‘“":. :
* Cyberstalking == 5‘“—- ! /y\
=T /k

* Violazione del diritto di autore
* Violazione della privacy

Webinar

22 gennaio 2021



SEXTING (condivisione di testi, video, immagini sessualmente espliciti)
GROOMING (adescamento online di minorenni)

CYBERBULLISMO (atti di vessazione)

HATE SPEECH (espressioni di odio)

WEB REPUTATION (identita virtuale)

CULPA IN VIGILANDO (responsabilita civile)
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 Quanto sono riservati i ragazzi in rete?

Sanno che ogni immagine caricata sui social puo essere localizzata?

Sanno che post, immagini, messaggi su blog e forum sopravvivono per
anni anche se si cancellano nelle copie cache dei siti?

Sanno che dalla lista dei loro amici, dalle informazioni condivise sui
social, da uno sguardo al loro profilo personale si possono desumere
le proprie abitudini?

E* NECESSARIO AGGIORNARE SPESSO LE PROPRIE IMPOSTAZIONI DI
PRIVACY E RIFLETTERE SU QUANTO «PUBBLICO» SI VUOLE CHE ACCEDA
Al PENSIERI, ALLE PROPRIE IMMAGINI, ALLE PROPRIE «STORIE»

SEXTING



SEXTING

2 ragazzi/e su 5 hanno fatto
sexting almeno una volta.

[1 primo messaggio inviato
tra gli 11 e i 14 anni.

L'indagine di Pepita Onlus su un campione

di 2.800 studenti (11-17 anni).

Perché lo fanno?

30%

24%

Per dimostrare di Perché é Per alimentare le
essere figo divertente relazioni

SEXTING
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~——RISCHIO: adescamento online e sextin
Cosa puo succedere alle foto in rete?

Le foto inviate ad altri possono essere condivise all’infinito

Se le immagini di minorenni vengono postate in rete senza
I"autorizzazione dei genitori si commette reato

Cancellare dallo smartphone o dal profilo social una foto non e
sufficiente a rimuoverla definitivamente dal web

E’ difficile fermare la circolazione di immagini su social e
messaggistica istantanea, anche se c’e una denungi






~——  [GROOMING

La rete nasconde le intenzioni delle persone

Dietro un «bel» profilo social,

dietro un «interessante» contatto whatsapp

Puo esserci una persona diversa da quella che sembra o che ci appa
vorremmo che fosse

NON RINUNCIARE AL CONTATTO MA
RICORDA COSA PUOI RISCHIARE
SE Tl FIDI SOLO DI QUELLO CHE VEDI, LEGGI O SCRIVI IN RETE

GROOMING




“La soddisfazione di un momento...

Puo diventare...
Un’amicizia...

Una storia d’amore....
Un incubo...

CURA | CONTATTI, ESPLORA LE INFORMAZIONI DISPONIBILI, OSSERVA,
NON «CORRERE», PRENDITI TEMPO,

SE NON SE|l CONVINTO PUOI DIRE
NO!

GROOMING



“Con chi chatti in rete?

Piu le persone sono lontane dalla tua vita reale, meno devi lasciarle

avvicinare al tuo privato, ai tuoi sentimenti, alle tue convinzioni...

Ci sono adulti che usano la rete per «avvicinare» minorenni, parlare via
web, scambiare immagini/video e magari proporre incontri di sesso

PER QUESTE PERSONE NON SEI MAI LUNICO,
NON SEI MAI AMORE
MA SOLO QUALCUNO SU CUI ESERCITARE POTERE

GROOMING






Dispositivo dell'art. 609 undecies Codice penale

Chiunque, allo scopo di commettere i reati di cui agli

articoli : : e , anche se
relativi al materiale pornografico di cui all'articolo 600-
quater.1, ; ‘ :

e , adesca un minore di anni sedici,

e punito, se il fatto non costituisce piu grave reato, con
la reclusione da uno a tre anni. Per adescamento si
intende qualsiasi atto volto a carpire la fiducia del
minore attraverso artifici, lusinghe o minacce posti in
essere anche mediante |'utilizzo della rete internet o di
altre reti o mezzi di comunicazione.

Il reato di adescamento online

La Polizia puo svolgere delle
indagini e identificare |Ia
persona che commette il reato

Se hai almeno 14 anni puoi
sporgere denuncia in un Ufficio
della Polizia Postale anche senza
| tuoi genitori

Nessuna minaccia puo
costringerti, chiedi aiuti e
otterrai protezione SUBITO!

GROOMING



_—— Articolo 600:Ter
Pornografia minorile

E' punito con la reclusione da sei a dodici anni e con la multa da euro 24.000 a euro
240.000 chiunque:

1) utilizzando minori di anni diciotto, realizza esibizioni o spettacoli pornografici
ovvero produce materiale pornografico;

2) recluta o induce minori di anni diciotto a partecipare a esibizioni o spettacoli
pornografici ovvero dai suddetti spettacoli trae altrimenti profitto.

Chiunque, al di fuori delle ipotesi di cui ai commi primo, secondo e terzo, offre o cede
ad altri, anche a titolo gratuito, il materiale pornografico di cui al primo comma, e
punito con la reclusione fino a tre anni e con la multa da euro 1.549 a euro 5.164.

Ai fini di cui al presente articolo per pornografia minorile si intende ogni
rappresentazione, con qualunque mezzo, di un minore degli anni diciotto coinvolto in
attivita sessuali esplicite, reali o simulate, o qualunque rappresentazione degli organi
sessuali di un minore di anni diciotto per scopi sessuali.



.  Articolo 600 Quater

Detenzione di materiale pornografico

Chiunque, al di fuori delle ipotesi previste
dall'articolo 600-ter, consapevolmente si procura o
detiene materiale pornografico realizzato utilizzando
minori degli anni diciotto, € punito con la reclusione
fino a tre anni e con la multa non inferiore a euro
1.549.
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EDUCATORIO DELLA PROVVIDENZA

PROGETTO DI EDUCAZIONE ALLUSO CONSAPEVOLE
DELLE NUOVE TECNOLOGIE
E CONTRASTO AL CYBERBULLISMO

V edizione 2017/2018
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NeI maggio 2017 viene approvata la Legge
n.71/2017 contro il CYBERBULLISMO pertanto:

La vittima puo richiedere la rimozione o il blocco degli insulti, della diffusione di
immagini personali direttamente al sito e se non risponde, direttamente al Garante
per la Protezione dei Dati personali su

Il Dirigente Scolastico e tenuto a chiamare i genitori dei minori responsabili di
prepotenze online in danno di studenti della scuola e indicare conseguenze
disciplinari, attivare percorsi educativi;

Viene individuato un docente referente per la lotta al cyberbullismo per ogni
scuola;

AMMONIMENTO DEL QUESTORE

per i minori con piu di 14 anni, autori delle azioni moleste, € previsto anche
I'ammonimento del Questore. Non e richiesta una prova certa dei fatti ma e
sufficiente un quadro indiziario che garantisca la verosimiglianza di quanto dichiarato.

CYBERBULLISMO



RISCHIO: cyberbullismo

E’ bene ricordare inoltre che:
Insultare pesantemente via web ( art.595 del codice penale

Minacciare di morte via web (art. 612 del codice penale)

Diffondere informazioni, conversazioni in chat, immagini personali di minori
(violazione d.lgs 196/2003)

Chiedere, pubblicare sui social e diffondere via web immagini sessuali di
minori (art. 609ter e quater del codice penale)

E’ REATO

Anche se fatto per scherzo, anche se pubblicato solo una volta, anche se viene
fatto da un profilo fake, anche se poi viene cancellato tutto dal cellulare

CYBERBULLISMO



CONDOTTA

Dal cyberbullismo al reato

P

REATO

Offese e voci diffamatorie sui
social network

Art.595 c.p. - Diffamazione

Creazione di profili falsi e
insultare gli altri

Art.494 c.p. - Sostituzione di persona
Art.595 c.p. - Diffamazione

Carpire la password dell’e-mail
o del profilo social di un
amico/compagno e apportare
modifiche

Art. 615 ter c.p. - Accesso abusivo a sistema informatico
Art. 616 c.p. - Violazione o sottrazione di corrispondenza

Pubblicare su un social network,
oinviare con lo smartphone,
filmati o foto con atti sessuali
dove sono coinvolti minori

Art. 600 ter c.p. - Pornografia minorile

Detenere sullosmartphone o sul
computer filmati o foto con atti
sessuali dove sono coinvolti
minori

Art. 600 quater c.p. - Detenzione di materiale pornografico

Scattare foto ai compagni e
senza il loro permesso
pubblicarle sui social network

Art. 615 bis c.p. - Interferenze illecite nella vita privata

Minacce gravi e reiterate anche
a mezzo e-mail, cellulare o
social network

Art. 612 c.p. - Minaccia
Art. 612 bis c.p. - Atti persecutori

CYBERBULLISMO



RISCHIO: cyberbullismo

CONSIGLI UTILI

Tenere gli screenshot degli insulti, delle pagine facebook, istagram, telegram
etc

Rivolgersi al docente referente per il cyberbullismo della scuola
Parlarne con genitori da subito
Scrivere su , anche se si ha solo un dubbio

Leggere le notizie sulle pagine FB «Una vita da social», «Commissariato di ps
online», «Agente Lisa»

Scaricare 'App YOUPOL, e gratuita!
NON RIMANERE IN SILENZIO

CYBERBULLISMO



HATE SPEECH






S s Manganelio .....e vai !
Mi place - Rispondi -85 -12 0ore fa

S s s Bruciamoli x creare un nuovo metodo di

saponificazione
Mi piace - Rispondi -«58 - 12 ore fa

S s o li tarei sfilare in un campo minato!!!!

Mi piace - Rispondi -&33 - 10 ore fa

S s se wna la gente onesta e che lavora li odia ci sara pure un

motivo;che riflettano
Mi piace - Rispondi -«52 - 11 ore fa

. s Mandateli via e basta...
Mi piace - Rispondi - 40 minuti fa

. 0:00 Fai veramente schifo
Like - Reply - 12 hrs

0:00 Sparati coglione!!!
Like - Reply - 12 hrs

S s Solo in halia possono succedere queste cose. In C 0:00 Fai schifo.

avrebbero gia riacceso | forni crematori

Sei peggio di una merda.
Like - Reply - 12 hrs

1:25 Assassino
Like - Reply - 12 hrs

- g 1:21 Pezzo di merda

Like - Reply - 12 hrs

‘ 0.00 Che essere spregevole per 5 minuti di fama..
Like - Reply - 12 hrs

I 4:21 1o non ti voglio offendere, rimango soltanto indignata davanti a
I tanto menefreghismo umano. Come si puo fimare una persona mentre sta

morendo, solo per qualche visualizzazione? Non meriti nemmeno di appartenere

al genere umano.

Like - Reply - @ 1- 12 hrs

'L = 0:41 Pezzo di merda assassino
Like - Reply - 12 hrs

=

HATE SPEECH



~ Articolo 595
Diffamazione

Chiunque, fuori dei casi indicati nell'articolo precedente, comunicando con piu
persone, I'altrui reputazione, e con la reclusione fino a un anno o con la
multa fino a euro 1.032.

Se |'offesa e recata col mezzo della stampa o con qualsiasi altro mezzo di pubblicita,
ovvero in atto pubblico, la pena e della reclusione da sei mesi a tre anni o della multa
non inferiore a euro 516.

Se |'offesa e recata a un corpo politico, amministrativo o giudiziario, o ad una sua
rappresentanza o ad una Autorita costituita in collegio, le pene sono

HATE SPEECH
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aggravata: sentenza n. 8328/2016,
confermando la linea dura nei confronti di chi usa
i social network quale valvola di sfogo per scaricare
rabbia, frustrazioni o sete di vendetta nei confronti di
personaggi pubblici, semplici colleghi o capi

Facebook he
the people ig

... lo condannava alla pena di euro 1.500,00 di multa, con la diminuente del rito abbreviato,
per il delitto di cui all‘art. 595 cod. pen., commi 1 e 3 cod. pen., per avere, offeso la
reputazione di ... , comunicando con piu persone, mediante la pubblicazione sul suo
profilo Facebook, di alcune frasi, ... : tra cui - "... parassita del sistema clientelare? .... devo
andare a pescare, mi serve un verme, quale mi consigliate ?", "... vale quanto una fava
masticata... € solo un mercenario ultra-pagato, che non gli frega un cazzo dei vulnerabili,

HATE SPEECH



Il 24 per cento dei selezionatori del personale d’azienda
dichiara di aver escluso potenziali candidati
a partire dall'analisi dei loro profili social

WEB REPUTATION
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WEB REPUTATION

Come sei visto sul web?

Identita 4
-

pipl Profilo 1 1

Name, Email, Username or Phone Location (optional) n
Social 1 5
Search Over 3,154,056,231 People

With the world's largest people search engine, Pipl is the place to find the person
behind the email address, social username or phone number.

Business Solutions

WEB REPUTATION



WEB REPUTATION

Il 24 per cento dei selezionatori del personale d’azienda
dichiara di aver escluso potenziali candidati
a partire dall'analisi dei loro profili social

WEB REPUTATION



Risarcimenti per danno morale — danno biologico — danno esistenziale

(sofferenze psichiche - lesione dell’integrita della persona —-mutamenti dello stile di vita)
CODICE CIVILE
Culpa in educando dei genitori
“vigilanza adeguata — correzione comportamenti inadeguati”

(art. 2048 c.c. il padre o la madre ... sono responsabili del danno cagionato dal fatto illecito dei figli minori...)
Culpa in vigilando della scuola
“adeguata vigilanza — misure disciplinari”

(art. 2048 cc 2° comma ...coloro che insegnano un mestiere o un arte sono responsabili del danno cagionato
dal fatto illecito dei loro allievi.. Nel tempo in cui sono sotto la loro vigilanza)
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Safer Internet Day

9 febbraio 2021
Oltre 100 paesi si concentreranno sul tema della sicurezza in rete.
Nelllambito del progetto #cuoriconnessi, si svolgera un evento
multimediale in diretta streaming, con la proiezione di un docufilm e
testimonianze di alcune vittime delle diverse forme di prevaricazione

online.

L'iniziativa é rivolta principalmente agli studenti dell'ultimo anno
delle scuole secondarie di primo grado ed agli studenti della 1 e 2
classe delle scuole secondarie di secondo grado.

Commissario GALLO: emiliopietro.gallo@poliziadistato.it



ove trovare la Polizia Postale e delle
Comunicazioni?

App Mobile: YOU POL

Agg)ie LISA

“
e

l‘f cel)ook X
www.facebook.com/AgentelLisa

WWwWw.commissariatodips.it | .

www.poliziadistato.it vita m
social www.facebook.com/unavitadasocial
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COMPARTIMENTO
POLIZIA POSTALE E DELLE COMUNICAZIONI
“Piemonte e Valle d'Aosta’”’

Corso Tazzoli 235 - Torino
011.3014611
compartimento.polposta.to@pecps.poliziadistato.it



