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DI COSA Ci OCCUPIAMO

* Protezione dei bambini e dei ragazzi dai pericoli della rete
* Cyberbullismo '
* Truffe online

* Terrorismo in rete

e Cyberstalking

 Violazione del diritto di autore
 Violazione della privacy




! DI COSA PARLEREMO

INTERNET ADDICTION (dipendenza da internet)

SEXTING (condivisione di testi, video, immagini sessualmente espliciti)
GROOMING (adescamento online di minorenni e maggiorenni)
CYBERBULLISMO

CULPA IN VIGILANDO

HATE SPEECH

WEB REPUTATION

DIRITTO D’AUTORE
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QUANTO E’ IMPORTANTE PER TE INTERNET?

v’Quante ore passi sui social? Ii ’
m?" ' . '

v'Potresti stare un giorno senza controllare mail, profili
instagram, telegram o senza whatsApp?

v"Quanti messaggi scambi con gli amici?

v'A che ora spegni il cellulare?

v"Hai molti profili sui social e trascorri tutto il tempo a
rispondere a messaggi, post e foto postate sul web?

INTERNET ADDICTION



SEI LIBERO DALLA TECNODIPENDENZA?
internet addiction disorder

* Ti senti a disagio se non puoi connetterti

® Non riesci a stare senza mandare messaggi,
controllare mail e app, profili e news in rete

® Ti senti ansioso, nervoso o triste se hon puoi
usare smartphone e tablet

® Passi molto del tuo tempo a pensare e
partecipare a giochi online e non hai voglia di
studiare, uscire o fare altro

PARLANE CON UN ESPERTO
LE ABITUDINI POSSONO ESSERE CAMBIATE!

Chattanooga Jimes Free '""Whtﬂ’

INTERNET ADDICTION



VAMPING

[l vamping ¢ una nuova tendenza in voga
tra gli adolescenti che definisce I'abitudine
di restare svegli la notte a chattare e navigare su internet.

[ rischi connessi a questo fenomeno sono diversi
ed includono irritabilita, perdita di concentrazione,
Insonnia, nervosismo, dipendenza dallo smartphone.

[1 fenomeno riguarda il 25%
del giovani ed ¢ in forte crescita

La ricerca di Telefono Azzurro e Doxa Kids
su un campione di 1.200 ragazzi (12-18 anni)

INTERNET ADDICTION



Uso E ABUSO

INTERNET ADDICTION



2 Accendi il cervello...

«Le nuove idee nascono |
guardando le cose,
parlando alla gente,
sperimentando,
facendo domande»

Steve Jobs,
fondatore di Apple

INTERNET ADDICTION






SONO RIMASTO
PER QUALCHE ORA

SENZA CONNESSIONE
INTERNET

E HO CONOSCIUTO
DELLE PERSONE
STUPENDE QUI A CASA,
DICONO DI ESSERE
LA MIA FAMIGLIA.







Cosa puo fare
chi conosce la mia PASSWORD?

® Puo cambiarla ed impedirmi di utilizzare il mio account;
* Puo leggere informazioni personali mie, della mia famiglia e
dei miei amici;

e Puo fare truffe online a mio nome;

® Puo usarla per entrare negli altri siti che frequento;

* Pud mandare messaggi a mio nome per trarre in inganno chi mi conosce.

Laregola é... NON fidarsi mai!!
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DIARIO
SEGRETO

Password

Utilizza una password diversa per ciascuno dei tuoi account importanti;

Utilizza una password lunga;

Utilizza una password che combini lettere, numeri e simboli;

Prova a usare parti di frasi che conosci solo tu;

Verifica che le opzioni di recupero della password siano aggiornate e sicure;
Conserva i promemoria relativi alle tue password in un posto segreto e non in vista;
Aggiungi un ulteriore livello di sicurezza al tuo account Google.
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poveri ma creativi OK
it.niptag.com

m
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Condividi

REATIV

Procedi ed entra in MyTVonline. Le immagini sono tratte dal web e valutate
di pubblico dominio. Questo sito utilizza i cookies. Se procedi nella
navigazione dichiari di accettare i termini d'utilizzo dell' informativa. Termini

e Condizioni - Info Privacy
Clicca per andare avanti con la foto gallery

Continua la gallery

Entra e abbonati al costo di quattro euro e novantanove cent./settimana
Clicca per info

I TIM 4 11 42% @ 15:30

poveri ma creativi OK
it.niptag.com

Condividi ¢

REATIV

m

by

Procedi ed entra in MyTVonline. Le immagini sono tratte dal web e valutate
di pubblico dominio. Questo sito utilizza i cookies. Se procedi nella
navigazione dichiari di accettare i termini d'utilizzo dell' informativa. Termini

e Condizioni - Info Privacy
Clicca per andare avanti con la foto gallery

Continua la gallery

Entra e abbonati al costo di quattro euro e novantanove cent./settimana
Clicca per info
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poveri ma creativi OK
it.niptag.com

Condividi ¢

e

Procedi ed entra in MyTVonline. Le immagini sono tratte dal web e valuiate
di pubblico dominio. Questo sito utilizza i cookies. Se procedi nella
navigazione dichiari di accettare i termini d'utilizzo dell' informativa. Termini
e Condizioni - Info Privacy

Clicca per andare avanti con la foto gallery

Continua la gallery

Entra e abbonati al costo di quattro euro e novantanove cent./settimana
Clicca per info
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pqverl ma creativi OK Condividi
it.niptag.com
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Stai acquistando MyTV in abbonamento. Cliccando dichiari di essere
maggiorenne e accetti la fornitura immediata del servizio con la perdita del
diritto di recesso ex art. 59, lett O del Codice del Consumo Termini e
Condizioni - Info Privacy

Scopri tutti i contenuti 7 giorni a settimana

Clicca e conferma

Titolare dei dati: Everine info 02-80888507 - supporto@mytvonline.mobi
Clicca per uscire
moBiLe



Mi riservato in rete?

® Sai che ogni immagine caricata sui social puo essere localizzata?

® Sai che post, immagini, messaggi su blog e forum sopravvivono per
anni anche se le cancelli nelle copie cache dei siti?

® Sai che dalla lista dei tuoi amici, dalle informazioni condivise sui socia
da uno sguardo al tuo profilo personale si possono desumere le tue
abitudini?

AGGIORNA SPESSO LE TUE IMPOSTAZIONI DI PRIVACY E RIFLETTI SU
QUANTO «PUBBLICO» VUOI CHE ACCEDA Al TUOI PENSIERI, ALLE TUE
IMMAGINI, ALLE TUE «STORIE»

SEXTING



% unita de::a rep:

comunicare, conoscere, innamorarsi, amarsi

PRO

v Puoi raccontare cosa ti succede

v Puoi mostrare cose che ti riguardano

v Puoi far partecipare altri alla tua vita

v Ricevere feedback e complimenti

v'Ti sembra di essere anonimo e
invisibile

v Osservare gli altri

v Partecipare alla vita degli altri

CONTRO
» Tutti sanno dove sei, cosa hai fatto

» Le informazioni caricate sui profili social
spesso non si possono cancellare

»Se ti arrabbi e insulti qualcuno
potrebbe denunciarti

> Ti sembra di essere anonimo e invisibile

» Altri possono raccontare cose che ti
riguardano

» Altri possono caricare foto che ti
imbarazzano

SEXTING



SEXTING

REREE

2 ragazzi/e su 5 hanno fatto

sexting almeno una volta.

[1 primo messaggio inviato
tra gli 11 e 1 14 anni.

L'indagine di Pepita Onlus su un campione

di 2.800 studenti (11-17 anni).

Perché lo fanno?

30%

24%
16%
Per dimostrare di Perché ¢ Per alimentare le
essere figo divertente relazioni

SEXTING



ISCHIO: adescamento online e sexting
Cosa puo succedere alle tue foto in rete?

Le foto inviate ad altri possono essere condivise all’infinito

Se le immagini di minorenni vengono postate in rete senza
I'autorizzazione dei genitori si commette reato

Cancellare dallo smartphone o dal profilo social u
sufficiente a rimuoverla definitivamente dal

E’ difficile fermare la circolazione di im
messaggistica istantanea, anche se c’e u






F

a rete nasconde le intenzioni delle persone

Dietro un «bel» profilo social,
dietro un «interessante» contatto whatsapp

Puo esserci una persona diversa da quella che sembra o che ci appare come
vorremmo che fosse

NON RINUNCIARE AL CONTATTO MA
RICORDA COSA PUOI RISCHIARE
SE Tl FIDI SOLO DI QUELLO CHE VEDI, LEGGI O SCRIVI IN RETE

GROOMING



/%ddisfazione di un momento...

Puo diventare...
Un’amicizia...

Una storia d’amore....
Un incubo...

CURA | CONTATTI, ESPLORA LE INFORMAZIONI DISPONIBILI, OSSERVA,
NON «CORRERE», PRENDITI TEMPO,

SE NON SEl CONVINTO PUOI DIRE
NO!

GROOMING
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P=— Conchi

on chi chatti in rete?

Piu le persone sono lontane dalla tua vita reale, meno devi lasciarle
avvicinare al tuo privato, ai tuoi sentimenti, alle tue convinzioni...

Ci sono adulti che usano la rete per «avvicinare» minorenni, parlare via
web, scambiare immagini/video e magari proporre incontri di sesso

PER QUESTE PERSONE NON SEI MAI L'UNICO,
NON SEI MAI AMORE
MA SOLO QUALCUNO SU CUI ESERCITARE POTERE

GROOMING



Sei una modella? Fico,
io faccio il ballerino ‘
nel tempo libero e sono | (7}
~uno stilista... -
A

oy
‘ ™
i3 3
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- Quando un contatto e pericoloso?

Se qualcuno dice di tenerci a te ma:
* Ti dice cose che ti sembrano troppo volgari o ti creano disagio
® Parla sempre di sesso in chat o nei messaggi
* Ti chiede insistentemente immagini private, intime
® Ti minaccia perché vuole altre immagini, altri video
* Ti chiede numeri o contatti di altri tuoi amici
® Vuole insistentemente incontrarti
NON ASPETTARE, NON AVERE PAURA, NON VERGOGNARTI
CHIEDI AIUTO AD UN ADULTO






/”na chat «<normalev... -

Sconosciuto: come va?

Ragazza: ki 67

Sconosciuto: franco, ti ricordi?

Ragazza: Quale?..non mi ricordo..

Sconosciuto: Allora non ci siamo mai visti ma un mese fa ho

sbagliato io a comporre il numero e ti ho chiesto anche scusa ci siamo
scambiati un po di sms e so il tuo nome e mi sembra anche che tu sia di

banchette?
Ragazza: Non sn di banchette..sn di Alba..cmqg nn mi ricordo..

Sconosciuto: Scusami ma ti chiami Chiara?
Ragazza: Si



a chat «normale»...

Sconosciuto:

Ragazza:

Sconosciuto:

Ragazza:

Sconosciuto:

Ragazza:

Sconosciuto:

Ragazza:

almeno quello me l'avevi detto tu ma quanti anni hai?
13..quasi 14..xk?

Ma che scuole frequenti?

le “Ettore Maiorana”..

ma fai le medie allora?

Si

Ma dove sono le Ettore Maiorana?

Di fronte al museo dell’arte....



Il reato di adescamento online

Dispositivo dell'art. 609 undecies Codice penale

Chiunque, allo scopo di commettere i reati di cui agli
articoli 600, 600 bis, 600 ter e 600 quater, anche se
relativi al materiale pornografico di cui all'articolo 600-
guater.1, 600 quinquies, 609 bis, 609 quater, 609
quinquies e 609 octies, adesca un minore di anni sedici,
e punito, se il fatto non costituisce piu grave reato, con
la reclusione da uno a tre anni. Per adescamento si
intende qualsiasi atto volto a carpire la fiducia del
minore attraverso artifici, lusinghe o minacce posti in
essere anche mediante I'utilizzo della rete internet o di
altre reti o mezzi di comunicazione.

La Polizia Postale puo svolgere
delle indagini e identificare la
persona che commette il reato

Se hai almeno 14 anni puoi
sporgere denuncia in un Ufficio
della Polizia Postale anche senza
| tuoi genitori

Nessuna minaccia puo
costringerti, chiedi aiuti e
otterrai protezione SUBITO!

GROOMING



! Pornografia minorile

E' punito con la reclusione da sei a dodici anni e con la multa da euro 24.000 a euro
240.000 chiunque:

1) utilizzando minori di anni diciotto, realizza esibizioni o spettacoli pornografici
ovvero produce materiale pornografico;

2) recluta o induce minori di anni diciotto a partecipare a esibizioni o spettacoli
pornografici ovvero dai suddetti spettacoli trae altrimenti profitto.

Chiunque, al di fuori delle ipotesi di cui ai commi primo, secondo e terzo, offre o cede
ad altri, anche a titolo gratuito, il materiale pornografico di cui al primo comma, &
punito con la reclusione fino a tre anni e con la multa da euro 1.549 a euro 5.164.

Ai fini di cui al presente articolo per pornografia minorile si intende ogni
rappresentazione, con qualunque mezzo, di un minore degli anni diciotto coinvolto in
attivita sessuali esplicite, reali o simulate, o qualunque rappresentazione degli organi
sessuali di un minore di anni diciotto per scopi sessuali.



Articolo 60
Detenzione di materiale pornografico

Chiunque, al di fuori delle ipotesi previste
dall'articolo 600-ter, consapevolmente si procura o
detiene materiale pornografico realizzato utilizzando
minori degli anni diciotto, € punito con la reclusione
fino a tre anni e con la multa non inferiore a euro
1.549.




ESTORSIONE SUI SOCIAL-NETWORK

fa o —
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difficolta nel reperire i dati dei collegamenti

autori stranieri che agiscono all’estero
conoscere il pericolo ed evitarlo!!!



ruffa sentimentale

Seduttore con profili fake

Fa innamorare la sua vittima
Promesse varie

Richieste di denaro/documenti

- Versamenti non tracciabili
- Indagini IMPOSSIBILI



P ———————

Abbasso i bulli

BULLYING
iS FOR

" LOSERS

nl a

CYBERBULLISMO



EDUCATORIO DELLA PROVVIDENZA

PROGETTO DI EDUCAZIONE ALLUSO CONSAPEVOLE
DELLE NUOVE TECNOLOGIE
E CONTRASTO AL CYBERBULLISMO

V edizione 2017/2018



! RISCHIO: cyberbullismo '

parole, profili, immagini per fare male

Uno scherzo, una parola di insulto, una foto rubata
mentre sei alla lavagna...e poi un profilo soual :
uno spintone in corridoio, il silenziga '

compagni e

SENTIRSI SOLI
Mmd

CYBERBULLISMO
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Nel maggio 2017 viene approvata la Legge
n.71/2017 contro il CYBERBULLISMO pertanto:

® La vittima puo richiedere la rimozione o il blocco degli insulti, della diffusione di
immagini personali direttamente al sito e se non risponde, direttamente al Garante
per la Protezione dei Dati personali su https://www.garanteprivacy.it/cyberbullismo

* || Dirigente Scolastico e tenuto a chiamare i genitori dei minori responsabili di
prepotenze online in danno di studenti della scuola e indicare conseguenze
disciplinari, attivare percorsi educativi;

* Viene individuato un docente referente per la lotta al cyberbullismo per ogni
scuola;

AMMONIMENTO DEL QUESTORE

per i minori con piu di 14 anni, autori delle azioni moleste, e previsto anche
I'ammonimento del Questore. Non e richiesta una prova certa dei fatti ma e
sufficiente un quadro indiziario che garantisca la verosimiglianza di quanto dichiarato.

CYBERBULLISMO



Nel febbraio 2018 viene approvata la Legge
Regionale n.2/2018 contro il BULLISMO

* Tutela e valorizzazione della crescita educativa, psicologica e sociale dei
minori

® Valorizzazione del benessere tra pari

® Prevenzione del rischio in eta dell’infanzia e dell’ladolescenza

® Supporto dei soggetti che ricoprono ruolo educativo con i minori



RISCHIO: cyberbullismo

E’ bene ricordare inoltre che:

Insultare pesantemente via web ( art.595 del codice penale
Minacciare di morte via web (art. 612 del codice penale)

Diffondere informazioni, conversazioni in chat, immagini personali di minori
(violazione d.lgs 196/2003)

Chiedere, pubblicare sui social e diffondere via web immagini sessuali di
minori (art. 609ter e quater del codice penale)

E’ REATO

Anche se fatto per scherzo, anche se pubblicato solo una volta, anche se viene
fatto da un profilo fake, anche se poi cancelli tutto dal tuo cellulare

CYBERBULLISMO
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RISCHIO: cyberbullismo N
BULLD %

NON E’ BELLD u@

Se sei vittima di prepotenze in rete
NON RIMANERE IN SILENZIO

Anche sul web ci sono regole, leggi e polizia in grado di ascoltarti,
aiutarti, trovare le tracce e identificare i prepotenti

NESSUNO PUQO’ RIMANERE ANONIMO E IMPUNITO
anche se non sai chi sia
anche se e minorenne

CYBERBULLISMO



RISCHIO: cyberbullismo

CONSIGLI UTILI
* Tieni gli screenshot degli insulti, delle pagine facebook, istagram, telegram etc
* Rivolgiti al docente referente per il cyberbullismo della scuola
® Parlane con i tuoi genitori da subito
® Scrivici su www.commissariatodips.it, anche se hai solo un dubbio

* Leggi le notizie sulle pagine FB Una vita da social, Commissariato di ps online,
Agente Lisa

® Scarica le App YOUPOL e Commissariato di Ps per iOS e Android, sono
gratuite!

NON RIMANERE IN SILENZIO

CYBERBULLISMO




COME FERMARE UN ‘
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4,In questo gioco

@D Broc

brooksgibbs.com



MESSAGGI
OFFENSIVI

O TROPPO
SPINTI

PUBBLICAZIONE
DI VIDEO O
IMMAGINI

RICAPITOLANDO:

Cosa fare contro il cyberbullo

* Non rispondere alle provocazioni
* Blocca il mittente
» Cambia il numero di cellulare o I'indirizzo e-mail

se possibile

* Segnala I'abuso il prima possibile al social network

(Facebook, youtube, etc.)

* Blocca e fai bloccare ai tuoi utenti il profilo falso
+ Cambia la password

+ Segnala I'abuso alla piattaforma ( youtube,

intagram etc.)

* Non inserire commenti

Conserva tutte le
tracce (messaggi,

video, link) e parlane
con un adulto (docenti,

genitori, persone di
fiducia)

polizia

delle comunicazioni

www.poliziadistato.it
www.commissariatodips.it

CYBERBULLISMO
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CONDOTTA

Dal cvberbullismo al reato

REATO

Offese e voci diffamatorie sui
social network

Art. 595 c.p. - Diffamazione

Creazione di profili falsi e
insultare gli altri

Art.494 c.p. - Sostituzione di persona
Art.595 c.p. - Diffamazione

Carpire la password dell’e-mail
odel profilo social di un
amico/compagno e apportare
modifiche

Art. 615 ter c.p. - Accesso abusivo a sistema informatico
Art.616 c.p. - Violazione o sottrazione di corrispondenza

Pubblicare su un social network,
oinviare con lo smartphone,
filmati o foto con atti sessuali
dove sono coinvolti minori

Art. 600 ter c.p. - Pornografia minorile

Detenere sullosmartphone o sul
computer filmati o foto con atti
sessuali dove sono coinvolti
minori

Art. 600 quater c.p. - Detenzione di materiale pornografico

Scattare foto ai compagni e
senza il loro permesso
pubblicarle sui social network

Art. 615 bis c.p. - Interferenze illecite nella vita privata

Minacce gravi e reiterate anche
a mezzo e-mail, cellulare o
social network

Art. 612 c.p. - Minaccia
Art. 612 bis c.p. - Atti persecutori

CYBERBULLISMO




Cyberbullismo:

Non sei tu la vittima degli insulti?
NON PARTECIPARE
NON RIMANERE IN SILENZIO
NON AVERE PAURA

Chiedi aiuto per chi e in difficolta
fa la cosa giusta
parlane con un adulto
Segnala al socialnetwork il contatto nocivo
Scrivici a commissariatodips.it
Scarica la App YOUPOL e segnala

CYBERBULLISMO



Se hai almeno 14 anni ricorda che...

® Sei «imputabile»: questo vuol dire che sei responsabile delle tue azioni
® La responsabilita di azioni illegali € personale, anche se sei ancora minorenne

* | tuoi genitori rispondono di eventuali danni da te causati e verranno sempre
informati delle accuse a tuo carico

® In rete ogni connessione lascia delle tracce

® La polizia postale e delle comunicazioni puo risalire a chi commette reati in
rete, anche se vengono fatti con profili fake



| —

Se hai almeno 14 anni ricorda che...

® Puoi sporgere denuncia in un ufficio di Polizia anche senza la presenza dei tuoi
genitori

® Chi ti minaccia, offende e perseguita in rete puo essere identificato,
denunciato e fermato anche se € un minorenne, anche se usa un profilo fake

® Le tue immagini sono protette dai diritti di privacy e non possono essere
diffuse senza il tuo consenso: chi lo fa puo essere denunciato

® Se ti senti a disagio, se hai timore che qualcuno possa diffondere informazioni
o immagini private, non sentirti responsabile e chiedi subito aiuto



Risarcimenti per danno morale — danno biologico — danno esistenziale

(sofferenze psichiche - lesione dell’integrita della persona —-mutamenti dello stile di vita)

CODICE CIVILE

Culpa in educando dei genitori
“vigilanza adeguata — correzione comportamenti inadeguati”

(art. 2048 c.c. il padre o la madre ... sono responsabili del danno cagionato dal fatto illecito dei figli minori...)
Culpa in vigilando della scuola
“adeguata vigilanza — misure disciplinari”

(art. 2048 cc 2° comma ...coloro che insegnano un mestiere o un arte sono responsabili del danno cagionato
dal fatto illecito dei loro allievi.. nel tempo in cui sono sotto la loro vigilanza)
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W s Manganelio .....e vai !!!
Mi place - Rispondi -5 - 12 ore fa

S s e Bruciamoli x creare un nuovo metodo di
saponificazione
Mi piace - Rispondi -«38 - 12 ore fa

S0 li farei sfilare in un campo minato!!!!
Mi piace - Rispondi -£23 - 10 ore fa

W e se witta la gente onesta e che lavora li odia ci sara pure un

motivo;che riflettano
Mi place - Rispondi -«£32 - 11 ore fa

. Mandateli via e basta...
Mi piace - Rispondi - 40 minuti fa

-

S s Solo in ralia possono succedere queste cose. In C
avrebbero gia riacceso | forni crematori

.

[

A
@ v =
R N
NV &

.

0:00 Fai veramente schifo

Like - Reply - 12 hrs

0:00 Sparati coglione!ll

Like - Reply - 12 hrs

0:00 Fai schifo.
Sei peggio di una merda.
Like - Reply - 12 hrs

1:25 Assassino

Like - Reply - 12 hrs

1:21 Pezzo di merda
Like - Reply - 12 hrs
0:00 Che essere spregevole per 5 minuti di fama...
Like - Reply - 12 hrs

| - 421 lo non ti voglio offendere, rimango soltanto indignata davanti a
tanto menefreghismo umano. Come si pud filmare una persona mentre sta
morendo, solo per qualche visualizzazione? Non meriti nemmeno di appartenere
al genere umano.

Like - Reply - @ 1-12hrs

0:41 Pezzo di merda assassino
12 hrs

Like - Reply

HATE SPEECH



“ul30% @ 16:59 < @ 1l29% @ 17:00 ITIM % @ ¥l 28% @ 17:00

B 2 0 ®B = 024 1.009 > i& B51.009 &

oy & Carica commenti precedenti @
24 nov 2017 a\[e 17:07 - Q Brutta cagna ‘ Os

Questa strega & una Delle 3 maestra che @ — _ L Pl
picchiavano i bimbi.....Spero che la tua Non bast.erebbe x il trauma _
anima nera bruci...Condividete x favore, p?'°9'°9'°° che ha provocato ai W Britra DAt taraal i bambIninaniat
sputtaniajmola questa balorda | b'mb'--Moljj”‘? T toccano schifosa
’W i -‘ ‘ i piace e Y It
Napalm... »16
Mi piace
tt Mi piace
MORlSSE 'STA BASTARDONA. 9
00 Puoz itta o sang @0
Mi piace :
Mi piace

@ Bastarda!!!! O ’_ingraZia”padretemo"‘

Faccia de merda & spero crepo tra @ 7zoccoLa ©O=s
mille dolori !!
- Mi piace
Mi piace Oue




Articolo 595
Diffamazione

Chiunque, fuori dei casi indicati nell'articolo precedente, comunicando con piu
persone, offende l'altrui reputazione, € punito con la reclusione fino a un anno o con la
multa fino a euro 1.032.

Se |'offesa e recata col mezzo della stampa o con qualsiasi altro mezzo di pubblicita,
ovvero in atto pubblico, la pena e della reclusione da sei mesi a tre anni o della multa
non inferiore a euro 516.

Se |'offesa € recata a un corpo politico, amministrativo o giudiziario, o ad una sua
rappresentanza o ad una Autorita costituita in collegio, le pene sono aumentate.

HATE SPEECH



diffamazione aggravata: sentenza n. 8328/2016,
confermando la linea dura nei confronti di chi usa
i social network quale valvola di sfogo per scaricare
rabbia, frustrazioni o sete di vendetta nei confronti di
personaggi pubblici, semplici colleghi o capi

Facebook he
the people ig

... lo condannava alla pena di euro 1.500,00 di multa, con la diminuente del rito abbreviato,
per il delitto di cui all‘art. 595 cod. pen., commi 1 e 3 cod. pen., per avere, offeso la
reputazione di ... , comunicando con piu persone, mediante la pubblicazione sul suo
profilo Facebook, di alcune frasi, ... : tra cui - "... parassita del sistema clientelare? .... devo
andare a pescare, mi serve un verme, quale mi consigliate ?", "... vale quanto una fava
masticata... € solo un mercenario ultra-pagato, che non gli frega un cazzo dei vulnerabili,

HATE SPEECH



WEB REPUTATION

Il 24 per cento dei selezionatori del personale d’azienda
dichiara di aver escluso potenziali candidati

a partire dall'analisi dei loro profili social

WEB REPUTATION
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/ WEB REPUTATION

Il 24 per cento dei selezionatori del personale d’azienda
dichiara di aver escluso potenziali candidati
a partire dall'analisi dei loro profili social

WEB REPUTATION



WEB REPUTATION

Come sei visto sul web?

|dentita 4
O seal

pipl Profilo 1 1

Name, Email, Username or Phone Location (optional) n
Social 1 5
Search Over 3,154,056,231 People

With the world's largest people search engine, Pipl is the place to find the person
behind the email address, social username or phone number.

Business Solutions

WEB REPUTATION



” File-sharing... che opportunita ?

Su internet e possibile trovare tante cose...
Video, libri, ricerche, musica, film...

Non tutto cio che € in internet corrisponde a
materiale sicuro e veritiero!!!

E” ILLECITO SCARICARE MUSICA E FILM NON GRATUITI DA INTERNET

4




Il Diritto d’Autore

Chiunque mette a disposizione del pubblico, immettendola in un sistema di reti telematiche,
mediante connessioni di qualsiasi genere, un'opera dell'ingegno protetta, o parte di essa e
punito con la multa fino a 2065 euro.

Chiunque abusivamente duplica, per trarne profitto, programmi per elaboratore e soggetto
alla pena della reclusione da sei mesi a tre anni e della multa da euro 2.582 a euro 15.493.

Se la violazione del diritto d’autore su opere altrui € commessa con fini di lucro e prevista la
reclusione fino a tre anni.

Legge 633/1941 - art. 171/bis/ter

DIRITTO D’AUTORE



S MNSSsSaniaco Gi i’.o.
L Sportello per la sicurezza degli utenti del web

Il nuovo portale
www.commissariatodips.it

LIVELLO DI ALLERTA

@ ALTO per Hacking A S
Aggiornamento: false offerte "Carrefour™ Polizia di Stato

PROFILO  NOTIZIE

APPROFONDIMENTI

& /nformati

Leggi le notizie per essere sempre
informato sui reati telematici

In primo pianofy]

12.02.2014

-2

Forse non sapevi che:
I'art.612 bis C.P. “ATTI
PERSECUTORI" recita
Continua»

Archivio notizie

DA SAPERE = DOMANDE E RISPOSTE = FORUM

? Domanda

Hai un dubbio? Compila il form qui
sotto e chiedi ai nostri esperti.

Richiedi informazioni

Forum

Ultimo forum: Furto d'identita digitale.
Prossimo forum: Cyberstalking, stalking

minacce e molestie.

Registrati e partecipa

Tutti i forum

COLLABORA Cerca... Q)

w* Collabora

Se ti trovi in presenza di un reato
informatico, entra in contatto con

noi.

Segnala online

Denuncia per reati telematici

Denuncia per furto o smarrimento



—Dove trovare la Polizia Postale e delle
Comunicazioni?

App Mobile: YOU POL

www.facebook.com/AgenteLisa
WWwWw.commissariatodips.it .

www.poliziadistato.it vita m
social www.facebook.com/unavitadasocial




COMPARTIMENTO
POLIZIA POSTALE E DELLE COMUNICAZIONI
“Piemonte e Valle d'Aosta”’

Corso Tazzoli 235 - Torino
011.3014611
compartimento.polposta.to@pecps.poliziadistato.it



