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L’INNOVAZIONE DIGITALE

IoT

A.I.
Data 
(B.D.)

VELOCITÀ



PRIVACY

The Data Dollar Store - A Data Shopping Social 
Experiment by Kaspersky Lab

https://www.youtube.com/watch?v=dqcHcnpNHIM

Di cosa parliamo?

I significati attribuiti alla “privacy” sono complessi a volte 

contradditori per i più giovani.

https://www.youtube.com/watch?v=dqcHcnpNHIM


«ONLIFE» - CHE FARE?

capire come bambini/e e
ragazzi/e usano le tecnologie 

digitali e perché

considerare gli aspetti 
pedagogici in relazione alle 

tecnologie digitali.

Conoscere i rischi e gli 
strumenti di tutela

Promuovere la competenza 
digitale (conoscenza abilità e 

attitudine)

.
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Perché sono così importanti?

I bisogni che 
internet 

contribuisce a 
soddisfare

Divertimento

Creatività

Apprendimento

ConoscenzaComunicazione

Socializzazione

Sessualità



Interattività

Assenza di 
confini spazio-
temporali

Forte 
dimensione 
affettiva

Partecipazione 
e identità

Portabilità

SPECIFICITÀ DELLE TECNOLOGIE DIGITALI

Condivisione

Pensiero 
Veloce VS 
Lento

Feedback non 
tangibile

Percezione 
assenza di 
regole

Disimpegno 
morale



Competenza Digitale

 Recommendation of the European Parliament and of the 

Council of 18 December 2006 on key competences for lifelong 

learning.

 Council recommendation of 22 May 2018 on key competences 

for lifelong learning.

Conoscenza, abilità e attitudine rendono il concetto di competenza digitale 

ampio e complesso che va oltre gli aspetti cognitivi e conoscitivi, ed include 

atteggiamenti e capacità personali, sociali e metodologiche definite anche in 

termini di responsabilità e autonomia. 



Dimensione integrata

Dimensione etica 
Interagire in modo 

responsabile e 
partecipativo

Dimensione 
tecnologica

Esplorare ed affrontare 
in modo flessibile 

situazioni tecnologiche 
nuove

Dimensione cognitiva
Accesso selezione e 
valutazione critica 
delle informazioni

DIMENSIONE INTEGRATA



Alfabetizzazione 
su informazioni e 

dati

Comunicazione e 
collaborazione

Creazione di contenuti 
digitali

(inclusa la 
programmazione)

Sicurezza

(compreso l’essere a 
proprio agio nel mondo 

digitale)

Risoluzione di problemi 
e pensiero critico

Framework DIGICOMP 2.1

aree competenza digitale

https://www.agid.gov.it/sites/default/files/repository_files/digcomp2-1_ita.pdf


Educazione Civica Digitale

https://www.generazioniconnesse.it/site/it/educazione-civica-digitale/

https://www.generazioniconnesse.it/site/it/educazione-civica-digitale/


Che fare?

Prevenire 

Riconoscere

Gestire 

Segnalare 

Monitorare 



ePolicy, Piattaforma, Formazione
Novità Ampliamento a tutte le scuole di ogni ordine e 

grado

Nuova piattaforma e rinnovato processo 
ePolicy, con l’introduzione di standard

Corsi di Formazione per tutto il 
corpo docente

Percorsi di sensibilizzazione per genitori e studenti 
delle scuole secondarie di secondo grado



PERCHÉ ISCRIVERSI

Supportare gli istituti scolastici in un percorso formativo e autoriflessivo per 
redigere o aggiornare la propria e-Policy. 

Formare i docenti per accrescere e consolidare le competenze relative 
all’Educazione Civica Digitale e ad un uso consapevole della rete e delle tecnologie 
digitali attraverso corsi ad hoc;

Informare attraverso una sezione ad hoc anche genitori e studenti delle scuole 
secondarie di 2° grado.



La nuova piattaforma – sezione EPOLICY

https://www.generazioniconnesse.it/site/it/moduli-epolicy/


Guide per Docenti

https://www.generazioniconnesse.it/site/it/gc-tutorial-likey/


Ruoli in piattaforma

• Dirigente scolastico

• Docente Referente del Gruppo di lavoro 
ePolicy

• Docenti del gruppo di lavoro epolicy 

• Docenti Corsisti



Rappresentatività

Fasce 
d’età

Plessi / 
indirizzi  

Il gruppo

- caratteristiche



I CORSI PER DOCENTI



Email: supportoscuole@generazionicoennesse.it

La guida



FASE 1: Registrazione autenticazione

FASE 2: Autovalutazione
analisi dei punti di forza e 

debolezza

FASE 3: Formazione
acquisizione di competenze 

specifiche

FASE 4: Formazione
stesura del documento di 

ePolicy da parte del Gruppo 
di Lavoro

FASE 5:
Autovalutazione 

e
Valutazione finale 



La timeline –

un percorso sempre aperto!

FASE 1 e FASE 2

Registrazione e 
autovalutazione

da ottobre 2019

FASE 3 e FASE 4

Formazione e 
stesura ePolicy

da novembre 2019

FASE 5 

Autovalutazione e 
Valutazione finale

da maggio 2020 

Il progetto – gennaio 2019 – dicembre 2020 



Segnalazione e gestione dei casi

Rischi on line: conoscere, prevenire e rilevare 

Gestione dell’infrastruttura e della strumentazione TIC 

Formazione e curricolo

Presentazione dell’ePolicy

I contenuti



Gestione dei casi

Definizione delle azioni da intraprendere a seconda della specifica del caso.

Rilevazione

Che cosa segnalare
Come segnalare: quali 

strumenti e a chi.
Come gestire le 

segnalazioni.

Prevenzione

Rischi Azioni

Prevenzione, rilevazione, gestione casi



Bullismo

Persistenza nel 
tempo

Intenzionalità

Asimmetria di 
potere

Natura sociale

Cyber 
Bullismo

Impatto

Assenza confini 
spaziali

Assenza confini 
temporali

Possibile anonimità

Cyberbullismo



Feed-back non tangibile e disimpegno morale 

Percezione di invisibilità                                        
(“Non possono scoprirmi”)

Convinzione che online non ci siano regole e 
norme sociali da rispettare

Pensiero veloce VS Pensiero Lento

Cyberbullismo



Cyberbullismo – La Legge 71/2017
Disposizioni a tutela dei minori per la prevenzione ed il contrasto del fenomeno del cyberbullismo

Definizione

Art.1- Comma 2

Qualunque forma di pressione,
aggressione, molestia, ricatto, ingiuria,
denigrazione, diffamazione, furto
d’identità, alterazione, acquisizione
illecita, manipolazione, trattamento
illecito di dati personali in danno di
minorenni, realizzata per via
telematica, nonché la diffusione di
contenuti on line aventi ad oggetto
anche uno o più componenti della
famiglia del minore il cui scopo
intenzionale e predominante sia quello
di isolare un minore o un gruppo di
minori ponendo in atto un serio abuso,
un attacco dannoso, o la loro messa in
ridicolo.



Hate speech
“L’incitamento all’odio (hate speech) deve essere inteso come comprensivo di tutte le forme 

di espressione che diffondono, incitano, promuovono, o giustificano l’odio
razziale, la xenofobia, l’antisemitismo o altre forme d’odio generate dall’intolleranza, ivi 

comprese: l’intolleranza
espressa dal nazionalismo, e dall’etnocentrismo aggressivi, la discriminazione e l’ostilità nei 

confronti delle minoranze, dei migranti, e delle persone con origine straniera”.”. 
(http://www.coe.int/it/web/freedomexpression).



Fra i servizi gratuiti offerti da Generazioni Connesse anche la 
Linea di ascolto 1.96.96, Child Helpline (anche via chat) 

attiva 24/7, gestita da Il Telefono Azzurro e le due linee per 
segnalare materiale illegale in rete 

(http://www.azzurro.it/it/clicca-e-segnala di SOS Il Telefono 
Azzurro Onlus

Child Helpline - Telefono Azzurro

http://www.azzurro.it/it/clicca-e-segnala


Due Hotline:

• CLICCA E SEGNALA
SOS Il Telefono Azzurro Onlus 
(http://www.azzurro.it/it/clicca-e-
segnala)

• STOP-IT
Save the Children
(http://www.stop-it.it/) .

www.generazioniconnesse.it – Segnala!

http://www.azzurro.it/it/clicca-e-segnala
http://www.stop-it.it/
http://www.generazioniconnesse.it/


La Pedopornografia

Si intende qualsiasi immagine di natura sessuale con minori di 18 anni.

Spesso, anche se non sempre, dietro queste immagini si celano abusi. 

Ecco perché la legge punisce chi le produce, ma anche chi le scarica, diffonde, pubblicizza.

Un’immagine pedopornografica può rappresentare non solo la prova del reato, ma anche la 
possibilità di identificare e aiutare chi l’ha subito. Se navigando in rete ti imbatti per caso in 

questo tipo di materiale, è tuo dovere segnalarlo alla:

Polizia Postale e delle Comunicazioni 
(www.commissariatodips.it)

oppure sul sito di Save the Children 
(www.stop-it), dove le segnalazioni vengono 

inoltrate alla Polizia Postale

Segnalare è importante 

http://www.commissariatodips.it/
http://www.stop-it.org/


STOP-IT

https://stop-it.savethechildren.it/

https://stop-it.savethechildren.it/


Grazie dell’attenzione

brunella.greco@savethechildren.org


