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Connesse

L'AGENZIA DIRE E MEMBRO DEL SAFER INTERNET CENTER ITALIA,
UN PROGETTO CHIAMATO “GENERAZIONI CONNESSE”:

20 redazioni regionali da tutta Italia

che vengono coinvolte nel mondo del giornalismo web, del
blogging e delle agenzia di stampa

e che hanno il compito di produrre bimestralmente articoli,
diari, video e foto sull’'uso positivo e consapevole di Internet e

tecnologie digitali.

In ogni regione sono stati individuati 2 studenti coordinatori di
ciascuna redazione scolastica che hanno partecipato ad una due

giorni di formazione.
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; 3 Co-financed by the European Union
Generazioni Dirwsisne Geversi pe Connecting Europe Facility

Connesse

GENERAZIONI CONNESSE ¢ pensato per:

* Dare |la parola ai ragazzi
* Raccogliere le loro esperienze reali

* Connettere i giovani partendo dalle loro esperienze di vita
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Co-financed by the European Union
Generazioni Oiwsane Gararie po oSt Connecting Europe Facility

Connesse

“YOUTH HAVE THE POWER TO MAKE CHOICES”

WWW.GENERAZIONICONNESSE.IT



http://www.generazioniconnesse.it/

NUOVI MEDIA e INTERNET
THE INTERNET

ele.




INTERNET E NUOVI MEDIA

INTERNET

E la "rete delle reti", cioé un insieme di reti di computer
sparsi in tutto il mondo e collegati tra loro, a cui possono
accedere milioni di utenti per scambiare tra loro
informazioni binarie di vario tipo a definizione.

NUOVI MEDIA

Quei media digitali che sono interattivi, che incorporano una
comunicazione a due vie e coinvolgono forme di computing,
in opposizione ai “vecchi media” come telefono, radio e TV.
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PRIVACY

facebook = s

Create an account
It's free and always will be.

Facebook helps you connect and share with
the people in your life.

Surname
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SITUAZIONI

* E-mail

* Social network
* Chat

* Web in generale

LA PRIVACY

SUGGERIMENTI

= (Ri)controllare sempre le opzioni
di privacy

= Leggere le condizioni di utilizzo
prima di accettare

= Rispettare gli altri

= Fidarsi € bene, non fidarsi e
meglio
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LA PRIVACY

CONSIGLIO DI VISIONE

The cleaners
https://iwonderpictures.com/projects/cl
eaners/
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https://iwonderpictures.com/projects/cleaners/
https://iwonderpictures.com/projects/cleaners/
https://iwonderpictures.com/projects/cleaners/

| COOKIES

Delete Cookies 53
' are you sure to delete all the
' cookies?
(yes J[ o
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| COOKIES

Un cookie e simile ad un piccolo file, memorizzato nel computer da siti web durante la navigazione, utile a salvare le
preferenze e a migliorare le prestazioni dei siti web. In questo modo si ottimizza I'esperienza di navigazione da parte
dell'utente. | diversi utilizzi dei cookie sono:

* Per riempire il carrello della spesa virtuale in siti commerciali (i cookie ci permettono di mettere o togliere gli
articoli dal carrello in qualsiasi momento).

* Per permettere ad un utente il login in un sito web.

* Per personalizzare la pagina web sulla base delle preferenze dell'utente (per esempio il motore di ricerca Google
permette all'utente di decidere quanti risultati della ricerca voglia visualizzare per pagina).

* Per tracciare i percorsi dell'utente (tipicamente usato dalle compagnie pubblicitarie per ottenere informazioni sul
navigatore, i suoi gusti le sue preferenze. Questi dati vengono usati per tracciare un profilo del visitatore in modo da
presentare solo i banner pubblicitari che gli potrebbero interessare).

* Per la gestione di un sito: i cookie servono a chi si occupa dell'aggiornamento di un sito per capire in che modo
avviene la visita degli utenti, quale percorso compiono all'interno del sito. Se il percorso porta a dei vicoli ciechi il
gestore se ne puo accorgere e puo migliorare la navigazione del sito.

* Per condividere le informazioni di social network con altri utenti.

LACCHIAPPAMENTE SUI COOKIES: https://www.youtube.com/watch?v=ltxvN4zbDA4&t=3s
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https://www.youtube.com/watch?v=ltxvN4zbDA4&t=3s

| COOKIES

EFFETTI NEGATIVI EFFETTI POSITIVI

Contenuti
che
rispecchiano
i gusti degli
lgnoranza utenti

Meno creativita

Conformismo SUGGERIMENTI

* Leggerele
Divisioni sociali informazioni con piu
attenzione
Manipolazione Confrontarsi con
opinioni diverse
Verificare le
informazioni

LACCHIAPPAMENTE SUI COOKIES: https://www.youtube.com/watch?v=ltxvN4zbDA4&t=3s
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https://www.youtube.com/watch?v=ltxvN4zbDA4&t=3s

VIDEOGAME

TRYING TO EXPLAIN TO MY PARENTS
THAT | CAN'T PAUSE AN ONLINE GAME
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| VIDEOGIOCHI

EFFETTI POSITIVI EFFETTI NEGATIVI

. L stanchezza
giochi che stimolino

I’attivita cerebrale : .
insonnia

multiplayer problemi alla vista

siochi tematici crisi epilettiche

obesita
giochi che sviluppano

capacita motorie e spaziali aggressivita

LACCHIAPPAMENTE SUI VIDEOGIOCHI: https://www.youtube.com/watch?v=HV wc50jTlo D‘REm ".



https://www.youtube.com/watch?v=HV_wc50jTlo

IL CYBERBULLISMO

NOBODY KNOWS YOU'RE A DOG
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IL CYBERBULLISMO

Nel maggio 2017 il Parlamento italiano ha approvato la nuova legge in
materia di disposizioni a tutela dei minori per la prevenzione ed il contrasto
del fenomeno del cyberbullismo, la quale, in linea con gli esperti
internazionali, definisce il cyberbullismo come:

“qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria,
denigrazione, diffamazione, furto d’identita, alterazione, acquisizione illecita,
manipolazione, trattamento illecito di dati personali in danno di minorenni,
realizzata per via telematica, nonché la diffusione di contenuti on line aventi
ad oggetto anche uno o piu componenti della famiglia del minore il cui scopo
intenzionale e predominante sia quello di isolare un minore o un gruppo di
minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa
in ridicolo”.

L. 29 maggio 2017, n. 71

Fonte: https://www.savethechildren.it/blog-notizie/la-legge-contro-il-fenomeno-del-
cyberbullismo-5-punti

DARE[TTTTL.IT



https://www.savethechildren.it/blog-notizie/la-legge-contro-il-fenomeno-del-cyberbullismo-5-punti

IL CYBERBULLISMO

Il cyberbullo o |a cyberbulla usano telefonino e Internet per ferire
e offendere altre persone. Lo fanno attraverso messaggi personali
oppure post, condivisioni e altre azioni fatte per umiliare la vittima
davanti al pubblico della rete.

Magari inizia tutto da uno scherzo, un brutto commento, una
presa in giro... Presto pero ti ritrovi in un incubo senza fine! Perché
a differenza del "classico" bullo, il cyberbullo puo colpirti anche a
casa, ogni volta che ti connetti su Internet o accendi il telefonino.
SMS cattivi, foto ritoccate, post che parlano male di te...

MAGARI AIUTI IL CYBERBULLISMO
E NON LO SAlI ...
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IL CYBERBULLISMO

La storia di Carolina Picchio http://www.fondazionecarolina.org/impegno-di-
paolo/la-legge-71-17/
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http://www.fondazionecarolina.org/impegno-di-paolo/la-legge-71-17/

IL CYBERBULLISMO

SOLUZIONI

- Essere consapevoli e diffondere I'informazione: il cyberbullismo e un
reato e chilo fa sta compiendo un crimine.

- Parlarne con adulti e coetanei, senza timore di essere sgridati o
giudicati » UOMERTA RENDE COMPLICI.
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SEXTING
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SEXTING

Si chiama 'Sexting' I'invio di immagini "spinte" tramite computer e
telefonini. Spesso molti ragazzi ritraggono se stessi senza vestiti o in
atteggiamenti molto sexy, un'abitudine sempre piu diffusa.

Spesso e solo un modo per divertirsi, magari un regalo, una
manifestazione di fiducia, ma puo portare a conseguenze molto gravi e

difficili da gestire. Perché ogni cosa che metti online o spedisci, esce fuori
dal tuo controllo.

LACCHIAPPAMENTE SU SESSO + INTERNET: https://www.youtube.com/watch?v=FB52161Cw7g
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https://www.youtube.com/watch?v=FB5Z161Cw7g

SEXTING

Il consenso:
https://www.youtube.com/watch?v=0Qbei5JGiT8&feature=youtu.be

La storia di A. Todd
https://www.youtube.com/watch?v=QDDViN-B1z8
https://it.wikipedia.org/wiki/Caso Amanda Todd
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SEXTING

Potresti avere problemi in futuro
Le tue immagini potrebbero risbucare fuori dopo anni, ed essere viste dal tuo datore
di lavoro, il tuo partner attuale, i tuoi nuovi amici...

Diventi piu debole

Nei confronti del cyberbullismo, dei tentativi di adescamento o di persone che ce
I'hanno con te. Se volessero danneggiarti avrebbero un'arma in piu per rovinarti la
reputazione o ricattarti.

Attiri gente "strana"

Con un'immagine di te di questo tipo, magari anche sul profilo, attiri piu facilmente
rompiscatole, ma anche veri malintenzionati. Approfondisci nella

sezione Adescamento di Generazioni connesse.

Potresti commettere un reato grave

Anche se le immagini spinte non sono tue e non le hai girate tu, tenerle sul tuo pc o
sul telefonino potrebbe essere considerato diffusione o detenzione di materiale pedo-
pornografico.
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REVENGE PORN

ROMA — l'aula della Camera, con votazione unanime, ha approvato
I’'emendamento che istituisce il reato di revenge porn e sexting. La norma ha
avuto 461 si’ e nessun voto contrario. Un lungo applauso dai banchi di
maggioranza e opposizione dopo la votazione.

Il testo prevede che chiunque, dopo averli realizzati o sottratti, invia, consegna,
cede, pubblica o diffonde immagini o video a contenuto sessualmente esplicito,
destinati a rimanere privati, senza il consenso delle persone rappresentate, €

punito con la reclusione da uno a sei anni e la multa da 5.000 a 15.000 euro.

AGGRAVANTI E SOCIAL

Previste aggravanti se il reato € commesso dal partner o da un ex con
diffusione via social: la pena € aumentata se i fatti sono commessi dal coniuge,
anche separato o divorziato, o da persona che e o e stata legata da relazione
affettiva alla persona offesa ovvero se i fatti sono commessi attraverso
strumenti informatici o telematici.

http://www.dire.it/02-04-2019/316624-la-camera-dice-si-al-nuovo-reato-di-
@
revenge-porn/ 1) 1:T{GIOVANIAY]



http://www.dire.it/02-04-2019/316624-la-camera-dice-si-al-nuovo-reato-di-revenge-porn/

CONSIGLIO DI VISIONE

Like me back
https://www.youtube.com/watch?v=p44Uz90Z-LA
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https://www.youtube.com/watch?v=p44Uz9oZ-LA
https://www.youtube.com/watch?v=p44Uz9oZ-LA
https://www.youtube.com/watch?v=p44Uz9oZ-LA

LE BUFALE
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LE BUFALE

“I giovani di oggi sono nativi digitali,
ma non devono essere consumatori

passivi di tecnologia, quanto piuttosto
consumatori critici e produttori
consapevoli di informazione e
conoscenza.” (dal sito del Miur)
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LE FAKE NEWS (BUFALE)

Fake News e una parola inglese molto generica, che viene utilizzata per indicare fenomeni
che convivono nella sfera della DISINFORMAZIONE:

COLLEGAMENTO INGANNEVOLE
CONTESTO INGANNEVOLE
CONTENUTO MANIPOLATO
MANIPOLAZIONE DELLA SATIRA
CONTENUTO FUORVIANTE
CONTENUTO INGANNATORE
CONTENUTO FALSO AL 100%

(Angelo Romano su ValigiaBlu: http://www.valigiablu.it/fakenews-disinformazione/ )
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http://www.valigiablu.it/fakenews-disinformazione/

LE FAKE NEWS: COSA SONO

Sono notizie false, di immediato impatto emotivo, diffuse
con lo scopo di attrarre piu lettori possibili su pagine piene di
annunci pubblicitari ed ottenere un profitto.

Di solito, le fake news appaiono su testate non registrate e
hanno titoli accattivanti

Le fake news (notizie false) sono sempre esistite, prima
venivano chiamate bufale, leggende metropolitane.

COSA SONO E COME COMBATTERLE: CHIEDILO ALLESPERTO
https://www.diregiovani.it/2018/05/02/162288-un-mondo-di-fake-news-cosa-

sono-e-come-combatterle.dg/
@
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https://www.diregiovani.it/2018/05/02/162288-un-mondo-di-fake-news-cosa-sono-e-come-combatterle.dg/

LE FAKE NEWS: DOVE TROVARLE

Siti di pseudoscienza
Siti che propongono esperimenti, invenzioni, trattamenti che non hanno alcuna valenza
scientifica, anche se loro vogliono che voi lettori lo crediate.

Siti di pseudo medicina/alimentazione

Si tratta di pagine pericolose, perché spacciano cure che non hanno fondamento, spesso
consigliando libri e trattamenti — a pagamento — venduti e scritti dagli stessi che si sono
inventati queste cure miracolose. Sono pagine da cui stare alla larga!

Siti di pseudo giornalismo/politica

Siti che usano il linguaggio giornalistico per scrivere articoli spesso basati sul nulla che
portino acqua al loro mulino, qualunque esso sia. Puo trattarsi di politica, religione, ideali.
Sono siti che fanno male, perché molti di quelli che li leggono sono li in quanto affini come
idee, e non riescono a distinguere tra notizie reali e notizie alimentate solo dal tifo per
guesta o l'altra fazione, oppure copiano notizie da fonti non affidabili senza fare nessuna
verifica.

Tratto da Bufale un tanto al chilo (www.butac.it)
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http://www.butac.it/

LE FAKE NEWS (BUFALE)

I siti di notizie virali

Questi siti raccolgono video e notizie divertenti. Sembra che non facciano niente di male,
ma al loro interno troviamo anche notizie di cronaca e politica che possono diventare
velocemente virali e che hanno tutte le caratteristiche della bufala. | video divertenti sono
una cosa, l'informazione e il giornalismo tutt’altra. Tenersi informati su siti del genere e da
evitare.

| siti di pseudosatira

Presentano un disclaimer che avverte che, trattandosi di siti satirici, le notizie potrebbero
non corrispondere alla realta. | disclaimer pero si stanno facendo sempre piu invisibili e,
soprattutto, la satira viene usata come scusa per inventare e diffondere notizie che di
satirico non hanno assolutamente niente.

| siti complottisti

Credono in una o l'altra teoria del complotto, dando per scontato che quello che dice
I'informazione mainstream sia falso.

Tratto da Bufale un tanto al chilo (www.butac.it)

N LGIOVANITY



http://www.butac.it/

LE FAKE NEWS (BUFALE)

Pagine che pubblicano bufale per incrementare le visite

Queste sono pagine che nascono come testate giornalistiche, danno lavoro anche a ragazzi
in gamba ma per aumentare il traffico sfruttano il giochino di pubblicare le notizie inventate
della prossima categoria, e poi — a volte- pubblicarne la smentita qualche giorno dopo,
guesto e grave perché e davvero solo un modo per fare cassetto, modo triste, i lettori ce li
si deve guadagnare con passione, non con questi trucchetti).

Le notizie inventate

Ogni giorno ne nascono di nuove, alcune sono divertenti, altre meno. Quasi tutte
specificano la loro natura satirica o il fatto che le news raccontate non hanno fondamento,
ma riducono il tempo dedicato alle cose serie.

Tratto da Bufale un tanto al chilo (www.butac.it) e
1) [ {GIOVANI A



http://www.butac.it/

LE FAKE NEWS

Come si diffondono?

Internet, Facebook soprattutto (ma non solo), a volte
(purtroppo) la carta stampata.

E perche abbocchiamo?

qguanti animali per ogni specie ha caricato Mose sull’Arca?




LE FAKE NEWS

Avete risposto "2"? Sicuri? Rileggete bene la domanda... E non
preoccupatevi: le persone che si accorgono dello scambio tra Noe
e Mose sono pochissime, al punto che gli psicologi hanno
battezzato questo fenomeno "lllusione di Mose”.

Secondo gli scienziati € un comportamento innato: siamo portati a
credere a tutto perché in fondo la maggior parte delle informazioni
che leggiamo o ascoltiamo sono vere. Diversi studi lo confermano:
generalmente elaboriamo ogni informazione che proviene
dall’esterno come se fosse vera, e solo con uno sforzo cognitivo
ulteriore la classifichiamo eventualmente come falsa. In secondo
luogo tendiamo ad accettare senza farci troppe domande le
informazioni che sono abbastanza vicine alla verita.

DIRECT T




LE FAKE NEWS

Cosa fare per difendersi dalle fake news?

Oggi, il Centro di Documentazione Giornalistica e 'Ordine dei Giornalisti
hanno creato un corso sugli “Strumenti di verifica delle notizie e
contrasto alle fake news”.

Il principale antidoto contro le fake news consiste nel:
RALLENTARE, definire un metodo e recuperare le basi del
buon giornalismo. La fretta di pubblicare (o
ripubblicare/condividere con i propri followers), non lascia il
tempo di ragionare su indizi ben visibili che, se analizzati con
calma, ci farebbero capire subito se siamo davanti ad una
notizia falsa. Ad esempio a volte i nomi dei personaggi famosi
o delle testate sono modificati o storpiati, le foto alterate o

contraffatte. DiREM]].IT




LE FAKE NEWS

Cosa fare per difendersi dalle fake news?

In secondo luogo e necessario FILTRARE la notizia, analizzandone i diversi
particolari ed il modo in cui i fatti sono raccontati (ad esempio se c’e
verosimiglianza nel racconto, se i particolari del racconto sono generici o
circostanziati, se sono news che escono in concomitanza con altre piu
note e ufficialiin modo da mescolarsi).

Nessuno strumento sara davvero efficace se alla base non c’e un metodo
di lavoro che punti alla verifica dei fatti in modo sistematico e continuo.
Questo metodo e riassumibile in poche semplici regole da seguire ogni
volta che ci si trova davanti ad una notizia di provenienza incerta e non si
discosta molto dal metodo delle “5W” (Who/What/When/Where/Why)
del giornalismo britannico, che gia da solo basta a rendere piu difficile la

pubblicazione di notizie non verificate.
) LTIGIOVANI )




LE FAKE NEWS

Cosa fare per difendersi dalle fake news?

La terza regola importante, € VERIFICARE le fonti da cui
arrivano le notizie:

o Cercare la notizia sui siti di informazione piu autorevoli
e Incrociare le fonti di provenienza della notizia

o Informarsi tramite fonti ufficiali




LE FAKE NEWS

Cosa fare per difendersi dalle fake news?

Alcuni siti offrono la possibilita di fare fact checking contro la diffusione
delle fake news:

« https://investigativedashboard.org/ Tool che supporta le ricerche e le
verifiche delle news (mappe, fonti, dati)

http://journalismtools.io/ Raccolta di strumenti utili a disposizione del
giornalismo investigativo

https://www.wolframalpha.com/ Che tempo faceva in quel momento e
in quel luogo? (ad esempio se nell'immagine della fake news c’e il sole
Si puo scoprire se invece quel giorno pioveva)

http://fotoforensics.com/ Per scoprire se la foto fornita e stata alterata

(lavorata con photoshop). D‘
RE([ITIT).IT



https://investigativedashboard.org/
http://journalismtools.io/%22%20/t%20%22_blank
https://www.wolframalpha.com/%22%20/t%20%22_blank
http://fotoforensics.com/%22%20/t%20%22_blank

Le bufale, c’e chi le smaschera per mestiere

- Valigia Blu
- Butac.it
- Wired.it

Ma possiamo farlo anche noi

VADE RETRO FAKE NEWS: COME SMASCHERARLE
https://www.diregiovani.it/2018/10/10/193187-
vade-retro-fake-news-i-10-comandamenti-per-
smascherarle.dg/
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https://www.diregiovani.it/2018/10/10/193187-vade-retro-fake-news-i-10-comandamenti-per-smascherarle.dg/

LE FAKE NEWS

Il decalogo #bastabufale del Miur:

. Condividi solo notizie che hai verificato

. Usa gli strumenti di internet per verificare le notizie

. Chiedi le fonti e le prove

. Chiedi aiuto a una persona esperta 0 a un ente competente

. Ricorda che anche internet e i social sono manipolabili

. Riconosci i vari tipi e gli stili delle notizie false

. Hai un potere enorme, usalo bene!

. Dai il buon esempio: non lamentarti del buio, ma accendi una
luce

1
2
3
4
5
6
7
8

IL DECALOGO DI GENERAZIONI CONNESSE
https://www.generazioniconnesse.it/site/it/fake-news-decalogo/
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https://www.generazioniconnesse.it/site/it/fake-news-decalogo/

NUOVI (?) TEMI E PROSPETTIVE

DA NAPSTER ALLULTIMA RIFORMA EUROPEA DEL COPYRIGHT

Il diritto d'autore € uno di quei campi che sono stati rivoluzionati
dall'avvento di Internet e delle nuove tecnologie. Facile capire perché:
riprodurre, diffondere e appropriarsi delle opere altrui non € mai stato
cosi semplice. In molti casi basta letteralmente un click. In questo senso
uno dei primi casi a portare |'attenzione sull'argomento € stato quello di
Napster, programma di file sharing nato alla fine degli anni '90. Da allora
il dibattito continua, ed € in continua evoluzione. Qui trovi tutte le novita

www.wired.it/topic/copyright



http://www.wired.it/topic/copyright
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“GENERAZIONI
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Per approfondire:

materiali didattici gratuiti
disponibili sul sito del SIC
https://www.generazioniconnes
se.it/site/it/home-page/
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