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NATIVI DIGITALI ?NATIVI DIGITALI ?

NATIVI ANALOGICI ?NATIVI ANALOGICI ?



CYBERCULTURACYBERCULTURA

Abbattimento barriere spazio/temporaliAbbattimento barriere spazio/temporali
Superamento dei confini e dei limiti della corporeitSuperamento dei confini e dei limiti della corporeitàà
Unica mente collettivaUnica mente collettiva
Svincolato da criteri e limiti spazio/temporaliSvincolato da criteri e limiti spazio/temporali
Dipendenti dai limiti e ritmi della vita on lineDipendenti dai limiti e ritmi della vita on line



CyberspazioCyberspazio luogo luogo ““non fisiconon fisico””
Ambiente virtuale come realeAmbiente virtuale come reale
Simulazione, ribaltamento dei ruoli, Simulazione, ribaltamento dei ruoli, 
Travestimento della personalitTravestimento della personalitàà
Scomparsa corpo Scomparsa corpo –– identitidentitàà molteplicemolteplice
Trasformazione culturaleTrasformazione culturale



CONFUSIONECONFUSIONE

DIPENDENZADIPENDENZA

EFFETTO SCHERMOEFFETTO SCHERMO

PERDITA CONTROLLOPERDITA CONTROLLO

RISCHI TECNOLOGIERISCHI TECNOLOGIE
DIGITALIDIGITALI



POTENZA COMPUTAZIONALEPOTENZA COMPUTAZIONALE

Strumento digitale in continua evoluzioneStrumento digitale in continua evoluzione
Sviluppo della intelligenza collettivaSviluppo della intelligenza collettiva

2,5 milioni di miliardi di operazioni al secondo (2,5 milioni di miliardi di operazioni al secondo (petaflopspetaflops) ) 
con una potenza teorica che arriva al limite dei 4,7con una potenza teorica che arriva al limite dei 4,7



Elaboratori sempre piElaboratori sempre piùù potenti assimilabili a cervello umanopotenti assimilabili a cervello umano
Potenza ed esperienze di TUTTI gli esseri umani esistiti!Potenza ed esperienze di TUTTI gli esseri umani esistiti!
Potenza esponenzialePotenza esponenziale



CHIP SOTTOCUTANEOCHIP SOTTOCUTANEO



BLOG



CHATCHAT





Fenomeno pedofiliaFenomeno pedofilia



Chat

Fenomeno pedofiliaFenomeno pedofilia



FACEBOOKFACEBOOK







2°STRUMENTO FB & YT

I I PhonePhone



PRIVACY





BULLISMO EBULLISMO E
CYBERBULLISMOCYBERBULLISMO

FlamingFlaming messaggi elettronici volgarimessaggi elettronici volgari

HarassmentHarassment (molestie)(molestie) messaggi scortesi offensivimessaggi scortesi offensivi

CyberstalkingCyberstalking persecuzione con mezzi digitali/messaggi/persecuzione con mezzi digitali/messaggi/smssms

ImpersonationImpersonation sostituzione di persona/furto di identitsostituzione di persona/furto di identitàà

Outing (Outing (trickerytrickery)) pubblicazione confidenze/informazionipubblicazione confidenze/informazioni

EsclusioneEsclusione da un gruppo di da un gruppo di chatchat

CyberhashingCyberhashing picchiare un coetaneo e riprendere immaginipicchiare un coetaneo e riprendere immagini

Cyber Cyber threatsthreats minacce su social network, minacce su social network, smssms, e mail, , e mail, blogblog



VIDEOGIOCHIVIDEOGIOCHI

REALTAREALTA’’ VIRTUALE PRATICAVIRTUALE PRATICA
Quando interessa piQuando interessa piùù persone riguarda un macrolivello sociale persone riguarda un macrolivello sociale 
Cultura, socialitCultura, socialitàà, emozioni, relazioni, emozioni, relazioni

VIDEOGIOCOVIDEOGIOCO
Intellettualmente ed Intellettualmente ed emozionalmenteemozionalmente coinvolgentecoinvolgente
Fenomeno di immersione nella realtFenomeno di immersione nella realtàà virtuale NON NEL DISPOSITIVOvirtuale NON NEL DISPOSITIVO
Corpo sintetico in un mondo sintetico.Corpo sintetico in un mondo sintetico.
Influenza il mondo reale.Influenza il mondo reale.



Avviene in un luogo diverso dalla terra.Avviene in un luogo diverso dalla terra.
Relazioni con uomini od esseri differenti.Relazioni con uomini od esseri differenti.

Comportamenti nuovi in un mondo nuovoComportamenti nuovi in un mondo nuovo
Assimilabili ad una migrazione sociale.Assimilabili ad una migrazione sociale.
Potenzialmente un mondo diverso dove vivere.Potenzialmente un mondo diverso dove vivere.

Quali sono le regole?Quali sono le regole?
Qual Qual èè ll’’autoritautoritàà che regola le relazioni?che regola le relazioni?



Acrobat Document

EMOZIONIEMOZIONI
E VIOLENZAE VIOLENZA

VIRTUALI O REALIVIRTUALI O REALI

Se i valori in gioco non sono reali (bellezza, amore, prezzo, Se i valori in gioco non sono reali (bellezza, amore, prezzo, 
potere, reputazione), i sentimenti, le emozioni, le pulsioni, potere, reputazione), i sentimenti, le emozioni, le pulsioni, 
i comportamenti sono reali?i comportamenti sono reali?



VIOLENZA VIRTUALE OVIOLENZA VIRTUALE O
POTENZIALMENTEPOTENZIALMENTE
VIOLENZA REALEVIOLENZA REALE



LL’’ indirizzo IP (dall'inglese Internet indirizzo IP (dall'inglese Internet ProtocolProtocol AddressAddress) ) 
èè un numero che identifica univocamente un dispositivo un numero che identifica univocamente un dispositivo 
collegato a una rete informatica (es.  158.102.162.9). collegato a una rete informatica (es.  158.102.162.9). 

Un indirizzo IP può essere visto come Un indirizzo IP può essere visto come 
l'equivalente di un indirizzo stradale o un l'equivalente di un indirizzo stradale o un 
numero telefonico.numero telefonico.

L'indirizzo MAC (L'indirizzo MAC (MACMAC addressaddress) equivale a una ) equivale a una 
identificazione univoca della sua scheda di rete. identificazione univoca della sua scheda di rete. 
Tale identificazione consiste di un insieme di 6 Tale identificazione consiste di un insieme di 6 bytesbytes, , 
separati da due punti (ad esempio 00:80:C8:E9:8B:01).separati da due punti (ad esempio 00:80:C8:E9:8B:01).

PRIVACY andPRIVACY and
ANONIMIZING ?ANONIMIZING ?



Uno Uno spywarespyware èè un tipo di software che un tipo di software che raccoglie informazioniraccoglie informazioni, , 

solitamente attraverso l'invio di pubblicitsolitamente attraverso l'invio di pubblicitàà mirata, riguardanti mirata, riguardanti 
l'attivitl'attivitàà onlineonline di un utente, di un utente, senza il suo consensosenza il suo consenso (siti visitati, (siti visitati, 
acquisti eseguiti in rete,  eacquisti eseguiti in rete,  e--mail ecc.), trasmettendole tramite web ad mail ecc.), trasmettendole tramite web ad 
organizzazioni che le utilizzeranno per trarne profitto. organizzazioni che le utilizzeranno per trarne profitto. 

Molti poi hanno un comportamento piMolti poi hanno un comportamento piùù invasivo, modificando invasivo, modificando 
direttamente il sistema operativo del computer ospite.direttamente il sistema operativo del computer ospite.

Nei sistemi operativi Nei sistemi operativi multitaskingmultitasking, un , un 

demonedemone èè un programma eseguito un programma eseguito in remotoin remoto, , 

senza il controllo diretto dell'utente.senza il controllo diretto dell'utente.

PRIVACY andPRIVACY and
ANONIMIZING ?ANONIMIZING ?



1.1. su una memoria interna (di massa) su una memoria interna (di massa) 

2.2. su su simsim//usimusim

3.3. su di una memoria flash rimovibilesu di una memoria flash rimovibile

Ogni cellulare può immagazzinare Ogni cellulare può immagazzinare 
una certa quantituna certa quantitàà di dati, questi di dati, questi 
possono essere conservati:possono essere conservati:

CELLULARICELLULARI



LL’’analisi di analisi di simsim e memorie interne, richiede le memorie interne, richiede l’’uso di uso di 

apparecchiature hardware specifiche come l'UFEDapparecchiature hardware specifiche come l'UFED

•• Informazioni generali del telefono e IMEI (vano batteria del telInformazioni generali del telefono e IMEI (vano batteria del telefono) efono) 

•• Data e ora del telefono e lingua utilizzata  Data e ora del telefono e lingua utilizzata  

•• Rubrica (con eventuali immagini associate ai contatti) Rubrica (con eventuali immagini associate ai contatti) 

•• Gruppi chiamanti Gruppi chiamanti 

•• Agenda degli appuntamenti Agenda degli appuntamenti 

•• Note Note 

•• SMS SMS 

•• MMS e relativi allegati MMS e relativi allegati 

•• Chiamate effettuate/ricevute/perseChiamate effettuate/ricevute/perse

•• EE--mailsmails e relativi allegati e relativi allegati 

•• Foto e immagini Foto e immagini 

•• Registrazioni audio Registrazioni audio 

•• Registrazioni video Registrazioni video 

•• InstantInstant messagingmessaging chatchat

•• Cache del browser web Cache del browser web 

•• Documenti elettronici (documenti, fogli di calcolo, PDF, ecc.) Documenti elettronici (documenti, fogli di calcolo, PDF, ecc.) 

•• Log di connessioni GPRS, EDGE e Log di connessioni GPRS, EDGE e WiWi--FiFi

•• Log dei messaggi SMS, MMS ed Log dei messaggi SMS, MMS ed EE--mailmail ricevute ed inviate ricevute ed inviate 

•• Database delle stazioni radio Database delle stazioni radio 

•• Informazioni sullInformazioni sull’’utilizzo del GPS  utilizzo del GPS  

•• Dizionario T9 Dizionario T9 

•• SettaggiSettaggi di rete e di comunicazionedi rete e di comunicazione



1.1. Data della conversazione Data della conversazione 

2.2. Ora della conversazioneOra della conversazione

3.3. Durata della conversazioneDurata della conversazione

4.4. Numero telefono chiamanteNumero telefono chiamante

5.5. Numero telefono chiamatoNumero telefono chiamato

6.6. Identificativo cella inizio e fine chiamataIdentificativo cella inizio e fine chiamata

7.7. Indirizzo cella inizio e fine chiamataIndirizzo cella inizio e fine chiamata

8.8. ImsiImsi chiamante e chiamatochiamante e chiamato

9.9. ImeiImei chiamante e chiamatochiamante e chiamato

10.10. Tipologia di trafficoTipologia di traffico

11.11. Dati anagrafici dell'utilizzatore della Dati anagrafici dell'utilizzatore della simsim cardcard

12.12. Dati relativi all'attivazione della Dati relativi all'attivazione della simsim cardcard

I TABULATI TELEFONICII TABULATI TELEFONICI



POSSIBILI VIOLAZIONI POSSIBILI VIOLAZIONI 
DI CARATTERE PENALEDI CARATTERE PENALE

ACCESSO ABUSIVO AD UN SISTEMA INFORMATICO
Art.615 ter cp
INGIURIA
Art.594 cp

DIFFAMAZIONE ON LINE
Art.595 cp
MINACCE
Art.612 cp

Non si ravvisa fattispecie penale per:
CALUNNIA
MOLESTIE (SOLO TELEFONICA)


