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PRESENTAZIONE

La raccolta di saggi che ora vede la luce ¢ illtaso della combinazione e
dellinterazione tra formazione avanzata,Mhster in Diritto dell'Informaticae
Teoria e Tecnica della Normaziondell'Universita La Sapienza di Roma e
dell'applicazione dei contenuti appresi ad amipiicsfici di interesse professionale o
scientifico.

Il Master e un percorso formativo che e entrato danqualche anno nella
tradizione italiana, perché appartiene piu diredam@ all'esperienza di tipo
anglosassone, dove accanto alla teoria si cercdfritie a chi esce dall’Universita
competenze tecniche, pratiche e professionali contaglio specialistico: anche
questo Master, che giunge alla VIl edizione, rigpmra questa esigenza, con |l
vantaggio, nel particolare settore che é [linforget giuridica ed il diritto
dell'informatica, di contribuire alla creazione guellacommunity of practicehe
ancora manca nel diritto, soprattutto per il graagporto che puo arrivare proprio
dai giovani, avvantaggiati nella facilita di leggemel quotidiano sia il lato teorico
delle problematiche, anche nei risvolti applicatisia le ripercussioni nel mondo
giuridico.

Il pregio dei contributi che qui si presentano ecégacita che ciascuno ha
avuto di sintetizzare, con chiarezza e lucidigingoli problemi affrontati che spesso
hanno una radice antica, ma che oggi producondi frutovi, proprio grazie
all'innesto delle nuove tecnologie: la sfida écitesa capire che la nuova prospettiva
che esse impongono rispetto all'analisi degliustiel diritto richiede la capacita di
integrare la tradizionale preparazione del giurtsta uno strumentario adeguato.

Nello specifico, i saggi possono essere raccoltbase ai diversi settori
tradizionali del diritto, oppure accorpati in bage problemi che le tecnologie
pongono al giurista che si prepara ad affrontan successo.

Secondo lo schema tradizionale si va daitto amministrativo (Imma
Barbato, Il diritto di accesso ai documenti della P;ARaffacle Montanaro,
Informatizzazione del dato normativo in ambito pidab e impatto delle nuove
tecnologie sulla produzione normatjvhaura Peal.'analisi dei rischi nel D.P.S.
degli Enti Localj Roberto Perdicardntegrazione di banche dati in ambiente socio-
sanitario; Fabien Desio PresuttiJtilizzo del software Open Source nella P.A
Vincenzo RussoAtti amministrativi discreziong)j al diritto civile e commerciale
(Giovanni Amoroso,Valore ed efficacia probatoria del documento infatioo;
Danilo F. BacciAspetti legali per la pubblicazione di siti di eromerce e casi di
studig Luca Ismaele Lodrinil.a tutela del nome a dominidaria Maniccia,La
conservazione delle scritture contabili in formaligitale), al diritto penale (Sandro
Carboni,Phishing & e-bankingRina Lancellotti Le intercettazioni: implicazioni per
gli operatori di telefoni

Con un‘altra chiave di lettura, pero, che rispomtle sollecitazioni delle
nuove tecnologie, si vedono considerati nei vantcbuti i problemi giuridici delle
banche dati a livello pubblico e privato, il trattamento ddati personali, per
I'esercizio di un'attivita commerciale on-line a faccesso ai documenti della P.A.,
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ma anche per i dati sensibili in ambiente sociatagao o in caso di intercettazioni a
fini di indagini giudiziarie.

Ancora il problema della formazione della volonta nel docuntermrivato e
pubblico con i risvolti sul valore probatorio e sulla diszionalita pubblica,l
problema delle vulnerabilita tecnologichehe possono produrre rischi da valutare
nei documenti programmatici sulla sicurezza pegstigprivati e pubblici, possono
favorire la violazione della proprieta intellettaalei nomi a dominio o addirittura la
commissione di reati nel c.dphishing Ma ancora si pongono problemi
dell'adattamento tecnologicaspesso legati anche alle cleégacies alla rapida
obsolescenza delle tecnologie ed alla ricerca ididfoperabilitd, quando occorre
pensare al futuro pur conservando la possibilita cid che e tecnologicamente
accessibile oggi rimanga tale anche in futuro (esqpensi alla conservazione delle
scritture contabili ed agli sforzi della pubblicanministrazione per incentivare
l'utilizzo delllOpen Source software in modo pererae, ma anche con le dovute
garanzie di sicurezza e stabilita).

Problemi vecchi e nuovi, come si vede, ciascunibatiain modo organico e
sintetico al tempo stesso, con riferimenti direttila legislazione ed alla
giurisprudenza, spesso con analisi di casi di sfuda soprattutto con la visione di
un giurista technology-savyyconsapevole delle potenzialita e dei rischi che |
tecnologie portano nel mondo del diritto.

La lettura di questi contributi &€ consigliata abfessionisti per rispondere alle
problematiche quotidiane che si presentano neléigar, ai funzionari pubblici per
formarsi una base di conoscenza sul mondo che eamddfamministrazione e nel
privato, che sempre di piu dialoga con l'ammingtae stessa anche nel
perseguimento di obiettivi condivisi; ai giovaniudenti o studiosi, che cercano uno
strumento di riferimento scritto in modo agile @rsevole, sintetico e completo, su
temi che non sono ancora oggetto di studio sisiemat di fuori della stretta cerchia
di chi conosce anche come la pratica puo modifilzateoria.

Infine la lettura & consigliata anche soltantowiasi che spesso si pongono
domande sui problemi legati all'utilizzo delle telogie e sui risvolti legali che esse
necessariamente determinano.

Roma, settembre 2008

Irene Sigismondi
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PREFAZIONE

Il presente volume costituisce un’opera di taglratigo e storico unica nel
suo genere: oltre a fornire un supporto indispetesaper chi, operatore o
accademico, ha bisogno di un punto di riferimertoncteto per la propria attivita di
giurista applicato alle nuove tecnologie, costttaisondimeno un sunto critico dello
stato dell'informatica giuridica italiana degli ufii dieci anni.

Alla prospettiva scientifica, sia di stampo univienso che di carattere
operativo, si unisce pertanto una prospettiva cdoghe da una parte mette in
evidenza i tratti salienti del'argomento cosi coswo stati elaborati nel nostro
ordinamento e dell’altra si proietta verso i prabaviluppi futuri della disciplina.

Alcune informazioni, alcuni dati e alcune prospettipertanto, andranno lette
con lo sguardo dello storico e del sociologo deittdi piu che del tecnico o dello
studioso di diritto positivo, costituendo altresin uprezioso documento
sull’evoluzione del diritto applicato alle nuovet®logie nel nostro paese.

Tutti i saggi mantengono, oltremodo, una freschezzaun’attualita
indiscutibile proprio per l'impostazione che si elwta dare al lavoro, che parte
sempre dai fondamenti della disciplina e dellidtit e si sofferma sulle
problematiche essenziali sottese ai diversi argdimen

A tal proposito si € preferito mantenere gli scritbsi come sono stati
concepiti dai rispettivi autori piuttosto che prdeee ad un aggiornamento che, tra il
momento dell'ideazione e la sua pubblicazione, lpenota legge di Moore che
colpisce anche I'editoria informatica, avrebbe avkisogno a sua volta di una nuova
revisione.

Anche per questo, e pur non rinunciando al fas@&@nalla comodita del
supporto cartaceo, il presente volume puo essersuttato anche in formato e-book
presso il sito_www.dlex.orgche costituira inoltre il luogo dove prelevarda gl
aggiornamenti e il materiale che via via si aggamg come uno strumentario,
all'opera attuale.

Vincenzo Russo Sandro Carboni
Presidente associazione D-Lex Vice preg@&associazione D-Lex
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CAPITOLO |
GIOVANNI AMOROSO

FIRMA DIGITALE ED EFFICACIA PROBATORIA DEL
DOCUMENTO INFORMATICO

SoMMARIO: 1. Premessa. La disciplina normativa del documerformatico e della

firma digitale nel D.P.R. 513/1997 — 2. Il docuneentformatico: nozione, requisiti
e disciplina giuridica. — 3. La firma digitale. —Malore ed efficacia probatoria del
documento informatico nel d.P.R. 445/2000. — 5.0v&led efficacia probatoria del
documento informatico nel d.Igs. 82/2005 (c.d. CDA e relative modifiche.

1. Premessala disciplina normativa del documento informatico edella
firma digitale nel d.P.R. 513/1997

Per restare alla insuperata definizione carnehdtidi documento -
quale “rappresentazione di atti o fatti giuridicamee rilevanti’ — va
preliminarmente osservato che tale rappresentazidiesternazione del fatto
0 atto — puo avere diver$erme (modalita di rappresentazione): scritta, orale,
attraverso segnali ottici 0 sonori, ecc.

Una delle forme di piu recente invenzione attraversi rappresentare
atti o fatti rilevanti per il mondo del diritto ealforma informatica del
documento, cioé la tecnica di rappresentazione defibrmazioni basata sulla
tecnologiadigitale: un sistema di codificazione binaridirfary digi) dei
documenti testuali, delle immagini e dei suoni dfe il suo fondamento
tecnico sullo stataduale (binario, appunto) della materia (i circuiti) che
vengono attraversati dalla corrente elettrica (pasnegativo, 0-1).

In materia di documento in forma informatica, pesicdire “puro e
semplice”, si prescinde da qualsivoglia tecnicaattoscrizione: i documenti
informatici rilevano in quanto tali, nella loro cgftjvita (nel senso di mera
rappresentazione, in questa particolare forma, diatio, dato o fatto); si
prescinde dalla provenienza del documento, dallitapilita ad un autore, in
una parola dall'elemento soggettivo.

Ai fini della presente indagine bisogna prendentesse dall’art. 15, co.
2, della legge 59/1997 (c.d. Legge Bassanini 1¢, ltha stabilito il principio
generale secondo cui gli atti, i dati e i documdntimati dalla pubblica
amministrazione e dai privati con strumenti infotitiao telematici, i contratti
stipulati nelle medesime forme, nonché la loro miakione e trasmissione
con documenti informatici sono validi e rilevantiudti gli effetti di legge.

Tale disposizione e di cospicuo interesse, seegetconto del fatto che
antecedentemente alla sua emanazione soltantoealoanme, in modo del
tutto frammentario, avevano preso in consideraziangevanza giuridica del
documento informatico.
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Per citarne solo alcune, si vedano I'art. 22 delge sul procedimento
amministrativo (legge 241/1990) ovvero le dispasizicontenute nella legge
n. 547/1993 che, con riferimento alle fattispetadittuose della falsita in atti
ovvero della rivelazione del contenuto dei documeegreti, Va, infine,
ricordata la disposizione dell’art. 234 c.p.p. chie, tema di prova
documentale, consente l'acquisizione di scrittiltoi documenti mediante la
fotografia, la cinematografia, la fonografia o quajue altro mezzo.

Il legislatore & giunto alla emanazione di una reorgenerale sul
documento informatico proprio per porre un primocerto punto di
riferimento normativo atto a disciplinare, in viergerale, un fenomeno che
sempre piu prepotentemente stava invadendo anoi@nitio del diritto.

Basti pensare al problema della conclusione detratio per mezzo
dello scambio della proposta e della conseguertet@zione tramite e-mail
oppure alla possibilita di effettuare la notificazé di un documento mediante
posta elettronica.

Si ricorda, inoltre, I' emanazione di un regolarteecirca i criteri e le
modalita per la formazione, I'archiviazione e lasmissione di documenti con
strumenti informatici e telematici.

Con il recepimento della Direttiva 1999/93/CE enaazione del d.lgs.
10/02 e del d.P.R. 137/2003, il quadro normativafdrimento ha subito una
profonda trasformazione; in particolare, l'artic6ldel decreto di recepimento
ha modificato I'articolo 10 del d.P.R. 445/00, d&imlo che il documento
informatico (da intendersi, ai sensi del TU del 20€ome la rappresentazione
informatica di atti, fatti o dati giuridicamentdavanti e, quindi, non recante
alcuna sottoscrizione elettronica), ha [I'efficaciarobatoria prevista
dall'articolo 2712 c.c.

2. Il documento informatico: nozione, requisiti e asciplina giuridica

La definizione contenuta nell’art. 1, co. 1, letj.del d.P.R. 513/97 si
riferisce esclusivamente al documento informaticosénso stretto e cioé a
quello costituito da un insieme di dati in formaithle, memorizzato su
apposito supporto, magnetico o ottico, leggibilelesvamente mediante un
sistema informatico idoneo.

Esulano, pertanto, dalla sfera di applicazione wgolamento di
esecuzione dellart. 15, co. 2, della legge 59/1§9& documenti che, seppur
predisposti attraverso un elaboratore elettrongmo poi successivamente
stampati, per cui diventano direttamente utiliziabisenza piu
'imprescindibile ausilio di una macchina (c.d. datento informatico in
senso ampio).

Operata questa fondamentale distinzione € staternvads che la
definizione del documento informatico in senso t&irgisulta comunque
estremamente ampia, in quanto puo costituire rageptazione informatica di
atti, fatti e dati giuridicamente rilevanti anchee trasmissione di immagini
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memorizzata in un cd rom, la diffusione di suorveno la visualizzazione di
grafici planimetrie, ecc.

Si distingue, infatti, all'interno della categoritra documento
informatico dichiarativo, che & quello formatosi con il compimento delbatt
dichiarativo reso in forma digitale, elocumento informatico non
dichiarativo.

Perché si possa prender cognizione di un fattoresgptato da un
documento informatico € necessario:

a) che lo stesso non solo venga prodotto in giadiza che il Giudice,
utilizzando un computer o altro strumento tecnicatmedoneo, compia una
apposita attivita istruttoria;

b) come € stato chiarito I'utilizzazione di un eaditore elettronico al
fine di ricevere la rappresentazione di fatti dacwdoenti informatici non
giustifica il ricorso da parte del Giudice alla satenza tecnica, trattandosi di
una operazione che, oramai, rientra nelle nozionele capacita dell'uomo
medio.

3. La firma digitale

E’ opportuno adesso chiarire, seppur brevementaptone di firma
digitale, le sue caratteristiche principali e laZione.

Ancora una volta il ricorso é alla normativa delittg contenuta nel
d.P.R. 513/97 nonché al d.p.c.m. dell’8 febbrai®a9

Detta firma € il frutto di un procedimento inforrtat e crittografico
(validazione) per mezzo del quale la si genera & kppone al documento
informatico il quale consente, per mezzo dell’'mib di chiavi asimmetriche,
una pubblica ed una privata, sia di rendere maaifesa determinata volonta
contenuta nel documento stesso da parte di coklilehsottoscrive, sia di
verificarne la provenienza e l'integrita da parieaui che lo riceve.

Dalla definizione appena data si ricava:

a) che per generare una firma digitale € necessdiliazare delle
chiavi asimmetriche, cioé una coppia di chiavitogtafiche, una pubblica ed
una privata, correlate fra loro;

b) che una chiave é detta privata in quanto ddstirsal essere
conosciuta soltanto dal soggetto titolare; essaeae sia di sottoscrivere |l
documento informatico (c.d. funzione di autentioae che da conto della
provenienza del documento informatico da un detegini soggetto) sia di
leggere (0 meglio decifrare) il documento inforroatida altri cifrato per
mezzo della chiave pubblica (c.d. funzione di siegi);

c) che per chiave pubblica si intende invece lahidestinata ad
essere resa pubblica, in appositi albi tenuti dmestii che prendono il nome di
Certificatori, ed utilizzabile da parte di chi, tleatario di un determinato
documento informatico, intende verificare la firnthgitale apposta sul
documento informatico dal titolare delle chiavimasietriche ovvero da parte
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di chi intende render segreto il documento inforomathe cosi potra essere
letto solo ed esclusivamente dal titolare dellaehiprivata.

In altre parole, se si tiene presente che il siatetelle chiavi
asimmetriche presuppone uno stretto collegameatdatrchiave pubblica e
quella privata, che rende imprescindibile il lordizzo per la cifratura e la
conseguente decifratura di un documento informatieosegue che I'utilizzo
di una o dell’altra o di entrambe riesce a soddestaverse esigenze.

In particolare queste sono: B segretezza 2) I'autenticazione; 3)
I'integrita del documento informatico.

La sola segretezza del documento informatico vigerseguita, come
sopra gia ricordato, cifrando il documento inforim@atcon la chiave pubblica
del destinatario. Quest’ultimo, in possesso ddiliave privata, sara I'unico a
poter leggere, una volta decifrato il documentoinfatico, il suo contenuto.
Se il documento informatico viene cifrato con ldasohiave privata viene
assicurata invece l'esigenza dell’autenticazioneneglio viene sottoscritto
cosi il documento informatico e si garantisce lavpnienza dello stesso da un
determinato soggetto (cioé dal titolare della chipvivata che non é resa nota
ad alcuno).

Se, infine, nello stesso tempo vengono utilizzaela chiave privata
che la chiave pubblica del destinatario del documeimmformatico si
raggiungera allo stesso tempo sia lo scopo delretezza sia quello
dell'autenticazione o sottoscrizione del documestésso.

In ogni caso viene assicurata anche [lintegrita decumento
informatico. La cifratura dipende, infatti, dal ¢enuto del documento per cui
una sua eventuale alterazione comportera l'invaliddella procedura
informatica di validazione.

4. Valore ed efficacia probatoria del documento irdrmatico nel d.P.R.
445/2000.

Ai sensi dellart. 1, lett. b, del d.P.R. 445/2000er documento
informatico deve intendersi la rappresentazionermbtica di atti, fatti o dati
giuridicamente rilevanti, mentre I'art. 8, commadispone che il documento
informatico da chiunque formato, la registrazionesspporto informatico e la
trasmissione con strumenti telematici, sono vaidilevanti a tutti gli effetti
di legge, se conformi alle disposizioni del medesprovvedimento.

Con riferimento precipuo alle problematiche probatoanalizziamo le
diverse tipologie di documenti informatici previstal d.P.R. 445/2000 e
relative modifiche:

a - documento informatico non scritto
Al documento informatico non sottoscritto € ricotioga — quanto ai fatti e
alle cose rappresentate — I'efficacia probatorevista dall’art. 2712 c.c., al
pari dunque delle riproduzioni meccaniche (art. 1 d.P.R. 445/2000
modif.).
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In questa ipotesi non si tratta di dimostraremputabilita del
documento, essendo privo di sottoscrizione, benstatbilire quali siano gli
strumenti utilizzati per la formazione di quellgppaesentazione informatica
spostando il fulcro dell’accertamento giudizialé sersante dell’attendibilita
della riproduzione.

La parte contro cui il documento informatico vangtilizzato avra
I'onere, per evitare la piena efficacia probatodiagontestare la conformita ai
fatti o alle cose rappresentate. Sara allora léepene intenda utilizzare la
riproduzione informatica a dover assolvere I'onprebatorio a suo carico,
anche dimostrando [inidoneitd dello strumento anii@ una corretta
rappresentazione della realta e una sicura ripiodazlei dati.

Anche la Suprema Corte, in varie sue pronunceigfi@rmato la piena
e libera valutazione giudiziale della prova docutalninformatica, qualora
validamente disconosciuta ai sensi dell’art. 2712, enentre deve aversi per
fatto non contestato in caso di mancato disconcsuion

Si osserva dunque che nel caso di documento niafiico non
sottoscritto, I'affidabilita riposta dall’ordinamemappare addirittura maggiore
di quanto risulta per un qualunque documento caotan sottoscritto, per il
quale non e invocabile, di per sé solo, alcuna&gia probatoria.

b - documento informatico sottoscritto con firma etatica

Il documento informatico sottoscritto con firmaeonica ‘Soddisfa il
requisito legale della forma scrittee “I'obbligo previsto dagli artt. 2214 e
seguenti del codice civilee che, quanto all'efficacia probatoria,e “
liberamente valutabile dal giudice, tenuto contdlelsue caratteristiche di
qualita e sicurezzZa la normativa indica quindi la rilevanza sostaieidel
documento, precisando anche che ad esso Hud essere negata rilevanza
giuridica, né ammissibilita come mezzo di provéart. 10 co. 2 d.P.R.
445/2000).

L'accertamento giudiziale in questione avra peygeito sia la
provenienza della dichiarazione che il suo congnumesso quest’'ultimo al
principio della libera valutazione (art. 116 c.p&.quindi privo della piu forte
e incontestabile valenza di “piena prova” dellaitema privata riconosciuta
e/o autenticata, assegnato alla firma digitaleletirenica avanzata.

Il documento informatico sottoscritto con firmigteronica rappresenta
lo strumento probatorio attualmente piu discussdatirina; anche perché su
questa figura giuridica si innesta l'acceso dibattdottrinale sul valore
probatorio del messaggio e-mail che ha visto pmiega il decreto ingiuntivo
n. 848/03 del Tribunale di Cuneo.

L’esibizione di tale documento informatico comjgoa I'accertamento
giudiziale della sua autenticita e data di redazi@ventualmente a mezzo di
CTU, con valutazione giudiziale diretta delle ctmastiche oggettive di
qualita e sicurezza; il che fa ritenere che l'euatd disconoscimento della
firma elettronica non comportera tuttavia lI'onerer pa parte che voglia
utilizzare il documento di instaurare il procedineerdi verificazione, con
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inapplicabilita degli artt. 214 — 215 c.p.c., e liedfetti sanciti dall'art. 2702
c.C.

Cio presuppone, quindi, che il riconoscimento igluisito di forma
scritta “abiliti” I'applicabilita degli artt. 633 €634 c.p.c. ai fini della
ammissibilita della prova nella fase monitoria, dade il disconoscimento
potra sempre farsi valere nella fase di opposizienpiu in generale, debba
inquadrarsi negli effetid substantiandel negozio e cioé conferisca il valore
di prova legale ogni qualvolta la legge prevedeeduisito di forma scritta
indispensabile per la validita dell’atto.

Cosi descritta pertanto la firma elettronica krggsi inquadrerebbe
come un tertium genus nellambito delle prove doentali codicistiche: se
infatti, come vedremmo, firma digitale ed eletticmiavanzata assurgono a
rango di scrittura privata riconosciuta, mentrelocumento informatico non
sottoscritto e equiparabile alle riproduzioni metdche e pertanto costituisce
piena prova, salvo disconoscimento e conseguertierali valutabilita
giudiziale al pari di queste ultime, non cosi chiarla posizione della forma
intermedia: il documento sottoscritto con firmatetaica semplice o leggera.

Da quanto abbiamo premesso apparirebbe infatth wiversa
configurazione rispetto alla scrittura privata neconosciuta: quest'ultima
infatti una volta disconosciuta pud acquistare raaldi prova solo a seguito
del vittorioso esperimento della procedura di veaifione, essendo preclusa
al giudice ogni diversa valutazione. Al contrarfer la firma elettronica
leggera, il legislatore del 2000 non solo ha esclisspressa equiparazione
alla scrittura privata, ma nel prevedere la libemlutazione giudiziale “tenuto
conto delle sue caratteristiche di qualita e szzam& sembrerebbe avere
escluso la possibilita di disconoscimento; fattaccettabile per la prevalente
dottrina che riterrebbe violati i piu elementaringipi di difesa garantiti
dall'art. 24 co. 2 Cost..

In questa prospettiva possiamo invece concludeemendo che il
legislatore abbia voluto assegnare al documentorrmdtico munito di firma
elettronica semplice un’efficacia probatoria paftéce proprio in
considerazione dell'incertezza dell’autenticita laletelativa sottoscrizione:
allorquando il documento sottoscritto con firmattetmica semplice non
venga disconosciuto, avra valore di piena provantraequalora venga
disconosciuto o0 comungue contestato, potra esgmreinente valutabile in
giudizio secondo il grado di certezza che la firpue garantire nel singolo
caso.
¢ - documento informatico, sottoscritto con firma didgt o con altro tipo di
firma elettronica avanzata e/o qualificata

Il documento informatico, sottoscritto con firmagiiale o con altro
tipo di firma elettronica avanzata e/o qualificatjuando € sottoscritto con
firma digitale o con un altro tipo di firma eletincca avanzata, e la firma e
basata su di un certificato qualificato ed e genarmediante un dispositivo
per la creazione di una firma sicura, fa inoltreepa prova, fino a querela di
falso, della provenienza delle dichiarazioni da tha sottoscrittd.
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Venuto meno, con il richiamo all'art. 2702 c.c.,nogiferimento
all’'onore di riconoscimento o disconoscimento dedlattoscrizione (e del
collegato procedimento di verificazione), la piexgezella prova conferita al
documento informatico sottoscritto con firma difgtgpud essere messa in
discussione soltanto mediante I'esercizio dellaejaadi falso.

L’efficacia di piena prova del documento sottosordon firma digitale
deve intendersi riferita unicamente alla provengedell’atto, con la logica
conseguenza secondo cui il contenuto sara in @ga sottoposto al principio
della libera valutazione (art. 116 c.p.c.), sicdghi mezzo di prova potra
essere utilizzato per dimostrarne il contrario.

Anche perché se si ritenesse la piena efficacibgtonia operante non
solo per la provenienza dell’atto, ma anche gquatfitautenticita e integrita
del contenuto, si toglierebbe ogni significato alfenticazione della
sottoscrizione del documento informatico da paek rebtaio (art. 24 d.P.R.
445/2000).

Del pari, anche gli altri aspetti essenziali — doamll’efficacia
probatoria — e cioe quelli dell'avvenuta riceziomespedizione, nonché della
data e dell'ora di formazione, di trasmissione aidezione del documento
informatico (di cui all’art. 14 TU) non risultanmperti dalla piena efficacia
probatoria di cui al citato art. 10 comma 3 saraguaimdi rimessi al principio
della libera valutazione (art. 116 c.p.c.).

d - documento informatico con firma digitale autenticat
L'art. 24 del d.P.R. 445/2000 fa riferimento esippdi allafirma digitale ma
puo sostenersi I'applicabilita dell’autenticaziometarile anche al documento
informatico sottoscritto con altro tipo fiima elettronica avanzata

La funzione probatoria che l'art. 24 del d.P.R. /2000 affida al
documento in esame si risolve nella prova — coettitbile soltanto con la
querela di falso avverso le relative attestaziartanli — della: a) provenienza
della firma digitale dal suo titolare, preventivartee identificato; b) validita
della chiave (o della certificazione) utilizzatg;dichiarata corrispondenza tra
la volonta espressa nel documento e quella chéestieva manifestare; d)
non contrarieta dell’atto all’'ordinamento giuridiacnorma della legge notarile
(assenza di vizi cagionanti la nullita); e) prowstaa dell’'atto dal pubblico
ufficiale; f) data.

L'intervento del notaio assumerebbe, percio, lazifine di
restringimento o comunque modificare I'oggetto pletsibile giudizio di falso
instaurato contro il documento informatico. Infattve venga prodotto in
giudizio un documento informatico con firma dig&ahutenticata, la parte
contro cui € prodotto potra proporre querela disdaper far valere la
mendacita delle dichiarazioni del pubblico uffieialnon per far valere
semplicemente che la sua chiave privata € statasivamente o
fraudolentemente utilizzata da altri a sua insapu@o comporta,
indubbiamente, un rafforzamento della tenuta paietdel documento
informatico sottoscritto con firma digitale autesatia.
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5. Valore ed efficacia probatoria del documento irdrmatico nel d.lgs.
82/2005 (c.d. C. A. D.) e relative modifiche

Con l'entrata in vigore del Codice dellamminisibaz digitale
(gennaio 2006), attraverso il d.lgs. 82/2005, illova probatorio del
documento informatico ha subito una ulteriore miodif difatti con il co. 2
dell'articolo 21, come modificato dal d.lgs. 15980 € stabilito che I
documento informatico, sottoscritto con firma dadgt o con un altro tipo di
firma elettronica qualificata, ha l'efficacia presta dall'articolo 2702 c.c..
L'utilizzo del dispositivo di firma si presume ntucibile al titolare, salvo
che questi dia prova contrarié.

Il citato decreto legislativo rivede anche le tggike di firma elettronica
previste contemplando tre tipologie di firma:

1- firma elettronica

I'insieme dei dati in forma elettronica, allegappare connessi tramite
associazione logica ad altri dati elettronici, i@ahti come metodo di

identificazione informatica.

2 - firma elettronica qualificata

la firma elettronica ottenuta attraverso una pracadinformatica che

garantisce la connessione univoca al firmatarigata con mezzi sui

qguali il firmatario puo conservare un controllo ksivo e collegata ai

dati ai quali si riferisce in modo da consentireritivare se i dati stessi

siano stati successivamente modificati, che siaataasu un certificato

qualificato e realizzata mediante un dispositivousd per la creazione

della firma.

3 - firma digitale

un particolare tipo di firma elettronica qualifieabasata su un sistema di
chiavi crittografiche, una pubblica e una privatasrelate tra loro, che

consente al titolare tramite la chiave privata elastinatario tramite la

chiave pubblica, rispettivamente, di rendere mastdee di verificare la

provenienza e l'integrita di un documento inforroatod di un insieme di

documenti informatici.

Le norme continuano a contemplare due tipologie celitificato
(qualificato e non qualificato) e tre di certifioa¢ (che rilascia certificati
qualificati: accreditato o notificato; che rilasctertificati non qualificati).
Istanze e dichiarazioni inviate per via telematieae verso la PA sono valide
se sottoscritte mediante firma digitale basata sucertificato qualificato
rilasciato da un certificatore accreditato e getaeraediante un dispositivo
sicuro per la creazione di firme elettroniche.

Nella sua originaria versione, il CAD prevedeva dlsolo documento
informatico sottoscritto con firma elettronica gtiehta o con firma digitale
fosse in grado di soddisfare il requisito legaldladéorma scritta, mentre
analoga idoneita era preclusa al documento infocanaui fosse apposta una
firma elettronica semplice.




26

Ne derivava quel paradosso giuridico per cui dr®@rava in presenza
di un documento cui, pur essendo stata validamapp®sta una firma (o
guanto meno pur essendo stata compiuta rispettessol un’attivita che lo
stesso Legislatore qualificava con il nomen iuiisfdma”), si considerava
come non firmato.

Con il decreto correttivo del 17 marzo 2006, il Ist@fore ha
nuovamente modificato I'assetto normativo, insecealiarticolo 20 del c.a.d.
un co. 1-bis che cosi recital’idoneitda del documento informatico a
soddisfare il requisito della forma scritta € lim@nente valutabile in giudizio,
tenuto conto delle sue caratteristiche oggettiveguhlita, sicurezza, integrita
ed immodificabilita, fermo restando quanto dispasibcomma 2

Il co. 2 dell'articolo 20, anch’esso parzialmentedificato, stabilisce
che ‘1l documento informatico sottoscritto con firmataienica qualificata o
con firma digitale, formato nel rispetto delle régdecniche stabilite ai sensi
dell'articolo 71, che garantiscano lidentificabifi dell'autore, I'integrita e
'immodificabilita del documento, si presume ricocdile al titolare del
dispositivo di firma ai sensi dell’articolo 21, coma 2, e soddisfa comunque |l
requisito della forma scritta, anche nei casi pstvisotto pena di nullita,
dall'articolo 1350, numeri da 1 a 12 del codiceilat.

La nuova disciplina relativa all'efficacia probatordel documento
informatico firmato, recuperando il rinvio pieno esplicito all'art. 2702 c.c.,
realizza opportunamente il superamento delle &sorsdo le quali la natura
dei documenti informatici firmati sarebbe incompd# con la disciplina delle
scritture firmate tradizionali. Tale disciplina,fatti, non trova fondamento
nella natura del supporto materiale utilizzato ferdocumentazione o in
quella dei segni impressi allo stesso, ma nellzibne probatoria che tali
materiali e segni sono idonei a soddisfare.

Com'é noto, questa funzione é legata, in primo duadla natura di
contrassegno propria della firma apposta sul doatmmeioe alla sua essenza
di prova critica precostituita nel momento stessiladdocumentazione, prima
ancora che possa sorgere qualsiasi questione ionadla provenienza del
documento. Per mezzo di tale prova, finché eslstiogumento, in caso di
controversia o anche di semplice di dubbio sula/enienza del documento é
possibile dimostrare criticamente che esso é statmato dal soggetto
indicato. Cido consente di argomentare che il documeé autentico.

In secondo luogo, la funzione probatoria dellgttsce private e legata
alla scarsa probabilita che soggetti eventualmemteressati ad una
falsificazione riescano ad alterare lo stato oag@mente conferito al
documento per mezzo dall'attivita di documentaziosenza che tale
intervento lasci una traccia rilevabile per mezeardispezione diligente. Cio
rende il documento idoneo a dimostrare ragionevotene anche se non
inconfutabilmente - che il contenuto che apparenaimento dell'ispezione é
conforme quello che era stato conferito allo stessbmomento della sua
formazione, cioé consente di argomentare che Uich@nto € genuino.

Invece, non € necessario:
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a) né che lillazione dal segno di firma al sucoaeitsia basata sulla massima
di esperienza secondo la quale non esistono dde giguali, come accade
nel caso delle firme chirografe;

b) né che le alterazioni del contenuto originared documento si ricavino
dalla rilevazione di cancellature, abrasioni o 8jraome accade nel caso delle
scritture tradizionali.

A tali condizioni, per conoscere la provenienzaedskritture si puo
svolgere a ritroso la prova critica precostituit@diante l'apposizione del
contrassegno di firma, per risalire, mediante lursento della prova per
presunzioni, dalla constatazione della presenzle caratteristiche del segno
di firma alla conoscenza del fatto, altrimenti igmoche quel segno e stato
apposto per autorita del soggetto indicato, il guslé reso in tal modo autore
del documento firmato.

Nel caso delle firme chirografe, la funzione di tassegno e resa
possibile dalla caratteristiche obiettive del segeosonale di sottoscrizione.
Nel caso delle firme elettroniche qualificate, @0 reso possibile dalle
caratteristiche tecniche del dispositivo di firma del procedimento
informatico di cifratura (sottoscrizione) e dec#fiane (verificazione) del testo
firmato. Tali elementi, infatti, garantiscono rag&volmente il controllo del
titolare sull'uso della firma a lui intitolata.

Da tali considerazioni si ricava che, date le saratteristiche obiettive,
se una firma chirografa risulta compatibile cormampione di comparazione
con il quale € stata verificata € molto piu probabhe sia autentica, piuttosto
che contraffatta. Allo stesso modo, date le caiatiehe obiettive di una
firma elettronica qualificata, qualora la verificaze informatica dia esito
positivo, € molto piu probabile che tale firma siatentica, piuttosto che
contraffatta.

L'art. 2702 c.c. dispone che la verificazione deitcassegno di firma e
necessaria solo se la questione dell'autenticith diEumento risulta
effettivamente controversa. In caso di riconoscimedella firma, invece, il
fatto dell'autenticitd si da per non contestatogeindi, non deve essere
provato: tale € la rilevanza del riconoscimentdadebttoscrizione.

A tali condizioni, non appare ragionevole ritenelne il riconoscimento
delle firme elettroniche sarebbe irrilevante o sfipe, perché anche nel caso
delle firme elettroniche si pone la medesima a#tva che si pone per quelle
tradizionale: se l'autenticita del documento erafga da entrambi i litiganti,
essa non deve essere provata. Se invece taletaimzasrisulta controversa,
non ci si puo limitare a considerare il valore galivo della firma, ma si deve
esaminare anche il suo valore probatorio, svolgamrdizamente a ritroso il
ragionamento reso possibile dalla sua natura olaettli prova critica
precostituita.

Nel caso delle scritture tradizionali, l'auten@icitdell'indicazione di
provenienza € riconoscibile criticamente tramitedanparazione della firma
con un campione di provenienza certa. Nel cas@ dieihe elettroniche, tale
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conoscenza € resa possibile dalla verificazionerindtica della firma
mediante applicazione della chiave pubblica cedth validamente.

A tal fine € necessaria la verificazione informatiai fini della quale,
com'é noto, non é sufficiente applicare la chiaubltica alla firma da
verificare, ma é necessario confrontare i datirtggonel certificato allegato al
documento originariamente ricevuto con quelli aggai, che si ricavano
consultando [l'ultima versione del repertorio di tiieati curato dal
certificatore.

Tale verificazione deve essere compiuta dal giudicéstanza di colui
che ha prodotto il documento in giudizio in bade disciplina contenuta negli
artt. 214 ss. c.p.c. (spec. artt. 216 ss.).

Alla luce di tali considerazioni, il rinvio pienoiecondizionato dall'art.
21,co. 2 del c.a.d., l'art. 2702 c.c. va intergretzel senso che la disciplina
delle scritture private tradizionali e di quellesttloniche munite di firma
qualificata € la medesima. Infatti:

a) in entrambi i casi la mera produzione del doaumen giudizio non
consente la formazione di alcuna prova in ordinka @rovenienza del
documento;

b) tale prova non & necessaria, se l'autenticitaddeumento risulta non
controversa per effetto del riconoscimento compidétla parte contro la
guale il documento e prodotto;
C) in caso contrario, non ci si puo limitare a plere atto dell'indicazione
offerta dalla firma, ma é necessario verificaredddicita di tale indicazione;
d) la prova di tale circostanza & a carico di chlaiinteresse a far valere |l
documento, cioé di colui che lo ha prodotto in gita) perché egli dispone di
una prova critica appositamente precostituita @ salopo sin dal momento
della creazione del documento, cioé il contrasseljffioma;

e) il giudizio di verificazione é regolato daglita?14 ss. c.p.c. (spec. artt. 216
SS.).

In definitiva, qualsiasi firma consiste in una icalzione di provenienza
che ha valore dichiarativo ed e suscettibile difwazione. Anche la firma
elettronica, come quella tradizionale, ha le cargiche obiettive di un
contrassegno e, per tale ragione, non solo esptng dichiarazione di
provenienza, ma consente di verificare criticamepisla provenienza.

In entrambe le ipotesi, in caso di disconoscimertolui che ha
interesse a far valere la scritture deve chiedareerificazione della loro
autenticita. A tal fine puo fornire qualsiasi pradanea (art. 216 c.p.c.), ma se
ha conservato la disponibilita del documento, églia sua disposizione la
prova per presunzioni basata sul contrassegnardafie cioe, nel caso delle
firme tradizionali, ha quella basata sulla comparaz delle scritture, e, nel
caso delle firme elettroniche qualificate, ha cudihsata sulla verificazione
informatica. Raggiunta tale prova, colui contrgulale la scrittura e prodotta,
se ne ha a disposizione, pud sempre fornire qsalziava contraria.

La precisazione contenuta nell'art. 21, co. 2 c.a@h sposta tale
conclusione, ma contribuisce in maniera decisivasaicurare chi teme che la
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verificazione informatica, pur essendo idonea aodinare ragionevolmente
che la firma controversa e stata generata usandbsgositivo di firma
attribuito al titolare, non sarebbe sufficiente @ fpresumere anche la
riconducibilita di tale utilizzo alla volonta deledesimo.

Per scongiurare definitivamente tale timore, ilisé&gore ha avuto cura
di precisare che «l'utilizzo del dispositivo dinfia si presume riconducibile al

titolare, salvo che sia data prova contraria».
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CAPITOLO Il
FABIEN DESIOPRESUTTI

UTILIZZO DEL SOFTWARE OPEN SOURCE NELLA P.A.

SOMMARIO: 1. Introduzione. — 2. Open source e Free softwdedinizioni e
differenze. — 3. Open Source e diritto d’autord. +e licenze di software libero, la
GPL. — 5. Open source e P.A. - Quadro storico férimento. — 6. La direttiva
sul’Open Source. — 7. L'Osservatorio Open sourcesso il CNIPA. — 8. La
situazione nelle P.A.L. — 9. | vantaggi per la P-ALO. La questione economica - Il
Value Management. — 11. La situazione e le iniz@atn Europa. — 12. La direttiva
sull’Open Source in Francia. 13 — La direttiva '€flen Source in Germania. — 14.
Formati aperti e formati standard. — 15. Il form@pen Document Format (ODF). -
16. Il caso Open Office.org — 17. L’espansionéOfiF e Open Office.org. — 18.
Considerazioni conclusive.

1. Introduzione

Scopo del presente lavoro € quello di analizzafenbmeno dell’Open
source (OS), il software cioé a codice sorgentertaped in particolare,
quanto il suo utilizzo possa apportare vantaggil@étA da un punto di vista
non solo prettamente economico.

Lo studio parte con I' esaminare il funzionamenwl'®S e le sue
differenze con il Free software. Si prosegue amprdéndo i suoi rapporti con
la PA, e la normativa che per prima ne ha evidéozh aspetti innovativi, la
Direttiva del 19 dicembre 2003 (G.U. 7 febbraio 200 31), la quale indica
come bisogna favorire I'utilizzo di prodotti infoatici che promuovano il
pluralismo del software e quindi la possibilitasgiegliere tra le soluzioni piu
convenienti, non solo in termini economici, tra kpiesistenti sul mercato,
soluzioni inoltre che permettano il riuso delle liggzioni da parte di altre
Amministrazioni diverse da quelle committenti.

Viene presa in considerazione la questione legditacquisto di
software da parte della PA, introducendo al concdittvalue Management e
di Total Cost of Ownership (TCO - Costo totale pessesso).

In seguito viene presentata la situazione e leative in Europa, piu in
particolare di Francia e Germania, gli Stati che ghegli altri hanno mostrato
interesse nei confronti del mondo del software O&lesuo coinvolgimento
nelle tematiche del settore pubblico. La ricercaspgue con l'analisi dei
formati file “aperti”, in particolare del formatog@n Document Format (ODF)
che garantisce I'accesso ai dati a lungo termineabarriere legali o tecniche
essendo un’alternativa “aperta” ai formati di fdeoprietari, una caratteristica
che svincola le Amministrazioni pubbliche e le ade private dal rimanere
legate a tecnologie di esclusivo possesso di ugettmy privato e da loro
garanzia che tutti i propri documenti potranno sempssere aperti e
modificati. Non é infatti auspicabile lasciare eathani di una singola azienda
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gli standard pubblici di Information Technology YITSi conclude con
I'analizzare il caso e I'espansione continua di @Wpkice.org, la prima suite
per ufficio OS in grado di competere con Ms Officke adottando il formato
aperto ODF sta sempre piu prendendo piede nellbliebb Amministrazioni

europee ed extraeuropee.

2. Open source e Free software, definizioni e diffenze.

L'origine di quel complesso fenomeno che va sdttoome di Open
Source € intimamente connessa con la storia dehsdsoperativo UNIX. La
comunita scientifica creatasi con la prima fasswluppo di UNIX, quando
tramonto l'idea di un suo sviluppo non proprietaseeva maturato al suo
interno una forte coesione intellettuale e un modetulturale di
collaborazione. Si ricostitui, infatti, parzialmentnella Free Software
Foundation (FSF) creata da Richard Stallman e pmdianOpen Source
Iniziative (OSI)?

| due movimenti che ne sono derivati, quello ddtvgare libero (free
software) e quello del codice a sorgente aperter(ogource), condividono
entrambi l'idea guida della disponibilitd complesgnza limitazione dei
sorgenti, ma si diversificano, oltre che per lani@ologia, per alcuni aspetti
filosofici e di principio. In particolare, la defimone di software proposta
dalla FSF recita testualmente: “L’'espressione sarfiwibero si riferisce alla
liberta dell’'utente di eseguire, copiare, distrieyi studiare, cambiare e
migliorare il software. Piu precisamente, essoifgirisce a quattro tipi di
liberta per gli utenti:

« Liberta di eseguire il programma, per qualsiaspsc@iberta 0)

« Liberta di studiare come funziona il programma attlo alle proprie
necessita (liberta 1). L’accesso al codice sorgeate un prerequisito

« Liberta di ridistribuire copie in modo da aiutargriossimo (liberta 2)

o Liberta di migliorare il programma e distribuirnauliplicamente i
miglioramenti, in modo tale che tutta la comunig&tragga beneficio
(liberta 3). L’accesso al codice sorgente ne érareguisito.

Secondo la FSF il software deve essere libero mguanto gratuito ma
per una questione etica e di principio. Esistona s@rie di diritti dell’'utente
del software che devono essere adeguatamentditutedaftware deve essere
“libero” per questi motivi prima ancora che per mtli carattere economico
e di mercatd. La comunita del software Open Source condividdangya
misura le posizioni del mondo del software liber@a deenfatizza gli aspetti
etici, fondando le proprie scelte e motivazionicgunsiderazioni di carattere
tecnico-economico. Secondo i sostenitori del sakw®pen Source, tali

! “Open source e PA”, di Giovanni Sissa, Mondo Bilgi n. 3, 2003
2 “Indagine conoscitiva sul software a codice sotge aperto nella PA”,
http://www.innovazione.gov.it.
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motivazioni tecnico-economiche sono sufficientiiasgjficare la necessita del
software aperto/liberd.

In particolare, il Free software antecedente ak@p Source
sottolineava il carattere etico e solidaristico, ntine I'Open Source, piu
recente, pur aderendo agli ideali filosofici litzertdel Free software sottolinea
in misura maggiore gli aspetti pratici e pragmatiel suo utilizzd'll primo
aspetto assolutamente pragmatico € la disponiliétacodice sorgente, ossia
della sintassi con cui esso € stato elaborato,adonda rendere palese il suo
funzionamento ed, eventualmente, consentirne illionagmento adattandolo
ad esigenze diverse da quelle per cui era statgapzn

Il Software Open Source non e un’alternativa atveafe commerciale.
Open Source non vuol dire gratis, ma indica un rhodehe si pone in
alternativa al modello proprietario (closed sournte&uale concede all’'utente
solo una licenza di utilizzo senza alcuna pos&ibitii modificare il codice
sorgente. Un programma € invece Open Source satgjto chi per lui, ha la
possibilita di studiare il codice, di modificarlodd riassemblarlo adattandolo
alle proprie necessita e, soprattutto di ridistrfie sia la copia originale che
quella modificata, utilizzando le modalita cheingono pit opportune.

| criteri dellOpen Source Iniziative (OSI) che p®ttono di
determinare la natura libera o proprietaria di Uianza di software si
articolano in nove punti:
liberta di redistribuzione
codice sorgente
prodotti derivati
integrita del codice sorgente dell’autore
assenza di discriminazione nei confronti di persogeuppi
assenza di discriminazione nei confronti di sferattivita
distribuzione di licenza
la licenza non deve essere specifica di un prodotto
la licenza non deve imporre limitazioni ad altrfte@re:ovvero,
esigere che gli altri programmi distribuiti sulleesso supporto
fisico siano anch’essi software libero.

Una licenza software € “ufficialmente” Open Soueediscrezione
dell’OSI: se una licenza segue le linee guida @8I, allora tale licenza puo
essere dichiarata licenza open source, ma leidegibtrebbero cambiare nel
tempo, e quindi possibile che una licenza attuaten@$ non lo sia nel futuro
0 viceversa. Una licenza e invece libera se e sspetta le quattro liberta
fondamentalfPertanto se una versione di una licenza & liberaaa per
sempre.

©COoNOOAWNE

3 Art. cit.

4 “Questione di liberta o sviluppo? — Ne parliamoncArturo di Corinto, docente di
Comunicazione mediata dal computer presso I'Uniterslegli Studi la Sapienza di Roma”,
http://www.forumpa.it.

> “Open Source: continua il dibattito”, http://wwiatumpa.it.

6 http://it.wikipedia.org.
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3. Open source e Diritto d’autore

Il software Open Source, in quanto opera dell'ingegrientra nella
legge sul Diritto d’Autore, ed e regolato e distipto dalla legge n. 633 del
1941 e successive modificazioni introdotte dal ®.lg. 68 del 2003
(Attuazione della Direttiva 2001/29/CE sull’'armarszione di taluni aspetti
del diritto d’autore e dei diritti connessi nellacgeta dell'informazione).

A seguito della diffusione del software OS, si goreecessario definire
nuove direttive per regolare la diffusione di qoetspo di prodotto. La fonte
primaria per la regolamentazione del Diritto d’Awgoe la succitata Legge
633/41, su cui € intervenuta specificamente, panturiguarda il software, il
provvedimento comunitario 91/250/CE sulla tutelarigica del software,
modificata dalla Direttiva 93/98/CE del Consigl®;ai sensi della legge sul
Diritto d’Autore e il D. Igs. 518/92 di recepimentmodificata dalla Legge n.
248/00 “Nuove norme di tutela del Diritto d’Autode”

Il software OS € dunque compatibile con la legisiag italiana, che
gia prevede la protezione del diritto d’autore evaldire la tutela del segreto e
della proprieta intellettuale frutto del lavoro diziende o di singoli
professionistiLa differenza tra il software OS e quello proprigtanon
riguarda quindi la protezione del diritto d’automeg solo ed esclusivamente le
modalita di rilascio dello stesso all’utente. Nelnp caso si rilascia sempre
all'utente anche il codice sorgente ed alcunitilicihe I'autore concede anche
a terzi, non riservandoseli in maniera esclusivantne nel secondo caso si
rilascia soltanto il programma eseguibile (codiggetto — file.exefQuindi il
software OS consente all’'utente un maggior cordrslli lavori svolti dal
fornitore di software, mentre con il software piliepario questo controllo non
e possibile, a meno di accordi specifici con ihitwre che autorizzino l'utente
ad accedere al codice sorgente.

4. Le licenze di software libero, la GPL

Le licenze di software libero consistono in una saes disposizione del
software con lintento di permettere la libera embne del software
medesimo. La licenza non ha per scopo il trasfertmedi un diritto di
proprieta o la rinuncia al diritto d’autore o dirfaadere il software nel
“pubblico dominio”.

Diffondendo il proprio software libero I'autore pwassicurarsi che la
libera utilizzazione del software non sia pertuabdall’azione dei soggetti alla
licenza’Richard Stallman e la FSF definiscono il concettocdpyleft in
contrapposizione al tradizionale copyright: ovesjudtimo tende a tutelare |l
diritto d’autore, anche attraverso limitazioni alk®noscenza, il copyleft

! “Rapporto conclusivo del Gruppo di lavoro - Calicsorgente aperto
http://www.cnipa.gov.it.
8 Op. cit.

o “Open Source e PA”, di Giovanni Sissa, Mondo failgi n. 3, settembre 2003
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intende tutelare il piu generale diritto della ettivita a fruire dei prodotti
dell'innovazione.

| principi del copyleft vengono formalizzati dallESF nella cosiddetta
General Public License (GPL) Il cliente di accordo GPL é vincolato ad
utilizzare a sua volta la GPL e dovra, quindi, faeril codice sorgente delle
estensioni realizzate. In altre parole la GPL enadello di licenza ricorsivo,
il codice e le liberta ad esso associate diventarsd legalmente inseparabili.
II' mondo dell’OS non coincide con la GPL. Esistommdelli di licenza
alternativi, quali ad esempio: LGPL (lesser gengrablic license); BSD
(Berkley Software Distribuition); MPL (Mozilla Pulbl License) che
prevedono in modo diverso l'apertura del codiceculke licenze, come la
GPL vietano la realizzazione di soluzioni propnigtaa partire da software
libero, altre invece, come la BSD, consentono @gioni proprietarie.

5. Open source e P.A. - Quadro storico di riferimeto

Gia agli inizi del 2000, rappresentanti dell’alloddPA (ora CNIPA),
del Ministero della Pubblica Istruzione, dellALCEl della rivista Interlex
sostenevano che lo Stato era troppo dipendentepdadotti Microsoft
contraddistinti da costi piuttosto elevati. Si so&tva che i prodotti
“incriminati” erano soggetti a rapidi aggiornametra l'altro incompatibili
con versioni precedenti, cio imponeva come logmaseguenza, degli onerosi
finanziamenti per I'approvvigionamento di nuovotsafre®

Questo movimento con il passare del tempo si eriofteente
organizzato fino alla nascita di una vera e prom@gsociazione per la
diffusione del software Open source nella PA demamai “Associazione
OpenPA”. Le numerose attivita favorevoli all'intnadlone del software Open
source nella PA produssero gli effetti voluti ed/inistro per I'lnnovazione e
le Tecnologie resosi conto di questa importantdtadezostitui con Decreto
firmato il 31 ottobre 2002 una Commissione di espg&ommissione per il
software a sorgente aperto nella PA), con I'ohietpreciso di procedere ad
un’analisi dettagliata delle opportunita per le @Xivanti dall’Open source.

Il lavoro della Commissione ha portato alla puldtione dell’
“Indagine conoscitiva sul software Open sourceanBIN” contenente alcune
proposte concrete per favorire la diffusione déiveare Open source nella PA
italiana!® Questo studio portera allemanazione della Diattidel 19
dicembre 2003 (Sviluppo ed utilizzazione dei progra informatici da parte
della PA).

6. La Direttiva sul’Open source

La possibilita di acquisizione ed utilizzo di pragimi informatici
Open Source da parte della Pubblica Amministrazideee sancita con la

10
11

“Open source nella PA, ci sara un futuro?”, Miehaselli, http://www.studiocelentano.it.
http://www.osspa.cnipa.it
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pubblicazione della Direttiva del 19 dicembre 2088iluppo ed utilizzazione
dei programmi informatici da parte della PA” (G.U.febbraio 2004 n. 31)
predisposta dal Ministro per I'lnnovazione e le fi@ogie. Essa intende
fornire alla PA indicazioni e criteri tecnico opgva per gestire piu

efficacemente il processo di predisposizione oadjugizione di programmi
informatici!’L’atto & stato preceduto da una approfondita intgbnoscitiva

condotta da una apposita Commissione tecnica darelapprima volta, ha
fotografato la situazione dell’informatica e delfta@re OS nella PA. In

particolare, viene indicato come le PA debbano rteoato dell’offerta sul

mercato di una nuova modalita di sviluppo e diifng dei programmi
informatici a codice sorgente aperto.

L’inclusione di questa nuova tipologia di offertdl’iaterno delle
soluzioni tecniche tra cui scegliere, contribuisceampliare la gamma delle
opportunita e delle possibilita in un quadro di mmwicita, equilibrio,
pluralismo e aperta competizioh&i tratta di favorire I'utilizzo di prodotti
informatici che promuovano il pluralismo del softeanella PA e quindi, la
possibilita di scegliere tra le soluzioni piu coniati non solo in termini
economici tra quelle disponibili sul mercato. Cderimento agli art. 3 a art.
4 e art. 7, il primo aspetto da considerare e eh®itettiva non intende
stravolgere le usuali procedure di acquisizioneptegrammi informatici da
parte delle amministrazioni pubbliche, come rapgmésto dal riferimento alle
leggi 241/90 e 39/1993. Esaminando l'articolo 3ndwita piu significativa e
rappresentata dall’elenco di soluzioni tecnichesymis che includono, per la
prima volta esplicitamente, il riuso di applicaziosviluppate per altre
amministrazioni ed i programmi Open source.

Secondo quanto espresso dalla Direttiva, le amtrazieni che
intendano dotarsi di un sistema informatico dovoameffettuare e riportare
nello Studio di Fattibilitd una comparazione trastduzioni disponibili sulla
base anche dei seguenti elementi:

- TCO (Costo Totale del Possesso) della singola golaz

- Costo uscita dalla stessa (lock in)

- Valorizzazione delle competenze tecniche possedute
dall'amministrazione

- Interoperabilita intesa nella PA nel suo comple@sso di formati e
interfacce aperte e standard)

- Interesse di altre amministrazioni al riuso delphpazione e/o
acquisto.

La Direttiva non entra nel merito di come eseglareomparazione di
cui sopra: afferma soltanto che la stessa sarattogdevalutazione da parte
del CNIPA in sede di rilascio del Parere di Congruecnico/economicd.
L'art. 4, fornisce una serie di caratteristichdallase delle quali motivare la

12

http://www.osspa.cnipa.it
13

“Stanca emana la Direttiva per I'open sourceanBIl\”, Comunicato stampa del 29/10/2003
a cura dell’Ufficio Stampa del Ministero per I'lnmazione e le tecnologie.

14 “Rapporto conclusivo del Gruppo di lavoro - Cadicsorgente aperto
http://www.cnipa.gov.it.
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scelta di soluzioni informatiche da parte delle amstrazioni. Nessuna di tal
caratteristiche e qualificata dalla Direttiva cootgbligatoria, tuttavia la loro
presenza viene indicata come criterio di preferelmeaintesi, le caratteristiche
tecniche indicate sono:

- uso di standard aperti per dati e interfacce

- indipendenza da tecnologie proprietarie o dipenddat un unico

fornitore

- disponibilita del codice sorgente per ispezioneediabilita

- capacita di esportare dati e documenti in formatrta.

Nel caso di acquisizione di programmi informaticitigo proprietario
mediante il ricorso a licenze d'uso, le amministvaz si debbono
contrattualmente assicurare che, qualora il foraiteon sia piu in grado di
fornire supporto, il codice sorgente e la relatlie@umentazione vengano resi
disponibili o almeno ceduti dal fornitore.

Nel caso di programmi sviluppati ad hoc (custori@mministrazione
committente ne acquisisce la proprieta dato cheoméribuito con le proprie
risorse all'identificazione dei requisiti, all’amsilfunzionale, al controllo ed al
collaudo del software realizzato dall'impresa ftnioe. Le PA, inoltre, si
assicurano contrattualmente la possibilita di & |a titolarita delle licenze
dei programmi informatici acquisiti nelle ipotesi cui al’lamministrazione
che ha acquistato la licenza ne subentri un’algliesercizio della stessa
attivita.

Per favorire il riuso del software di proprietaldedmministrazioni, nei
capitolati e nelle specifiche di progetto dovraeesgrevisto che i programmi
sviluppati ad hoc siano facilmente esportabili kregiattaforme-Inoltre nei
contratti di acquisizione dei software sviluppaérpconto e a spese delle
amministrazioni, le stesse includono clausole cheeolano il fornitore a
mettere a disposizione servizi che consentonasbridelle applicazioni.

7. L’Osservatorio Open source presso il CNIPA

Considerando il particolare rilievo che [l'utilizzdel software Open
source (ossia qualsiasi sistema di gestione delfermazioni e delle
comunicazioni che consente la disponibilita del icedsorgente) sta
assumendo tra i fenomeni significativi legati aloluppo dell’ICT, Il CNIPA
in attuazione della Direttiva del Ministro per IHavazione e le Tecnologie del
19 dicembre 2003 (G.U. 7 febbraio 2004 n. 31) hstiwoto I'Osservatorio
Open Source®®

L'Osservatorio € un punto privilegiato di osseresmda su un fenomeno
ancor poco chiaro che spesso viene consideratpdriggato ad ideali e ad
utopie, e poco allo sviluppo economico ed industfi&Gli obiettivi
dell’Osservatorio sono:

15
16

“Open source nella PA, ci sara un futuro?”, Miehaselli, http://www.studiocelentano.it.
http://osspa.cnipa.it.
“Open source: il dibattito continua”, http://fonpa.it.
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« Lo studio e la diffusione delle politiche di licemg sui prodotti Open
source, compatibili con le esigenze della PA

« La promozione di iniziative volte a diffondere ilagpmonio di
esperienze — in ambito Open source — gia maturatdase di sviluppo
presso le universita ed i Centri di ricerca naziiona

» La creazione di strumenti on line atti a favoriredontro tra domanda
ed offerta di prodotti/servizi OS per le PA

* La predisposizione di attivita di supporto alle Rfativamente sia ad
eventuali adozioni di software OS, sia ad indagonoscitive attinenti
all’Open source su specifiche tematiche

 La promozione e lo scambio di esperienze con gélaghi Centri
operanti nei paesi UE.

All'interno dell’Osservatorio ruota iCentro di Competenza“Open
Source”. Questo svolge un importante funzione dalzzatore delle “best
practice” e della conoscenza in materia di OS.

Le infrastrutture e [I'organizzazione del Centro dascono
I'accentramento di conoscenze ed esperienze effissione del know-how
nella PA, grazie anche alla promozione di procedisivalutazione e
comparazione di software. Gli obiettivi persegdail’Osservatorio, e le linee
di azione attuate dal Centro non solo sono allireeguelli dei principali Paesi
europei (esistono nell’lUE Centri di Competenzaragabili a quello italiano)
ma rientrano tra le iniziative che furono auspicd# programma UE IDA
(Interchange of Data between Administrations). Léngipali attivita del
Centro di Competenza sonb:

» Mettere a disposizione forum di discussione in matd OS aperti agli
utenti, pubblicare i risultati delle rilevazionilbuso dell’OS, nonché
studi specifici in materia

« Studiare tipologie di licenze d’'uso e di contraligieca per prodotti e
servizi OS, adeguate per I'impiego nelle PA (egpitotati di gara)

* Fornire supporto alle PA dove richiesto

» Svolgere azioni di verifica, di mantenimento e dgloramento del
software OS prodotto ex novo per la PA o fruttoiuko

e Gestire una vetrina di prodotti OS per la PA, astt@le presso il
portale del CNIPA, al fine di diffondere la conosza del software OS
e di facilitare I'incontro tra la domanda di solozi tecnologiche e
I'offerta di prodotti e servizi in ambito OS.

I Centro di Competenza si pone come struttura rzsale per il
conseguimento degli obiettivi configurandosi comentp di riferimento e
collettore dei contributi della comunita.

All'interno dellOsservatorio opera un sistema ilevazione
Continua sull’'uso del software OS presso la PA, con il gualintende creare
un canale di comunicazione con le PA, relativamaiitadozione ed all'uso
di software Open source da parte delle PA stesseigavere le proprie

18 “L’Osservatorio Open source presso il CNIPA” pttwww.osspa.cnipa.it.



38

specifiche esigenze. Nella Rilevazione, infatti,rishiedono quali esigenze
sono state risolte dalla PA con l'aiuto di soluzibasate (in tutto o in parte)
su software OS. Le esigenze ottenute sono espadta $SVetrina”
dell'Osservatorio Open source, si intende cosireraa “punto di raccolta” tra
PA, esigenze, soluzioni e mercato. La Vetrina @rihcipale strumento di
disseminazione dei risultati raggiunti dal Centro @ompetenza e in
prospettiva uno strumento di riferimento, per ledPA PAL, per orientarsi in
modo semplice e diretto verso i prodotti ed i saraghe il mercato Open
source propon&’

8. La situazione nelle P.A.L.

Le Pubbliche Amministrazioni Locali (PAL) hanno gia tempo colto
le opportunita fornite dal software OS e libero neslo sul piano della
tecnologia, ma anche e soprattutto su quelli datiela della sicurezza e della
privacy dei cittadini, della liberta della diffusie della conoscenza e
dell'informazione, dell'indipendenza dai fornitoei della salvaguardia della
pluralita del mercato.

Tutto cio si e tradotto nelle PAL in iniziative coete che vanno
dall'adozione di atti d'indirizzo, alla migrazionsu piattaforme Open,
all'organizzazione di momenti di discussione emhrafondimento sul ten3.
In particolare la provincia di Pisa ha organizza&orealizzato il Primo
Convegno Nazionale sullOpen source nella PA (ma2d03) cui hanno
aderito 600 persone; ha introdotto sistemi OS peodazione dei propri
servizi; ha avviato progetti per il ricondizionanerdell’hardware obsoleto
con software libero da destinare a finalita socalidi cooperazione; sta
favorendo l'introduzione di software libero nelleusle. In generale, le realta
pil concentrate che quasi formano dei distrettiosia regione Lombardia, il
Veneto, la Toscana e la regione Emilia Romagna.

La spiegazione di tale diffusione ed interesse @hendano I'OS, e
secondo il CNIPA, nel modo in cui gli attori chiaagiscono per l'interesse ed
il bene comune e per il progresso tecnologico. tliinfai pud notare la
spontanea aggregazione in “poli” di competenzand@/imento, sia da parte
delle imprese che da parte delle associazioniresino cosi dei veri network
che prendono esempio dalle comunity, creando gmefigalizzate alla
cooperazione ed ad un miglior allocamento dellersis e prodotti, in modo da
permettere a piccole realta imprenditoriali di spparsi e raggiungere
I'affidabilita necessaria per puntare agli enti dbc se non addirittura
centrali**

Il Consorzio C.I.R.S. (consortium italicum ratiogeluta), ad esempio,
€ un organizzazione che punta alla creazione diamiro di competenza del

19 “Rapporto conclusivo del Gruppo di lavoro - Calicsorgente aperto
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software libero e con l'obiettivo di promuovere dau di soluzioni RMD
(Reuse, Modify, Distribuite) nelle imprese e neR&?’. Tra i progetti di
ampio respiro citiamo “Progetto consiglio”, propmstal Consiglio comunale
di Venezia, che oltre ad essere un sito di congalgrer I'introduzione delle
nuove tecnologie informatiche nella PA, ha reali@azaun software
"progettoconsiglio” che €& stato realizzato con iettvo di offrire
'opportunita a tutti i Consiglieri comunali di degare con i cittadini e di
rendere pubblico il loro pensiero e il loro operaoftware che dal 10 gennaio
2003 & in distribuzione gratuita per i Comuni cleefanno richiest&® Hanno
gia richiesto la cessione gratuita del softwaregeattoconsiglio” i Comuni di
Trento, San Dona di Piave (Ve), Giulianova (Te)yigo, Osimo (An), Bacoli
(Na) e Galatina (Le). Fornire un panorama esaustelte esperienze in atto
non €& agevole per la velocita dei cambiamenti to, aliremo quindi che
I'adozione di tecnologie OS nel territorio italiagoin continua crescita ed e
molto probabile che continui in questa direzione.

9. | vantaggi per la P.A.

Il software Open source ha richiamato negli ultiamni sempre
maggiore interesse da parte delle PA. Si sonoateealecisive in merito allo
sviluppo di questa attenzione tre istanze principal

1. la nascita di applicativi OS di qualita in numerasee di interesse delle

PA

2. alcune caratteristiche cruciali intrinseche al nloddi sviluppo stesso
di questo tipo di software

3. le potenzialita insite in esso di stimolare [I'iwmaaione nel campo
dell'lCT.

Gia diversi anni fa il panorama del software libgroteva vantare
ottimi programmi nel campo d’infrastruttura. Neftdito del networking
segnaliamo il web server Apache, il browser Firefazilla, I'application
server Zope ed il servizio di posta Sendmail. Treistemi di gestione di
database spiccano invece Mysqgl e PostgreSQL.

Bisognera aspettare la seconda meta degli anraffétché il software
OS possa costituire una alternativa appetibile lpePA nel campo degli
applicativi per l'utente finale. Fu solo da quel mmento che vennero
sviluppate le prime interfacce grafiche per LinBgome e Kde, che hanno
permesso I'utilizzo di questo sistema operativcharagli utenti inespertf.

Come € noto la PA italiana sta attraversando uiogerparticolare
contraddistinto dalla rapida diffusione delle nuaeenologie nei processi
organizzativi della PA stessa. Recentemente é tenira vigore il CAD
(Codice del’Amministrazione Digitale) il cui obteto finale e quello di una
PA digitale, con protocollo informatizzato, postartdficata e soprattutto
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trasparenza dell’iter burocratico verso 'estefaoquesta 'idea di fondo dell’
e-Gov, ma per realizzare un simile processo c'@dgne di una serie di
condizioni che rendano possibile l'integrazione fea diverse attivita e
funzioni delle diverse PA e la loro fruibilita gmarte dei cittadini. Appare
evidente, quindi, che per realizzare gli obiettial “governo elettronico” e
necessario che si completi quel processo gia inpaiisso la PA che tende ad
ottenere una maggiore efficacia, efficienza, trempza e semplicita
dellazione amministrativa grazie all'interazione wuh insieme di requisiti
infrastrutturali che non sono riconducibili ad wiagola amministrazione ma
al sistema di relazioni che intercorrono fra lesseee sono al servizio del
cittadino?

In tale ottica la c. d.interoperabilita intesa come l|'esistenza di
standard di interfaccia tra le amministrazioni demsentano comunicazioni
efficienti e trasparenza verso I'esterno, assume nievanza fondamentale.
Ed in termini di interoperabilita il software OSs&uramente piu adatto del
software proprietario. Lo scambio di dati e funziwa prodotti diversi implica
difatti, in generale, la realizzazione di interfaced in caso di software
proprietario solo chi detiene il codice sorgenté pealizzare tali interfacce.

L'adozione di software OS puo rivelarsi strategaceche in merito alle
esigenze diindipendenza delle PA. L'apertura dei sorgenti da alle
amministrazioni la possibilita di affidarsi, per supporto, alle aziende che
preferisce evitando di rimanere legata a tempo térdenato all'azienda
produttrice (laddove nel mondo del software prdprie solo il produttore
puo supportare il proprio software). Puo inoltrenfee maggiori garanzie di
sicurezza rendendo possibile effettuare controlli sulla presa di bachi o
back doors. Allo stesso tempo il software OS e ggmente dotato di una
maggiore flessibilita in quanto permette di apperia maniera semplice delle
personalizzazioni, estensioni delle funzionaligdattamento ad altri sisteffi.

Attraverso I'adozione di software OS le PA potratwemeficiare di una
maggiore trasparenza, della possibilita di rimetiarcircolo il software creato
su misura (custom), della possibilita di stimolame circolo virtuoso di
collaborazione tra Amministrazioni e istituzioni ot&stiche e formative,
ponendo il software utilizzato al centro dell’asak dello studio universitario
e scientifico.

In generale i prodotti OS determinano vantaggil@&tA in termini di:

- contenimento dei prezzi

- trasparenza (e quindi sicurezza)

- non dipendenza da un singolo fornitore

- elevata riusabilita

- accessibilita per le piccole realta di sviluppoofemmie locali).

La PA puo essere favorita dal modello OS in vardimtra i quali, lo
sviluppo di infrastrutture software per la conngtdi multicanale, lo sviluppo
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di piattaforme di interoperabilita, di soluzioni esfifiche per la PA e di
piattaforme strategiche per il Paese (es. e-legmihe-healthj’

Il centro della questione non €, come potrebbe sampné la gratuita
né I'economicita, quanto la stabilita, la traspaeee la sicurezza che questo
tipo di software puo dare. Il fatto che un softwaemga distribuito con il suo
codice sorgente, infatti, permette a tutti ad esent poter verificare che non
vi siano al suo interno funzionalita nocive o dasaogarantendo un corretto
rapporto tra PA e cittadiff

Tra le Amministrazioni e gli Enti ove esistono egemsignificativi di

impiego di software OS si citano i seguenti ¢asi:

» La Presidenza del Consiglio dei Ministove e stato sviluppato con
tecnologie OS il Portale dei Servizi e, sempreteanologie OS, &
stato realizzato un sistema di misura del traffiat

|l Dipartimento Politiche Fiscaliove e proseguita la realizzazione di
strumenti di collaborazione in ambiente OS

» L’Agenzia del Territorig ove e stata adottata una soluzione che
prevede I'utilizzo per le applicazioni del sistemBormativo catastale,
di un’architettura web based costituita da Linupa&he e linguaggio
PHP

« L’Agenzia del Demanipove viene utilizzato sw OS per la
realizzazione del servizio a supporto della gestidai beni confiscati

* L’INPS sta utilizzando un motore di ricerca a reti nausaliluppato
con tecnologia OS in alcuni progetti di KnowledgarMgement, tra
cui ad esempio, il progetto NEUWEB, implementazidnan portale
per I'accesso a informazioni di sicurezza sociale.

10. La questione economica - Il Value Management.

Uno dei principali argomenti che viene portato atsgno dell’utilizzo
diffuso di software OS €& [l'ottimizzazione della spein tecnologie del
software. | sostenitori dell’approccio OS indicamell’adozione e nella
promozione del software OS uno strumento decisieo qdurre i costi,
eliminare duplicazioni di sforzi e velocizzare iffusione di innovazioni nelle
PA. La riduzione della spesa si materializzereble® minori costi di
acquisizione iniziale del software, nella possiailii replicare senza limiti le
installazioni.

E’ opportuno tuttavia, fare alcune osservazioniesaaratteristiche dei

prodotti software acquisiti dalle PA italiane, add di poter meglio valutare il
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reale impatto che I'approccio OS potrebbe avérBer quanto riguarda il
software custor, il problema relativo all'ottimizzazione della s@edeve
essere affrontato considerando che nei capitolatigata deve essere
esplicitamente previsto che la proprieta del codisergente sia
dellAmministrazione appaltante (almeno in formannesclusiva). Tale
obiettivo puo essere raggiunto, quindi, senza afgamicolare riferimento a
licenze OS, la piena proprieta del codice offrieldpranzie che rendono
irrilevante la richiesta che il software sia OS.

La spesa in pacchettisoftware & per sua natura quella piu direttamente
correlata con il potenziale utilizzo del softwar8.Q prodotti OS sono spesso
disponibili a costi bassissimi e possono essercatipe installati liberamente
dall'utente. Per questo motivo, i sostenitori dglbroccio OS ritengono che
I'uso di tali prodotti puo portare ad una rilevantiuzione di spesa.

Nelle ultime linee strategiche rilasciate (trienrd0602-2004) esisteva
I'obiettivo di migliorare governo e controllo dedpporto con i fornitori al
fine di assicurare indipendenza progettuale. Sipgse di rafforzare tale
obiettivo, introducendo nella modalita di pianificane della PA il concetto di
“Giustificazione economica dell'investimento’'Vélue for Money). Nella
realizzazione di un sistema, la giustificazionenesoica dell’investimento e
definita come “la miglior combinazione dé&btal cost of Ownership(Costo
complessivo del possesso) del sistema e la suaitaguathtesa come
soddisfacimento degli requisiti.

Questo concetto e stato sviluppato proprio pert@arzzare l'insieme
dei costi che nel corso dell'intera vita operatdiaun pacchetto € necessario
sostenere affinché esso sia utilizzabile proficusmedall’'utenza. Non
coincide necessariamente con il piu basso prezazgliisizione. Si propone
di raccomandare alle Amministrazioni, nell’acquisie di soluzioni e servizi
di tipo informatico, di prendere decisioni sullasba delvalue for money
come fattore principale. Si deve raccomandare ldisquesto strumento sin
dalla fase di pianificazione degli investimentita@lahe é in tale fase che
vengono compiute le scelte strategiche. Si dovriemele Amministrazioni
in grado di valutare, verificare e dimostrare lasgificazioni economiche dei
loro investimenti: dunque la raccomandazione andcaompagnata con
opportune indicazioni e criteri di riferimento. Tairiteri di riferimento
potranno essere estratti dalla metodologia genelal&alue Management
che €& un approccio strutturato alla conduzione mepgetti, finalizzato al
controllo degli obiettivi, all’eliminazione deglipsechi e alla massima
efficacia delle scelte adottat?.

30 “Indagine  conoscitiva  sul  software a  sorgente rtape nella @ PA”,
http://www.innovazione.gov.it.

31 Sono le applicazioni sviluppate ad hoc da unifore per una specifica esigenza di una o
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32 La PA acquisisce il diritto di utilizzare un puaitb software esistente. Tale acquisizione é
regolata da opportune licenze che indicano i vireodiritti che sono garantiti al titolare delleenza
stessa.
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Le attivita del Value Management si svolgono pmpadmente nelle
prime fasi del progetto (studio di fattibilita), npaoseguono attraverso review
anche nelle fasi successive (analisi, implement&jio Esse consistono
essenzialmente nel:

1. identificare e valutare i mezzi utilizzati per saddre i requisiti e gli
obiettivi del progetto

2. verificare che le decisioni prese nell’arco delgatho siano le piu
efficaci a raggiungere gli scopi prefissati

3. in corso d'opera, investigare e verificare la falita di modifiche,
valutando i possibili risparmi

4. verificare in definitiva che le risorse impiegatel iprogetto vengano
spese ove forniscono in cambio il massimo volume.

Applicare i metodi di Value Management alla proléeica della scelta
tra software OS e software proprietario permettscdgliere tra i due modelli
non soltanto sulla base del semplice confronto iltraosto dell’acquisto
iniziale, ma in modo strutturato. Oltre ai costsibili delle due opzioni, di
deve tener conto anche del cosiddétick-in cioé dei costi di uscita da una
determinata tecnologia (migrazioni dati e applioagi fermo attivita, nuova
formazione ecc.).

In sintesi, l'adozione di software OS porta normatte ad un
risparmio iniziale in termini di costi per le licem Un confronto economico
corretto deve pero essere compiuto non solo spdassiniziale ma tra il TCO
delle soluzioni OS ed il TCO delle soluzioni pregtarie. Oltre al costo delle
licenze, nel TCO confluiscono le spese dei sendki supporto, della
formazione, i costi di migrazione, d’installazioeali gestione. Le linee guida
del governo inglese evidenziano molto pragmaticdendrivalue for Money
come criterio di scelta per il software &S.

La spesa delle PA italiane in software, nel 200Bw& stimare in 816
milioni di euro, in diminuzione del 6% rispetto’alino precedente. Di questi,
il 58% della spesa si € concentrata nello sviluppanutenzione e gestione di
programmi custom per una specifica amministrazidheimanente 42% é
stato utilizzato per l'acquisizione, manutenzioneleasing di licenze di
pacchett? Rispetto ai dati riportati dalla commissione Mefati che si
riferivano al 2001, é cresciuta l'incidenza percatd della spesa relativa al
software venduto su licenza (dal 39% al 42%), neerdr diminuita la
componente relativa al software sviluppato ad hiat §1% al 58%). Tuttavia
l'incidenza sul totale della spesa del software lagc resta ancora
maggioritaria. Cio conferma e rafforza la necesgitaonsiderare alternative
al software proprietario venduto su licenza edéigre sviluppato ad hoc.

11. La situazione e le iniziative in Europa.
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Lo studio IDA (Interchange of Data between Admiraibns) guidato
dalla Commissione Europea fece il primo punto dsltaazione sull'uso e
sulle direttive di adozione del software OS da@adglle PA dei Paesi europei.
Nel 2001 l'uso di software OS si concentrava inngparte nel campo dei
server. In particolare si registrava una ampio deloveb server Apache e del
sistema operativo Linux, mentre l'uso di progran®® in ambiente desktop
risultava invece molto limitato. Nei casi di adamodi soluzioni OS , le
caratteristiche percepite come determinanti pecédta da parte dei manager
IT del settore pubblico consistevano nell'intergtmlita, la sicurezza, il
rispetto degli standard e la funzionalita. La dar&tica del basso costo,
invece, non emergeva dall’anaff§i.

Lo studio forniva una serie di indicazioni sullespibili iniziative
governative in favore dell'adozione di software (3®. da un lato il supporto
diretto attraverso finanziamenti pubblici, venivalicato come una iniziativa
controversa, veniva fortemente consigliato il suppoindiretto. Esso
consisterebbe nella promozione di standard apstitettamente legati al
movimento OS, nel finanziamento indiretto deglilgepatori attraverso le
sovvenzioni alla ricerca scientifica.

L'azione governativa dovrebbe concentrarsi nel thn@ gli effetti
negativi delle leggi riguardanti la proprieta imegtiuale, andrebbe soprattutto
evitata I'introduzione di brevetti sul software chiedrebbero a danneggiare il
tessuto delle piccole imprese ed in particolarendndo del’OS ponendo
barriere spesso insormontabili agli sviluppatom. $¢bstegno indiretto all’'OS &
rappresentato anche da quelle iniziative tesefarmare gli effetti delle leggi
Antitrust in presenza di casi di eccessiva dominanklel 2002, la
Commissione Europea ha prodotto il report “Poolidg§S” che trattava dei
risparmi ottenibili condividendo il software OS. Istudio raccomandava di
creare un sistema ove il software sviluppato pegettore pubblico potesse
essere raccolto su base di donazione per un suctessilizzo. Nel agosto
2003 fu attivata I'iniziativa denominata “Encounagigood practice in the use
of OSS in the Public Administrations”.

Tale iniziativa comporto principalmente lo sviluppt Centri di
competenza nazionali e regionali per facilitarestambio di informazioni
sulle opportunita e i rischi connessi alll®SCon riferimento ai Centri piu
significativi, a livello di istituzioni europee éadcitare innanzitutto I'Open
Source Observatory (OSO), che ha come scopo raemoge condividere
risorse OS provenienti dalle Amministrazioni eumpedancoraggiare la
diffusione e l'uso di best practice in Europa. Te@ezioni piu significative del
sito dell’OSCG® si cita in particolare:

- la sezione dedicata ai casi di studio
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- la sezione “risorse”, ove si pud trovare un elerdio centri e
organizzazioni
- le news sulle attivita dei governi europei ed extirapei
- un documento sulle politiche OS in Europa ed eXtEa
Il programma IDA e stato sostituito dal IDABC (Inb@erable Delivery
of European eGov Services to Public Administratidissiness and Citizens).
Questo programma sfrutta le opportunita offertd’|@al, utilizzando lo stato
dell'arte, sviluppando soluzioni e servizi comuniie fine, fornendo una
piattaforma per lo scambio delle good practiceler®A europeé’ IDABC
contribuisce agli obiettivi dell’ e-Europe di modezare il settore pubblico
dell’ EU.

12. La politica sull’Open source in Francia

Il governo Francese ha considerato I'uso di sohiz@S e le nuove
tecnologie in alcune tematiche di interesse namgali ambiente, trasporti,
sanita, tecnologie per i disabili, formazione oneli Per analizzare queste
tematiche furono costituite una Commissione intarsteriale di indirizzo per
le societa che operano nel mondo delle tecnol@jigl) e una Commissione
ministeriale il cui obiettivo era fornire indicazio relativamente alla
modernizzazione dell’ Amministrazione statale (CIRE)

Alla fine del 1998 le Istituzioni pubbliche francesominciarono ad
adottare il software OS nei loro sistemi informatall'interno del Ministero
della Difesa, della Giustizia, del’'Economia, Fizane Industrid’ L’ADAE
(Agence pour le developpement electronique) € umizse interministeriale
creato il 21 febbraio 2003 e collocato presso ididf del Primo Ministro; ha
preso il posto dell’ATICA, che a suo tempo avevaélgicato un documento
con lo scopo di proporre alle Amministrazioni unta® di scelta e di uso
delle licenze di software libero in relazione allee situazioni nelle quali le
stesse possono trovarsi:

- acquisto (a titolo oneroso o gratuito) di softwareomponenti

- sviluppo di software sviluppato da o per contoaalnministrazioni.
Nel corso del programma di amministrazione elett@n 2004/2007
denominato ADELE' sono previsti tre progetti attinenti a tematichpe®
source:

- messa in opera di software libero e strumenti digpo collaborativo

- piattaforma tecnica per lo sviluppo collaborativeentri di risorse

tecniche
- migrazioni di posti di lavoro.
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L’ADAE mantiene inoltre un repertorio per il riustel software e dei
progetti sviluppati da varie amministrazioni del®iato francese in open
source’

La Corte di Cassazione francese ha iniziato lamsusva sessione con
un nuovissimo sito basato su Linux e su softwarerOgource. Il nuovo sito,
inaugurato il 6 settembre 2006, conferma I'entus@msrescente del settore
pubblico francese per le soluzioni Open sourcesitb della Corte di
Cassazione e stato sviluppato in linguaggio PHiPe 8000 pagine web degli
archivi della Corte sono state convertite nellavaustruttura che € adesso piu
flessibile e facile da gestifé.

13. La politica sull’Open source in Germania.

Il Governo federale tedesco considera il softwaper©source come
uno dei modelli per lo sviluppo della societa defbrmazione e ha previsto
una serie di iniziative indirizzate a chiarire int@ggi e gli svantaggi del
software OS. Tra queste:

 |Istruzioni pratiche alle imprese

« Formazione di un “competence center’ per il sofav&@S, con un
forum permanente di discussione (BerliOS)

 Supporto di un prodotto per la crittografia, risgendo ad una
specifica esigenza del Governo (GNuPG)

* Indicazioni sul processo di migrazione da softwareprietario a
software OS.

Il Governo tedesco ha deciso inoltre di finanzikresviluppo di una
soluzione desktop OS per le PA su piattaforma Linawr le motivazioni di
ridurre i costi, aumentare la stabilitd e la sieaee limitare la dipendenza da
soluzioni software e prodotti proprietafi.

In particolare, venne accolta con un certo entuasiadgalla comunita
OS la notizia che il consiglio comunale di MonatioBaviera approvo nel
2003 un piano per il passaggio graduale da Windowisux (progetto LiMux
— Linux in Munich) per i propri sistemi informaticll consiglio decise per
Linux nonostante gli ampi sconti proposti da Mi@fbsui propri software. In
ballo vi erano, evidentemente, quelle considerazaire ormai da tempo
riescono a far breccia in molte amministrazionilgighe e che vanno al di la
della diatriba sul costo di Windows w sul costoe#ffo di Linux* Ci sono
considerazioni  sull’accessibilita dei documenti, llssu sicurezza e
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http://ec.europa.eu/idabc/en/document/5834/469.

a4 “Indagine  conoscitiva  sul  software a  sorgente rtape nella @ PA”,

http://www.innovazione.gov.it.

4 “In Baviera vince I'0S”, Punto informatico, ann¥Ill, n. 1842 del 28/5/2003,
http://www.punto-informatico.it.
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probabilmente ancora piu rilevanti per le PA, lassbilita di verificare |l
codice Linux.

Dopo un travaglio durato quasi due anni, il Comuimeévionaco ha
finalmente dato alla luce una propria versione iduk che verra installata su
numerosi server e su 14 mila computer desktop mil6portatili. Non manca
la suite per ufficio OpenOffice (di cui ci occupete in una apposita sezione)
che sui desktop “convertiti” avra il compito di siasre Ms Office. Il progetto
Limux si e occupato, tra le altre cose, di fare igliwrare la traduzione in
tedesco di tutti i pacchetti software e della re&tdocumentazione, di
redigere manuali e linee guida sull’'uso di LinuOpenOffice. | responsabili
del progetto contano di completare la migraziorrelgpéne del 2008, una data
entro cui Linux e OpenOffice dovrebbero girare's8li% di tutti i Pc desktop
del’ Amministrazione pubblica di Monac8.

L’attuazione del progetto Limux sta richiedendo togbiu tempo del
previsto, oltre ai problemi tecnici e di formaziordel personale, a frenare |l
progetto tedesco e intervenuto anche il timore ldhex potesse infrangere
certi brevetti, timore che la citta bavarese haidato commissionando ad uno
Studio legale un’analisi dei rischi. Tra le altiga&ceuropee ad aver annunciato
ambiziosi piani su Linux c’e Vienna, con cui il Canme di Monaco sta
collaborando per armonizzare i relativi progetti.

14. Formati aperti e formati standard.

Un formato aperto puo essere definito come la “modalita di
rappresentazione dei dati in forma elettronicaibeehtamente resa pubblica,
completamente documentata ed utilizzabile da chighdn questo senso ad
esempio, il formato utilizzato da Openoffice € omifato aperto in quanto:

- e una modalita di rappresentazione dei dati in foefettronica
- e esaustivamente documentato ed utilizzabile dancoie (i dati
vengono rappresentati nativamente in XNila cui struttura e definita

in una DTD (document type definition), grammatidauda classe di

documenti XML, pubblica).

Un formato éstandard quando e definito da un ente di standardizzazfese
HTML) o e di fatto condiviso da una comunita (eBH.

Un formato aperto deve poter essere implementaipaséistinzioni da
software proprietari, open source o liberi, ciagcaon le proprie modalita di
licenza. A differenza dei formati aperti i formatioprietari sono controllati e
definiti da interessi privati. La relazione trarwati aperti ed il software OS e
spesso fonte di malinte¥i. Molti software proprietari fanno largo uso di
formati aperti ed il software OS puo a volte ustremati proprietari (es.

46 “Monaco partorisce il suo Linux”, Punto informai anno Xl, n. 2616 del 29/9/2006,
http://www.punto-informatico.it.

4 Standard internazionale nato per gestire documenambito internet, si € rivelato una
potente tecnologia per I'adozione di formati apértattualmente la migliore soluzione disponibie p
perseguire la persistenza dell’accesso all'infolioraz rispetto al mutare delle tecnologie.

8 http://it.wikipedia.org.
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HTML gestito da Explorer oppure i file .doc gestitia OpenOffice).
L’'obiettivo principale dei formati aperti € di gatae I'accesso ai dati nel
lungo periodo senza incertezza presente e futgueanilo ai diritti legali o le
specifiche tecnich®&

Uno dei problemi piu delicati che le PA si trovaad affrontare e
guello che concerne la conservazione e distribezabelle informazioni. Tale
problema investe sia la sfera dei rapporti cheraor@ono tra diverse
Amministrazioni (governement to governement - gglp sia quelli che
coinvolgono i cittadini (governement to citizen tac). Deve essere possibile
a chiunque accedere ad uno specifico documentmi@ianazione di una PA,
senza dover necessariamente acquisire uno spedfrconento software
proprietario.

La questione va al di 14 del garantire accessadiléle informazionr?
Un documento creato con un pacchetto proprietamiene informazioni che
rimangono di proprieta del’Amministrazione chehla generato. Deve quindi
essere sempre possibile accedere alle informazeamtenute in quel
documento, anche quando si decidesse di non atiézpiu il pacchetto
proprietario originariamente usato per crearlog&ndi pieno interesse delle
PA di poter disporre di programmi che facciano dsstandard aperti, che
assicurano indipendenza dai fornitori alta interap#ita e maggiore liberta di
scelta per gli utenti. Inoltre i formati testo ajpestandard comportano
I'ulteriore beneficio della persistenza, carattigras importante per la tutela del
patrimonio informativo nel tempo a fronte del muento tecnologict,
pertanto le informazioni rappresentate con questmdto sono recuperabili
anche molto tempo dopo la generazione senza ntcessi pesanti
riconversioni.

Presentando i lavori conclusivi del rapporto dellmmmissione
ministeriale sul software OS nella PA, I'allora Mitmo per I'lnnovazione e le
Tecnologie Stanca pose quindi come centrale latignes“dell’accessibilita
dei documenti delle PA, che devono essere resodibpi attraverso almeno
un formato aperto consentendone cosi l'indipendet@apecifici pacchetti
software di mercato e permettendo anche la lorsewazione nel tempd®
Raccomandazioni poi sfociate nella stesura dell’drtdella Direttiva del
19/12/2003 “Sviluppo ed utilizzazione dei programimiormatici da parte
della PA” (G. U. n. 31 del 7/2/2004).

15. Il formato Open Document Format (ODF).
Uno degli obiettivi dei formati aperti come Openddment e quello di

garantire, come abbiamo visto, I'accesso a lunguite ai dati senza barriere
legali o tecniche, per questo motivo le amministnaizpubbliche ed | Governi

49 Esempi di formati aperti: TXT, RTF, JEPG,0GG.

“Indagine conoscitiva sul software a sorgentetapeella PA”, http://innovazione.gov.it.
http://www.tecnoteca.it.

Comunicato Stampa del Dipartimento per I'lnnoeagi e le Tecnologie del 29/09/03.
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sono diventati progressivamente consapevoli dendtiraperti come questioni
che riguardano le politiche pubblichll formato Open Document (ODF),
abbreviazione di OASIS Open Document Format foid®fApplications, € un

formato aperto per i file di documento,per il ségmio e lo scambio degli
stessi per la produttivita d’ufficio, come documedt testo, diagrammi e

presentazioni. Questo standard e stato sviluppatdCdnsorzio di industrie

OASIS ed é impostato su una versione di XML craaiginariamente per

Open Office. Lo standard e stato sviluppato pulntiente da varie

organizzazioni ed é pubblicamente accessibile, gagere implementato da
chiunque senza restrizioni.

Open Document nasce per fornire un’alternativa fi@jea formati
proprietari tra cui i famosi file .doc e .ppt usdé Ms Office, il formato puo
essere utilizzato gratuitamente da qualsiasi agpbne per l'ufficio senza
nessuna licenza. Una caratteristica che svincadladgle aziende pubbliche e
private dalle tecnologie proprietarie e da loroagaia che tutti i propri
documenti potranno essere sempre aperti e modlificat

Secondo il datasheet Open Document di OASIS, “ihistero della
Difesa di Singapore, il Ministero delle Finanzenitase ed il suo Ministero
dell’Economia, Finanza e Industria, il MinisterdldeéSalute brasiliano, la citta
di Monaco, il Consiglio municipale di Bristol e ¢#ta di Vienna, stanno tutte
adottando in questo periodo applicazioni che supporquesto formato”. Al
termine di un processo durato due anni il formag documenti Open
Document (ODF) ha finalmente guadagnato il ricoimosato ufficiale
dell’International Organization for Standardizatid®0O), questo infatti, con
una recente votazione ne ha fatto un proprio standa

La certificazione di ODF da parte di ISO/IEC (Imational
Engineering Consortium) é stata fortemente volutdlad Commissione
Europea che lo ha inoltre raccomandato come basda pmmati di file
standard e per lo scambio di documenti. E’ stafattinquest’ultima nel
maggio del 2004 ad esortare OAZIS presentare la specifica ODF all'lSD.
L'ISO ha approvato e accettato Open Document il dggio 2006 (ISO
26300), un riconoscimento davvero importante qgeasa che I'aderenza agli
standard 1SO e richiesta da Amministrazioni puliidice grandi aziendei
internazionalr’

16. 1l caso Open Office.org
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http://it.wikipedia.org.

>4 “Open Document consacrato dall'lSO”, http://wwwiypo-informatico.it.

% OASIS ¢ il Consorzio internazionale in seno algLe stata sviluppata e standardizzata la
prima versione ufficiale di ODF for Office Applidgahs, una specifica ampiamente basata sul formato
XML.
% “Open Document consacrato dall'lSO”, http://wwwiypo-informatico.it.

57 “ODF di Open Office approvato ISO 26300", di SahuZil, del 4/5/06,

http://www.azpoint.net.
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A meta degli anni 80 lo studente tedesco MarcoriBercomincio lo
sviluppo di un software per l'ufficio, piu tardi wosciuto come Star Office, e
fondd l'azienda Star Division. Spinta da motivaziostrategiche e
commerciali, la Sun Microsystem, acquisi sul findegli anni '90 la Star
Division. Fu ben presto evidente ai manager di Sime I'impresa di
contendere significative fette di mercato a Ms €fiosse ben piu difficile del
previsto e cosi il progetto Star Office venne atmaato. Questo fu tuttavia
rilanciato piu tardi attraverso la pubblicazion¢ azdice sorgente del prodotto
e l'affidamento dello stesso alla comunita OS, dbrcontributo degli
sviluppatori gia in forza alla divisione Star Offidi Sur®

Il progetto Open Office.org (il suffisso .org étstanserito a causa di
una disputa sul marchio) fu fondato da Sun il iBloe 2000 per continuare
lo sviluppo internazionale di una Suite da uffiadbe fosse in grado di
funzionare su tutte le piattaforme piu importaB@& quel momento si € creata
una comunita internazionale che ha sviluppatognat® e migliorato quella
generosa donazione iniziale, fino a giungere adaizzazione della prima
vera suite Open source per ufficio che utilizzafakmato ODF: Open
Office.org 1.0°° Oggi il progetto conta migliaia di sviluppatori eh
contribuiscono in forme e misure diverse a supperta prodotto che conta
milioni di installazioni ed € tradotto in 91 lingu@ra le molteplici ragioni di
questo successo, vi € certamente il modello dugpid adottato in grado di
produrre ricadute positive sull’economicita ed @#nza del prodotto,
lasciandolo nel contempo libero da qualsiasi vioci formati utilizzati per
la manipolazione e memorizzazione dei dati. Vendr@liottobre 2006 in
occasione del 6° anniversario e stata rilasciat@isione 2.0.4.

17. L’espansione di ODF e Open Office.org

Secondo un rapporto realizzato da Ramboll Managemessr
I'Associazione dei Providers OS in Danimarca (OSLjntero settore
Pubblico danese potrebbe risparmiare all'incirca/ #8ilioni di euro con il
passaggio all'utilizzo di ODF. Prima dell’estate0BQil Parlamento danese ha
deciso di introdurre Open standards nella sua Anstnazione Pubblica. OSL
ha commissionato un rapporto a Ramboll mirato stil@ma dei probabili costi
di tre differenti scenari in caso di passaggio &pen standards. | tre scenari
in questione erano i seguenti:

1. Uso di Ms Office e del formato Open XML (proprigtgrin relazione

al lancio di Ms Office 2007

2. Migrazione allo standard ODF con il passaggio siando alla suite da
ufficio OpenOffice
3. Introdurre ODF come un plug-in all'interno di Msfeg.

| costi stimati per il primo scenario risultavanssere 51 milioni di

euro. Per il secondo, il costo si aggirava sui 3#fom di euro, con un

58

“Rapporto conclusivo del Gruppo di lavoro - Cadorgente aperto -".
59

“Retroscena storico”, http://it.openoffice.org.
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risparmio di circa 16,8 milioni di euro, su 5 anper la sola Amministrazione
Centrale e di circa 73.7 milioni per l'intera Amnstrazione Pubblica. Il terzo
scenario si rivelava marginalmente piu costos@deio, a causa dei maggiori
costi per la conversione ed il suppotto.

Il rapporto di Ramboll Management rappresenta umtridmto
importante nel momento in cui il settore pubblita grendendo la decisione
di introdurre gli Open Standards. La scelta trgpk@ XML di Microsoft ed il
formato ODF e molto importante perché il primo degato ad una specifica
azienda, Microsoft. Non e auspicabile mettere nefleni di una singola
azienda gli standard pubblici di IT.

In Belgio, il Governo federale ha dato il via lieeall’'uso di Open
Document in tutti gli uffici della PA. Il formatoperto ha cosi conquistato
un’importante roccaforte all’interno dellUE. L’inpmentazione di ODF
iniziera dal settembre 2008, quando tutta la PA&wmligra supporto di base per
I sistemi informatici nazionali. | portavoce deltaninistrazione belga hanno
affermato che “bisogna evitare di dipendere dasjasil fornitore di software
perché ormai la comunicazione istituzionale pasgarastutto attraverso la
posta elettronica e I'invio di allegati digitalindlusso di dati straordinario che
spinge ad adottare gli standard apétti”.

I cammino di OpenDocument verso I'adozione interoaale ha subito
un’'importante accelerazione quando € stato resoo neh rapporto
sull’adozione dei formati liberi voluto dal Primoiistro francese Dominique
de Villepin. Il parlamentare Bernard Carayon nolo stelinea i vantaggi che i
cittadini francesi otterrebbero se la PA adottaf3penDocument ma
suggerisce al governo di farsi portavoce di uniatiza europea per spingere
tutti partners dell’Unione ad adottare sistematieata i formati aperti, ODF
in primis. Carayon sottolinea come ODF sia statosecrato o scorso maggio
guale standard dall’ente internazionale 1SO, uns@aggio che “garantisce
perennemente” l'accessibilita di documenti realizzzon questo formato,
consentendone “l'uso senza rischi da parte dei estiggconomici ed enti
pubblici”.®?

| primi passi da fare consistono nel rendere olbltigo nella PA
francese I'utilizzo di ODF e nel chiedere all’'Uneuropea di realizzare in
ODF qualsiasi documento venga scambiato e pubblgditello istituzionale
comunitario. Secondo il rapporto, infatti, solodéione di formati aperti e
interoperabili pone “le condizioni dello sviluppaamomico europeo per
quanto riguarda le tecnologie dell'informazionei.dJuesto senso € necessario,
viene sottolineato, che “linteroperabilita diventin requisito legale
fondamentale”.

60 “DK: Danish reports forecasts major savings framanish public sector switch to Odf’, OS

News del 14/9/2006, http://ec.europa.eu/idabcmnithent/5830/469.
61 “Il Belgio adotta il formato Open Document”, Paninformatico, anno XI, n. 2569 di
mercoledi 28/9/06, http://www.punto-informatico.it

“Parigi:L’'Europa marci verso Open Document”, Rumbformatico, anno Xl n. 2624 di
venerdi 6/10/06, http://www.punto-informatico.it
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Per quanto riguarda la situazione extra europémjzab del 2005, Eric
Kriss, Segretario dellAmministrazione e delle Fima in Massachusetts, e
stato il primo membro di un governo di uno Statgld8tati Uniti a collegare i
formati aperti ad uno scopo di politiche pubblictg’ obbligo prioritario del
sistema democratico Americano che non possiamceaveostri documenti
pubblici vincolati in un qualche tipo di formato gprietario, magari non
visualizzabile in futuro o soggetto ad un sistembcdnza proprietario che ne
restringe lI'accesso”.

A settembre 2005, il Massachusetts e diventatoriing Stato ad
assumere formalmente il formato OpenDocument peopri archivi pubblici
e, allo stesso tempo, rifiutare il formato propred Microsoft XML (ora
chiamato Microsoft Office Open XMLY’

18. Considerazioni conclusive.

Ben venga quindi 'Open source all'interno dellastna PA, numerosi
sono i vantaggi che se ne possono trarre nel peviedo. L’'inclusione di
questa tipologia di offerta all'interno delle saluz tecniche tra cui la PA puo
scegliere contribuisce infatti ad ampliare la ganae#ie opportunita e delle
possibilita in un quadro di economicita, equiliripluralismo e aperta
competizione. Tra i principali aspetti analizzatiecspingono a favore della
scelta per questa tipologia di software possiancordiare le esigenze di
indipendenza della nostra Amministrazione, esigaievengono soddisfatte
appieno attraverso l'utilizzo dellOS che svincalal restare legati (per il
supporto del software ad esempio) ad una singadkenda. Il centro della
questione non e solo, come potrebbe sembrareataigr né I'economicita di
guesta tipologia di software, quanto la stabilitatrasparenza e la sicurezza
che il modello Open source puo offrire alla PA.raverso I'apertura dei
sorgenti si pud ad esempio verificare all'interredl’dpplicativo I'esistenza di
bachi oback doorsutilizzati a discapito della tutela della privadgi cittadini.

La visibilita dei sorgenti permette inoltre di r&thre il software
utilizzato da una determinata Amministrazione a dbeo di un’altra,
attraverso la tecnica del riuso. Per quanto rigudiespetto economico, come
abbiamo visto, una corretta analisi e comparazicmeoftware Open source e
software proprietario va fatta prendendo in consiziene non solo la spesa
iniziale dell’acquisto (nettamente in favore del €6) ma utilizzando le
metodologie deValue Managementche ci portano a considerare altri fattori,
come ad esempio il cosiddettzk-in, cioe i costi di uscita da una determinata
tecnologia (migrazione dei dati e applicazioni, nfer attivita, nuova
formazione del personale). A mio modesto parerdi@me questo caso € da
preferire il passaggio al software OS soprattutte® grendiamo in
considerazione le soluzioni desktop, come ad eseipiux che utilizza
ormai interfacce grafiche particolarmente funzignatilizzabili da chiunque
senza particolari problemi di aggiornamento.

63 http://it.wikipedia.org.
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Inoltre, l'utilizzo di OpenOffice.org (e del formato aperto da esso
supportato, ODF) in alternativaMs Office non apporta particolari problemi
di adattamento e formazione del personale essendcsuite da ufficio che
ricalca in pieno le funzionalita della soluziondeofa da Microsoft, fatto che
ne sta provocando I'espansione continua in tutfgulebliche amministrazioni
europee e non solo. L’'Unione Europea e infattigttata verso una politica di
netto favore sia per i formati “aperti” di cui ausp il diffuso utilizzo per lo
scambio dei documenti, grazie anche alla recentdicazione 1SO ricevuta
da ODF, sia per il software OS (I'Osservatorio @a® sul’OS ne € un
esempio). Vorrei, per concludere, riproporre edoeissmi al pensiero del
Segretario del’Amministrazione e delle Finanze Melssachusetts Eric Kriss
cioe che e obbligo del sistema democratico noneavetocumenti pubblici
vincolati in qualche tipo di formato proprietariad(esempio .doc), magari non
visualizzabile in futuro o soggetto ad un sistembcdnza proprietario che ne
restringe lI'accesso.

La stesura finale della presente ricerca, nella $wuanulazione
originaria, e stata effettuata utilizzando Operneafforg (versione 2.0.4)
scaricabile gratuitamente dal sito http://it.opdiceforg.
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CAPITOLO Il
NicoLO ROBERTOPERDICARO

INTEGRAZIONE DI BANCHE DI DATI IN AMBIENTE SOCIO
SANITARIO. VALUTAZIONE DI COSTI E DI BENEFICI.

SOMMARIO: 1. Premessa. — 2. Open source e Free softwdreizdmi e differenze.
— 3. Open Source e diritto d’autore. — 4. Le lieedz software libero, la GPL. — 5.
Open source e P.A. - Quadro storico di riferimerto6. La direttiva sull’'Open
Source. — 7. L'Osservatorio Open source pressdNIP@. — 8. La situazione nelle
P.AL. — 9. | vantaggi per la P.A. — 10. La questioeconomica - Il Value
Management. — 11. La situazione e le iniziativeEaropa. — 12. La direttiva
sull’Open Source in Francia. 13 — La direttiva '€flen Source in Germania. — 14.
Formati aperti e formati standard. — 15. Il form@pen Document Format (ODF). -
16. Il caso Open Office.org — 17. L'espansionéOfiiF e Open Office.org. — 18.
Considerazioni conclusive.

1. Premessa

Quando per diversi motivi si parla della nostraspeale salute,
frequentemente ci viene richiesto da diversi operabcio-sanitari: medici di
base, infermieri, dentisti, istruttori di educazdimsica, tecnici di laboratori di
analisi, dietologi, oculisti, di rappresentare ilostro stato di salute
evidenziando, di volta in volta, gli aspetti cherisgngono utili alle finalita
dell’anamnesi e della seguente terapia.

Si costituiscono cosi, diverse cartelle clinichateaenti informazioni
sul nostro stato di salute. A volte queste inforimrizsi completano a vicenda,
ma il piu delle volte esse sono ridondanti, ciogcsopetitive.

Con la costituzione di questa massa di informazsoinostro stato di
salute si aprono due scenari ricchi di aspettiguesto mio lavoro cerchera di
analizzare nelle sue macroscopiche tematiche: ith@rscenario € quello
derivante da una considerazione: quando veramemers, e speriamo che
non servano mai, al medico del pronto soccorsalelre conoscere il paziente
ricoverato urgentemente, queste informazioni sorepeéribili, frammentate e
difficilmente verificabili in un lasso di tempo attabile.

L'altro scenario meno importante, ma da un altrantpudi vista,
ugualmente preoccupante e derivato dal fatto clmesappiamo con certezza
come questi dati sulla nostra salute sono consedeichi sono conservati e
che uso se ne fa.

Partendo da questa premessa ho voluto per prima icosgare la
situazione piu generale dell’utilizzo dell'lCT (lvimation and Comunication
Technology), in altri paesi e quindi in Italia, uditrare la realta
dell’'organizzazione socio-sanitaria prendendo arinfiento due regioni,
Toscana e Umbria, oltre ad iniziative locali, peware la possibilita di
rendere reale un modello organizzativo finalizzat@ndere condivise le varie
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banche dati che, seppur costituitesi in manieranfmantata, pPossono
organicamente confluire nella cosiddetta “cartsfaitaria digitale”.

Infine illustrerdo un metodo di valutazione di costibenefici utile a
valutare, successivamente alla realizzazione, uogghto innovativo di
integrazione di dati in ambiente socio-sanitario.

2. La gestione dei dati in ambiente sanitario e ltlizzo dell’'Information
and Comunication Technology (ICT) in sanita.

Alcuni paesi europei e nel mondo (Inghilterra, Daaica, Canada,
Australia), caratterizzati da una elevata preseletaettore pubblico e da una
forte autonomia regionale, hanno sviluppato progeitt I'utilizzo dell’'lCT nel
sistema sanitario.

Questi paesi hanno coscienza che la trasformaanodelematica del
sistema sanitario deve essere attentamente pagtaifie verificata se si
vogliono trarre da questi sacrifici economici dovaila trasformazione
organizzativa quei benefici ricercati in termini dualitd dell’assistenza,
soddisfazione dell'utenza, efficacia complessivall'aione e risparmi
economici.

Pertanto la strategia adottata da questi Paesita gtiella di creare, a
livello centrale, un organismo tecnico formato teareenti decisori e da tecnici
altamente qualificati, a livello intermedio, formatdagli Enti locali e
territoriali ed infine a livello periferico formatalalle Aziende sanitarie,
sindacati di categoria, associazioni, industrigtadini.

3. La situazione in ltalia.

Il 2003 € stato un anno importante per la defimeiadi un piano
nazionale di sviluppo di una Societa dell’inforn@m finalizzata a migliorare
la qualita della vita. Con il protocollo d’intes@nato il 27 marzo 2003, tra il
Ministro per I'lnnovazione e le tecnologie, LucidaBca, e il Ministro della
salute, Girolamo Sirchia, il Governo sancisce Ilduppo di un modello di
Societa dell'Informazione finalizzato anche a nogdire la qualita della vita e
a prevenire esclusioni di natura sociale ed ecocami

Successivamente un altro apporto alle politichendi “sanita in rete” é
contenuta nel pianeEurope 2005dell’Unione Europea. Il pianoeEurope
2005 sviluppato secondo logiche di inclusione e di praee
dell'informazione sanitaria, individua come obiettprioritari per gli stati
Membri:

* lo sviluppo di una tessera sanitaria elettronica;
* la realizzazione di reti di informazione sanitaria;
« servizi affidabili ed efficienti di telemedicinateledidattica.

Ma vediamo, in sintesi, lo stato di realizzazioeeqlesti progetti.
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In Italia, la legge 27 dicembre 2002, n. 289 prevéche al fine di
potenziare il processo di attivazione del monitaiag delle prescrizioni
mediche, farmaceutiche, specialistiche ed ospedadial fine di contenere la
spesa sanitaria nonché di accelerare I'informatzpae del sistema sanitario
e dei relativi rapporti con i cittadini, le pubblhe amministrazioni
stabiliscano le modalita per l'utilizzo della caganitaria riconosciuta come
elemento strategico per lattuazione del Sisteméorimativo Sanitario
Nazionale (NSIS), in quanto strumento per I'idao#éizione certa dei cittadini
e di accesso sicuro alle informazioni sanitarieviddali.

Con questi presupposti il Governo nel 2003 da al ad un piano di
azione che prevede per la Sanita in rete del n&stese:

1. diffusione della Carta sanitaria per l'accesso @ivigi telematici del
Servizio sanitario nazionale e all’attuazione dg#ctronic Health Record,
parte integrante del NSIS;
2. sviluppo della telemedicina e della teledidattioasanita, con particolare
riferimento a:
« all'attivazione di reti telematiche, in particolanell’area oncologica, in
grado di rendere sistematica la cooperazione eliaidiagnostica dei Centri di
Eccellenza;
« all'attuazione del progetto per l'integrazione e FPaomozione degli
Ospedali e Centri di cura italiani nel Mondo (IPOGM
« alla sperimentazione di servizi di teleconsultelediagnosi applicati alla
rete sanitaria delle isole minori;
3. sviluppo di infrastrutture a larga banda e sicuee b collegamento di
medici di base e delle strutture ospedaliere iniemmazionale;
4. progetti di e-government e di e-procurement rifex@l’ambito sanitario;
5. promozione di azioni per favorire I'accesso alleoimazioni e ai servizi
sanitari da parte dei disabili e degli anziani;
6. iniziative in ambito internazionale e comunitandia sanita in rete;
7. progetti di ricerca finalizzati all’'utilizzo dellTT in ambito sanitario.

A livello regionale e locale, vi sono diversi patty che perseguono la
realizzazione di queste finalita. Di seguito mifeoho su 2 progetti di
altrettante regioni, Toscana e Umbria e su alctoggiti locali.

4. Gli obbiettivi del sistema informativo regionale toscano in ambito
sanitario.

La Regione Toscana ha emanato nel 2003 un piassldppo tendente
a stimolare I'utilizzo degli strumenti dell’'ICT ahe nella sanita finalizzati a
sviluppare le conoscenze dei rischi per la salateglazioni tra i diversi settori
operativi delle aziende sanitarie, I'integrazioreeitdiversi settori che devono
garantire le prestazioni ed infine, il miglioramemtelle modalita di fruizione
dei servizi da parte dell’'utente.

L’esperienza condotta dalla Regione Toscana negli precedenti ha
evidenziato la rigidita della struttura organizeatidella Sanita pubblica a
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produrre una pianificazione degli interventi nettsre tecnologico. Questo
fatto € dovuto a diversi fattori come: 1) la diffith ad aggiornare modelli di

lavoro per integrarli nella societa dellinformageéy 2) alla continua

innovazione che a volte non trova pratici riscqr3ji alla scarsa propensione
ad adottare una razionale catena di analisi/de@giooduzione/monitoraggio

(ciclo di Deming).

Tutti questi fattori spingono le aziende che siupano di e-sanita a
rallentare l'investimento, gia marginale, nel sedfanterpretato spesso come
un investimento a “bassa redditivita”.

Altro limite nella diffusione dell'ICT é rappresextd dalla distinzione
rigida tra strutture organizzative dei sistemi inmfatici e quelle dei sistemi
tecnologici.

Tale distinzione €& provocata dal profilo delle dse competenze
professionali che tendono a caratterizzarle modtranna generale scarsa
flessibilita organizzativa che sarebbe tornataeutglla visione strategica dello
sviluppo degli strumenti di conoscenza interno Alleende sanitarie.

La Giunta regionale toscana per ovviare a queffiealia ha attuato le
seguenti linee di intervento:

- qualificazione dei flussi informativi regionali aigporto delle decisioni a
livello regionale, aziendale e interaziendale;

- definizione di standard aziendali per realizzare distema di relazioni

operative ed informative tra i soggetti coinvoldéiprocessi di erogazione dei
servizi e delle prestazioni;

- definizione di standard di comune gestione deltiniazione tra le aziende
sanitarie e gli altri soggetti del sistema samitami modo da consentire : a) ai
fruitori dell'informazione, una condivisione di dafenerali e/o specifici e b)
come fornitori di informazioni, un accesso omogeaégistema informativo

regionale, nazionale e per ambiti interaziendali;

- fruibilita del patrimonio informativo ovunque lotatato nel sistema

sanitario, ma soprattutto quello presente a livedigionale.

Purtroppo la Regione Toscana commette, a miosaywin errore di
strategia quando al fine di realizzare il propriano di sviluppo, lascia libere
le ASL di provvedere direttamente alla implemerdagi di un piano
complessivo di sviluppo ed adeguamento della paogiruttura informatica ed
organizzativa risolvendosi di ricoprire un ruolo dnte erogatore di
finanziamenti senza attivita di progettazione dahp e controllo dei risultati.

5. Sviluppo dei sistemi informatici nella sanita déUmbria.

La Regione Umbria ha dichiarato nel 2003 di avemgioito un
profondo processo di innovazione dell'organizzagioa degli strumenti
tecnologici nelle Aziende sanitarie della regione.

Le azioni intraprese dalla Regione Umbria sonoesfatalizzate a
migliorare [l'efficienza operativa interna delle gole ASL e ad
omogeneizzare lo sviluppo dei sistemi informativcoerenza con le esigenze
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di interoperabilita tra le stesse. Cio € avvenidassl piano delle infrastrutture
che su quello dell'organizzazione.

In questi anni la regione Umbria si propone quinidirealizzare,
attraverso la promozione dei servizi, dei rappooti i cittadini utilizzatori, la
comunicazione tra i diversi livelli del sistemal eniglioramento dell’efficacia
e dell'efficienza dei processi interni e della gast del sistema sanitario
regionale.

Il modello concettuale adottato dalla Regione Umbronsidera gli
aspetti organizzativi e tecnologici come un insiemméco dove le soluzioni
applicative del sistema informativo siano modulaselle specificita
organizzative e caratterizzate da un alto livellfiassibilita per adeguarsi alle
esigenze di cambiamento che si dovessero verifrogreempo.

6. Le caratteristiche del modello organizzativo.

Due sono le principali caratteristiche: la riorgamaizione delle funzioni
tecnico-amministrative e 'autonomia tecnico-geasdie delle ASL.

La prima caratteristica € improntata sulla proguessnificazione delle
funzioni amministrative comuni alle varie ASL e Amde Ospedaliere. Queste
funzioni amministrative sono riferibili alla : 1)egtione amministrativa del
personale, 2) acquisizione di beni e servizi, 3tigae del patrimonio e delle
tecnologie, 4) gestione del sistema informativo.

La seconda caratteristica e incentrata sulla cepalglla struttura di
sfruttare I'opportunita del risparmio sulle risoreeonomiche e umane per
potenziare quei servizi piu vicini alle esigenze d#adini — utenti, come ad
esempio: 1) promozione e diffusione dell'informamosui servizi erogati
perché il cittadino possa assumere decisioni cavsdip sulle diverse
possibilita di cura di sé stesso, 2) semplificagiolell’accesso dei cittadini —
utenti alle visite ambulatoriali e agli accertamespecialistici, 3) alla
comunicazione dei referti in maniera digitale chespppone l'attivazione di
modalita di riconoscimento sicure, 4) sviluppo dbdalita di interscambio
dell'informazioni cliniche tra i vari soggetti o@enrti nel sistema sanitario.

7. L’architettura del sistema informativo.

I modello di riferimento e assimilabile ad un tsima a rete.
Rappresentabile come un’aggregazione di nodi apeeatentri di erogazione
di servizi che cooperano per rispondere al bisagjneervizio dei cittadini e
dei pazienti.

Questo modello richiede di risolvere le seguerdbfematiche relative a :
1) sistemi di interfaccia con il cittadino — utentes{@mi di accesso, CNS,
portale URP);

2) servizi di cooperazione degli attori del SistemaniBaio Regionale
(Infrastruttura di rete, interoperabilita, postatgbnica certificata, workflow,
firma digitale);
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3) sistemi Direzionali e di Controllo (Portale Diremade).

8. Il progetto Gestione integrata dei Servizi Socla e Socio sanitari
(GE.NE.S.])

La Provincia di Massa-Carrara ha approvato un ptogdi e-
governament dal costo complessivo di quasi 2 milion euro con gli
obbiettivi di :

« Una migliore definizione delle finalita dei servizivalutazione dei risultati
« Una integrazione fra Enti per I'ottimizzazione édlisorse

« Una facilitazione nella programmazione degli ing sociali e socio-
sanitari, attraverso la disponibilita di dati inrfta standardizzata

» Una piu facile analisi dei dati per il supportceadlecisioni

| servizi previsti dovranno facilitare:
. L’accesso
« L’accettazione
« Lagestione
- La dimissione dei casi sociali e socio-sanitari

8a. Benefici di GE.NE.SI. per i cittadini.

« Accesso alla base dati delle strutture socio —t@a@i(sia attraverso un
portale, che attraverso il contatto con assistetiali, che attraverso 'URP)
accesso alle informazioni sui servizi ed iniziatseeiali, sulle associazioni di
Volontariato-Terzo Settore e sulle loro attivitay strutture erogatrici di
prestazioni sociosanitarie;

- disponibilita di servizi telematici (download del@odulistica necessaria per
'avvio di una procedura, possibilita di inoltro dchieste di servizi on line
(non autenticata da certificati digitali ma solo mssword consegnata via e-
mail dopo riconoscimento del codice fiscale o cedianitario)

. possibilita di accesso a servizi personalizzatvipreerifica riconoscimento
tramite certificato digitale (secondo le specifichportate nell’allegato 4
dell'avviso). L’ interazione con l'utente potra ess bidirezionale (richiesta di
servizi, informazioni relative sull’avanzamentelld propria pratica, etc)

8b. Benefici di GE.NE.SI. per gli operatori del sociale

« una banca dati sulle associazioni stesse (forttitavarso un apposito spazio
su portale web)
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- una banca dati di informazioni normative, pubblioag convenzioni, atti,
etc sul tema del Volontariato—Terzo Settore; (f@rrattraverso un apposito
spazio su portale web)

- sistema di incontro domanda / offerta tra Settaubbiico e Volontariato-
Terzo Settore; (fornita attraverso un apposito ispsiz portale web)

. servizio di consulenza amministrativa e legislativalticanale (Web e
telefonica)

- creazione di una lista di discussione Web sul tdaetaolontariato

. realizzazione delle schede di presa in carico i@dino/utente da parte del
Volontariato-Terzo Settore (disponibili sia su Wae in forma cartacea)

. sistema di incontro domanda offerta tra settoreapoi e Volontariato Terzo
settore

8c. Benefici di GE.NE.SI per la Pubblica Amministraione.

- Formazione di una Base Informativa Statistica (Begj ASL, Enti locali,
associazioni Volontariato-Terzo Settore, questiongarritoriali, INPS,
Prefettura, ISTAT, ecc.) da cui nasce una moda$tandardizzata di
integrazione dei servizi del sistema sociale e asagiitario dei soggetti
contribuenti alla formazione della base informastatistica

- Monitoraggio, controllo, programmazione, governbsigtema

- Revisione sostanziale delle modalita di scambidatiitra Aziende Sanitarie,
Comuni, Province, Terzo Settore e Regione Toscana

- accesso alle base dati integrata degli assistiléile strutture socio -
sanitarie, delle strutture e dei servizi del votwiato-terzo settore e alle altre
base dati integrate

. accesso, mediante il sistema di datawarehousilggirdbrmazioni in forma
analitica o aggregata.

9. Il progetto e-R.ME.TE della Regione Toscana.

Dall’'analisi delle esperienze fatte nel campo dellecnologie
dell'Informazione e di alcune applicazioni spedificnella sanita, risulta che
la via della standardizzazione “estesa” di proceder protocolli non e
facilmente applicabile al complesso sistema saaitar

L'uso di tecnologie del “Middlewaré® anche su rete, l'individuazione
delle unita minime di informazione in formato stamdizzato per ciascun
campo di applicazione, I'estensione d’'uso di bagiati su scala geografica,
consentono di mantenere procedure e protocollsg&imentati ed adatti alle
singole attivita.

Gli aspetti del “Middleware” cioe delle “Unita mme di
informazione” viste come il prodotto di varie isdlenzionali del sistema
sanitario, assieme alla creazione di “Provider Malli costituiscono

® Insieme di interfacce che consentono la comuricezitra gli applicativi locali, provvisti di
specifico software, e I'archivio del sistema celetra
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I'architettura di base del modello di riferimentorappresentano quindi una
parte cruciale del progetto.

Definendo le unita “periferiche” come isole funzadin esse sono
integrate nel sistema clinico, accessibile pern@iamatica mediante la tecnica
middleware salvaguardando gli investimenti e |'aasmia delle isole
funzionali.

Per la consultazione remota e di primo accessatai sl puo sfruttare
la metodologia WEB (HTML od Application-Server iavh), che consente la
fruizione dei dati da parte di qualsiasi computeovpisto di browser,
indipendentemente dal tipo, dalla piattaforma ¢éaddiktanza.

Essendo presente nella maggior parte dei casijsteng di gestione
amministrativa, consistente in una base di datgeafeci del paziente, si puo
individuare una prima isola funzionale da integnaeésistema centrale al fine
di porre una prima pietra nella costituzione disisiema che segua il paziente
- cittadino nei suoi spostamenti attraverso I'imma&a disponibilita dei suoi
dati in caso di necessita.

I concetto di “Provider Medicale” rappresenta éwzione
dell'architettura descritta: si tratta, infatti, dn servizio di hosting di dati e
procedure relative applicazioni specifiche e beltaadate di Telemedicina,
accessibili attraverso la rete. | Provider Medicdfrono su connessioni “web
based” i mezzi tecnici a livello di Server, harderapeciale, software e know-
how, specifici per I'applicazione.

e-R.ME.TE e un progetto strategico di ricerca famdta predisposto
dalla Regione Toscana nell'ambito dell’art. 12/Bisgs 229/99 del Ministero
della Sanita.

Il progetto si propone di fornire al Servizio Sanid Nazionale ed ai

Servizi Sanitari delle Regioni e Province Autonouoresistema integrato, in
grado di realizzare servizi continuativi, efficieatl efficaci di Telemedicina.
Il progetto prevede la definizione della metodoéggiel modello gestionale,
della sperimentazione e valutazione di prodotemigi di telemedicina per la
classificazione, I'organizzazione, il rilascio e ldro trasferimento in aree
geografiche determinate.

In particolare, il progetto mira a:

« Ridurre il carico quantitativo dell'assistenza, sajutto infermieristica

- Ridurre l'accesso alle prestazioni istituzionalizizasviluppando forme
anche avanzate, di home-care integrate con tuttestese specialistiche
sanitarie e territoriali;

- Permettere una diffusione veloce delle informazepecialistiche tra centri
di ricerca e terapia, specialmente per quanto regude immagini fisse o in
sequenza di attivita anatomo-metaboliche gestitalinite appositi sistemi di
interfacciamento guidato;

- Supportare i sistemi di emergenza/urgenza riducenelmpi di accesso dei
pazienti alle prestazioni e facilitando la pre-defione di protocolli di

intervento personalizzato;
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- Ampliare le prestazioni del sistema sanitario e ihooarne I'efficacia
sfruttando canali di collegamento gia strutturatetii CUP, sistemi di
controllo).

5. Problematiche connesse all'implementazione di unsgema di banche
dati in ambiente socio-sanitario. Il fascicolo sam@rio personale.

La cartella clinica e lo strumento utilizzato pamr&ccolta dei dati della
storia clinica di un assistito, dati che vengonecaddti durante gli incontri con
gli operatori sanitari, per la prevenzione o inasione di episodi di malattia.

La diffusione dei calcolatori e delle reti telench® sembra poter
soddisfare le crescenti necessita di memorizzazioekborazione e
trasmissione dei dati clinici, in un contesto pmpéo di informatizzazione del
sistema sanitario.

La gestione e il controllo della salute sono basaill'uso, la
trasmissione e il confronto di una grande quarditadati, informazioni e
conoscenze eterogenei.

Il bisogno di scambiare dati € aumentato vertigamosnte, sia
all'interno di una struttura sanitaria (tra i digesoggetti e tra unita operative
specializzate), sia tra strutture anche geograkcaendistanti.

L'innalzamento dei costi e la complessita dell’argaazione
richiedono un adeguato sistema informativo, chearmgésca Iefficienza
(attraverso I'ottimizzazione dell'organizzazione céte) e [l'efficacia
(attraverso la pianificazione e il controllo).

Viene quindi richiesto un trattamento uniforme datidclinici e
gestionali sui singoli e sulle strutture sanitade etteratura scientifica e di
protocolli, nel’ambito di sistemi informativi sermg piu complessi ed estesi,
spesso anche a livello internazionale.

Tradizionalmente, l'operatore sanitario lavorava nmodo isolato,
usando strumenti semplici ed economici per aiutargropria memoria (per
esempio, appunti su fogli bianchi o su schede angsate in cartoncino).

La sanita attuale e invece caratterizzata da urenme integrato di
strutture, che cooperano al mantenimento o alstipo del benessere del
cittadino con molteplici operatori e funzioni, udan anche tecnologie
sofisticate e costose. Ne risulta che i bisogronmiativi e di comunicazione
sono estremamente intensi e diversificati.

La cartella clinica “cartacea” nel frattempo € diuea sempre piu
voluminosa, con documenti provenienti da moltissiimeti, e quindi risulta
sempre piu difficile trovare tempestivamente l'inf@zione necessaria.

In tutto il mondo si stanno ripensando, secondo approccio
informatico e telematico, sia i metodi usati finoper memorizzare e
organizzare l'informazione clinica, che le procedper scambiare e mettere
in comune i dati tra operatori sanitari. Questacpsso portera in un prossimo
futuro alla nuova cartella clinica elettronica (iffascicolo sanitario
personale”), pienamente inserita nell’era telenaatic
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11. Il Codice della privacy a proposito di protezioe dei dati personali in
ambiente sanitario.

Il confluire di dati personali in una banca dabyre la cartella clinica
elettronica pone problematiche relative sia abdtamento dei dati da parte di
persone abilitate, sia un problema di conservazibiggiesti dati.

Il Codice della privacy, oltre agli obblighi delgeto professionale e
d’ufficio, prevede l'adozione di una serie di misudi sicurezza di natura
preventiva finalizzate a garantire una tutela otidpetdel dato trattato,
prescindendo dalla natura del titolare o dal caat&s cui il trattamento si
svolge.

Ne consegue, per 'ambito sanitario e socio-asssée, la necessita di
applicare le diverse disposizioni settoriali giavigore (HIV, procreazione
assistita, ....), unitamente agli obblighi e allesume di protezione indicate
nell'art. 83 del Codice, oggetto di un provvedintespecifico emanato dal
Garante nel novembre 2005.

Inoltre, occorre considerare le novita in tema wlioimativa e di
acquisizione del consenso da parte dell'interessa® puo essere manifestato
anche in forma orale purché documentato con aniookzlell’'esercente la
professione sanitaria o dall'organismo sanitariblghgo:

a) dignita dell'interessato (art. 83, comma 2, letf del Codice

La prestazione medica e ogni operazione di trattéongei dati personali deve
avvenire nel pieno rispetto della dignita dell'i@ssato (artt. 2 e
83 del Codice).

b) riservatezza nei colloqui e nelle prestazionnitie (art. 83, comma 2,
lett. ) e d))

E doveroso adottare idonee cautele in relaziomesablgimento di colloqui,
specie con il personale sanitario (ad es. in oooasidi prescrizioni o di
certificazioni mediche), per evitare che in talcasioni le informazioni sulla
salute dell'interessato possano essere conos@ukrzl. Le medesime cautele
vanno adottate nei casi di raccolta della docunzéota di anamnesi, qualora
avvenga in situazioni di promiscuita derivanti decali o dalle modalita
utilizzate.

C) notizie su prestazioni di pronto soccorso (88, comma 2, lett. f))

L’organismo sanitario pud dare notizia, anche per telefonica, circa una
prestazione di pronto soccorso, ovvero darne cotrdea seguito di richiesta
anche per via telefonica. La notizia o la confeeaono essere pero fornite
correttamente ai soli terzi legittimati, quali pose essere familiari, parenti o
conviventi, valutate le diverse circostanze debcas



64

d) dislocazione dei pazienti nei reparti (art. 8mma 2, lett. g))

Il Codice incentiva le strutture sanitarie a preared in conformita agli
ordinamenti interni, le modalita per fornire infamioni ai terzi legittimati
circa la dislocazione dei degenti nei reparti, rabh@ si debba ad esempio
rispondere a richieste di familiari e parenti, cerenti e personale del
volontariato.

e) distanza di cortesia (art. 83, comma 2, let}. b)

Le strutture sanitarie devono predisporre appakgiEnze di cortesia in tutti i
casi in cui si effettua il trattamento di dati gani(es. operazioni di sportello,
acquisizione di informazioni sullo stato di salutegl rispetto dei canoni di
confidenzialita e della riservatezza dell'interégsa

f) ordine di precedenza e di chiamata (art. 83, oan®, lett. a))

All'interno dei locali di strutture sanitarie, nglfogare prestazioni sanitarie o
espletando adempimenti amministrativi che richiedom periodo di attesa
(ad es., in caso di analisi cliniche), devono essadottate soluzioni che
prevedano un ordine di precedenza e di chiamatdi degressati che

prescinda dalla loro individuazione nominativa @&l, attribuendo loro un
codice numerico o alfanumerico fornito al momentllad prenotazione o

dell'accettazione).

g) correlazione fra paziente e reparto o strutt@ast. 83, comma 2, lett. h))

Gli organismi sanitari devono mettere in atto speloe procedure, anche di
formazione del personale, per prevenire che sagggthnei possano evincere
in modo esplicito I'esistenza di uno stato di saldel paziente attraverso la
semplice correlazione tra la sua identita e l'iadione della struttura o del
reparto presso cui si e recato o e stato ricoverato

h) regole di condotta per gli incaricati (art. 88pmma 2, lett. i))

Il titolare del trattamento deve designare quatiancati o, eventualmente,
responsabili del trattamento i soggetti che possawtedere ai dati personali
trattati nell’erogazione delle prestazioni e devis per svolgere le attivita di
prevenzione, diagnosi, cura e riabilitazione, né@ncluelle amministrative
correlate (artt. 30 e 29 del Codice).

12. Comunicazione di dati all'interessato.
Gli esercenti le professioni sanitarie e gli orgami sanitari possono

comunicare all'interessato informazioni sul suotcstdi salute solo per il
tramite di un medico (individuato dallo stesso liegsato, oppure dal titolare
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del trattamento) o di un altro esercente le prodesssanitarie che, nello
svolgimento dei propri compiti, intrattenga rappaditetti con il paziente (ad
es., un infermiere designato quale incaricato rd¢lamento ed autorizzato per
iscritto dal titolare).

13. Altri adempimenti da rispettare.

| titolari del trattamento in ambito sanitario dewo infine rispettare gli
obblighi che attengono:

a) alla notificazione al Garante;

b) alla predisposizione dell'informativa da forniagli interessati (art. 13 del
Codice);

c) allacquisizione del consenso per i trattamelitdati personali connessi
all’erogazione delle prestazioni e dei servizi pgrolgere attivita di

prevenzione, diagnosi, cura e riabilitazione (22.26 e 76 del Codice);

d) per gli organismi sanitari pubblici, al rispetlelle disposizioni contenute
nel regolamento per il trattamento dei dati sefigier finalita amministrative

correlate a quelle di prevenzione, diagnosi, cumdakilitazione adottato ai
sensi dell’art. 20 del Codice;

e) al rispetto delle autorizzazioni generali rilage dal Garante ed, in
particolare, dell’'autorizzazione generale al trattato dei dati idonei a
rivelare lo stato di salute e la vita sessuald.(26 e 76 del Codice);

f) alle misure di sicurezza (artt. 31-36 del Codecallegato B) al Codice).

14. Il Documento Programmatico sulla Sicurezza (DPS

A cio devono aggiungersi le implicazioni e le perbhtiche connesse:
- allimplementazione di processi di e-governmdimalizzati alla garanzia di
efficienza ed efficacia nell'attivita assistenzjale
- alla digitalizzazione dell'attivita amministratiyche comporta la necessita di
costruire sistemi informativi a livello di ambitcertitoriale e a livello
provinciale e regionale (Legge n. 328/00), allo pscadi organizzare |l
controllo e il monitoraggio della domanda e deféota.

Una delle problematiche connesse alla costituzitinena banca dati
sanitaria € appunto la sua conservazione.

Il Codice sulla Privacy prevede che entro il 31 zoadi ogni anno il
titolare del trattamento dei dati personali e dahsideve redigere il
Documento Programmatico sulla Sicurezza (DPS)ale documento devono
essere indicate le misure minime adottate per @ssie un livello minimo di
protezione dei dati, come previsto dal Disciplindeznico allegato al Codice,
contenente idonee informazioni riguardo:

* I'elenco dei trattamenti di dati personali;
* la distribuzione dei compiti e delle responsabifigd’ambito delle strutture
preposte al trattamento dei dati;
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* I'analisi dei rischi che incombono sui dati;

* le misure da adottare per garantire l'integritaaedisponibilita dei dati,
nonché la protezione delle aree e dei locali, aitevai fini della loro custodia
e accessibilita;

* la descrizione dei criteri e delle modalita peripristino della disponibilita
dei dati in seguito a distruzione o danneggiamentui al successivo punto;
la previsione di interventi formativi degli incaait del trattamento, per
renderli edotti dei rischi che incombono sui dd#)le misure disponibili per
prevenire eventi dannosi, dei profili della disgigl sulla protezione dei dati
personali piu rilevanti in rapporto alle relativiti\ata, delle responsabilita che
ne derivano e delle modalita per aggiornarsi smileure minime adottate dal
titolare. La formazione e programmata gia al momedell'ingresso in
servizio, noncheé in occasione di cambiamenti disi@am, o di introduzione di
nuovi significativi strumenti, rilevanti rispettd @attamento di dati personali;
* la descrizione dei criteri da adottare per garantmdozione delle misure
minime di sicurezza in caso di trattamenti di dpérsonali affidati, in
conformita al codice, all’'esterno della struttued titolare;

» per i dati personali idonei a rivelare lo statosdiute e la vita sessuale,
I'individuazione dei criteri da adottare per laratlura o per la separazione di
tali dati dagli altri dati personali dell'interessaUlteriori misure in caso di
trattamento di dati sensibili o giudiziari

| dati sensibili o giudiziari sono protetti conttaccesso abusivo, di cui
all' art. 615-ter del codice penale, mediante Fzzio di idonei strumenti
elettronici.

Sono impartite istruzioni organizzative e tecniplee la custodia e I'uso
dei supporti rimovibili su cui sono memorizzatiatdal fine di evitare accessi
non autorizzati e trattamenti non consentiti.

| supporti rimovibili contenenti dati sensibili oiugliziari se non
utilizzati sono distrutti o resi inutilizzabili, @ero possono essere riutilizzati
da altri incaricati, non autorizzati al trattamendegli stessi dati, se le
informazioni precedentemente in essi contenute sono intelligibili e
tecnicamente in alcun modo ricostruibili.

Sono adottate idonee misure per garantire il tippsdell’accesso ai
dati in caso di danneggiamento degli stessi o d&glimenti elettronici, in
tempi certi compatibili con i diritti degli intersgti e non superiori a sette
giorni.

Gli organismi sanitari e gli esercenti le professisanitarie effettuano
il trattamento dei dati idonei a rivelare lo statosalute e la vita sessuale
contenuti in elenchi, registri o banche di dati tsmodalita di cui all’articolo
22, comma 6, del codice, anche al fine di conseiititrattamento disgiunto
dei medesimi dati dagli altri dati personali chernpettono di identificare
direttamente gli interessati. | dati relativi aléntita genetica sono trattati
esclusivamente all'interno di locali protetti acgibdi ai soli incaricati dei
trattamenti ed ai soggetti specificatamente autatizad accedervi; il trasporto
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dei dati all’esterno dei locali riservati al loro
trattamento deve avvenire in contenitori muniti sirratura o dispositivi
equipollenti; il trasferimento dei dati in formattettronico é cifrato.

Il documento deve essere conservato agli atti d&flepsionista e non
deve essere inviato ad alcuna Autorita.

L'Ufficio del Garante per la protezione dei datirpenali ha ritenuto
opportuno fornire alcune precisazioni relative aattamenti in ambito
sanitario: nel rammentare che la notificazione dessere effettuata solo se il
trattamento € indicato dal Codice in materia ditgzimne dei dati personali e
puo essere esclusa per effetto di un provvedimedntesonero che e stato
adottato dalla stessa Autorita, precisa tra I'aduibseguenti argormenti:

14a. Dati genetici e biometrici

Sono esonerati dalla notificazione sia | profegsioiche trattano dati
genetici e biometrici individualmente, sia i medodie in forma associata
condividono il trattamento con altri professionigpecie all'interno di uno
stesso studio medico. Il trattamento dei dati genebn va notificato quando
il professionista, nell’ambito di ordinari rappoctn il paziente, viene a volte
a conoscenza di informazioni di tipo genetico (esasin screening o test
genetici, indagini prenatali, diagnosi e cura ditedminate patologie
genetiche).

La notifica deve essere effettuata solo se ilaraénto dei dati genetici
e sistematico ed assume il carattere di costaptevalente attivita del medico
(ad es. un genetista).

L'esonero non opera invece per i trattamenti dii dgnetici e
biometrici effettuati da strutture sanitarie pubbé o private (ospedali, case di
cura e di riposo aziende sanitarie laboratori diliancliniche, associazioni
sportive). L’esonero € stato infatti disposto swidavore di persone fisiche
esercenti le professioni sanitarie e non per fana¢nti in quanto tali.

14b. Procreazione assistita, trapianti, indagini eijdemiologiche,
rilevazione di malattie mentali, infettive, diffusive e sieropositivita

Le considerazioni sull’esonero espresse in temalali genetici e
biometrici per i professionisti che effettuanorattamento individualmente o
in forma associata valgono anche per i trattameslsitivi a procreazione
assistita, trapianti, indagini epidemiologicheevézione di malattie mentali,
infettive, diffusive e sieropositivita.

Nell’esonero rientrano anche i trattamenti effeituda un medico
specialista nellambito di un’attivitd di consulena di procreazione assistita,
sempre che non siano effettuati in modo sistemat@r quanto riguarda
malattie infettive il trattamento da notificare éls quello che deve essere
effettuato “a fini di ... rilevazione ...” di tali palogie e in linea generale
riguarda gestori di strutture anziché singoli pssfenisti che occasionalmente
vengono a conoscenza di tali.
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14c. Prestazioni di servizi sanitari on line

Le prestazioni di servizi sanitari on line vannctificate solo se i
servizi sono:

a) relativi ad una banca dati o siano prestatvetelematica
b) relativi alla fornitura di beni.

Non vanno quindi notificati:

a) i trattamenti di dati sanitari nellambito detileassistenza (consultazione
di specialisti per via telefonica)

b) i trattamenti di dati organizzati in banche deditati manualmente (archivi
cartacei)

c) i trattamenti di dati organizzate in banche daformatizzate ma non
collegate ad una rete telematica Non devono, ininwificare i medici che
usano unicamente un computer nel proprio ufficgkgno la posta elettronica
per dialogare con i pazienti, effettuano prenotaizoer gli assistiti, ecc.

Anche sulla base di altri esempi sono stati comatdguindi esonerati
dalla notificazione diversi trattamenti effettuagéll’ambito della cd. medicina
in rete. Per altri casi di accesso a banche datpatée di medici e stato
precisato che la notificazione compete invece/&84a o all’ente locale.

15. Monitoraggio della spesa sanitaria; igiene e sicueza del lavoro

Poiché non rientrano nel monitoraggio della spesétaria non vanno
notificati i trattamenti di dati sanitari effettuaa strutture convenzionate con
il Servizio sanitario nazionale, solo per ottenénemborso delle prestazioni
specialistiche erogate.

16. Valutazione economica di costi e benefici detitegrazione di banche
di dati in ambiente socio-sanitario.

Le grandezze economiche che figurano all’'interngidni, progetti,
interventi, ecc., sono generalmente definibili imZione dell’obbiettivo che
I'azione pubblica si propone. Criterio per la vakibne dell'agire dei soggetti
pubblici e infatti quello secondo cui beni e seirpasseggono un valore che e
determinato dall'impiego piu redditizio tra queHi quali possono essere
destinati: e il principio del costo — opportunita.

Il calcolo economico costituisce un insieme di tegdtilizzabili per la
valutazione degli effetti dell'agire pubblico sukressere della collettivita.
Una delle forme piu note del calcolo economicaa@dlisi costi-benefici.

17. L'analisi costi-benefici.
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€ una tecnica usata per valutare la convenienza eseguire un
investimento sul territorio in funzione degli oltiet che si vogliono
raggiungere.

L’'analisi costi-benefici costituisce un complessoregole (in senso
lato) destinate a guidare le scelte pubblichepioéessi alternative di intervento.
Si distingue da altre forme di analisi destinateesskere impiegate in decisioni
economiche sia per gli obbiettivi, sia per la scellle variabili. L'obbiettivo
consiste nel massimizzare i benefici sociali, oelssere collettivo, nell’area
cui e responsabile la branca della Pubblica Amriadgone che compie
I'analisi.

Le variabili sono rappresentate per lo piu da hdre si presumono
capaci di influire sugli obbiettivi .

In alcuni casi, si tratta di beni di cui il mercaton fornisce valutazioni
attendibili o condivisibili o non fornisce valutani del tutto.

La base su cui si fonda l'analisi € costituita elgtireferenze degli
individui per i diversi assetti possibili che cepondono alla realizzazione di
ciascuna ipotesi alternativa.

Un’importante caratteristica dell’analisi costi -enefici: essa non
fornisce valutazioni ricavate da una presunta dagtconomica” distinta dalle
altre (ad esempio dalla logica del politico e datiministratore), ma
suggerisce criteri (desunti attraverso [l'applicagio della razionalita
economica convenzionale), per confrontare altereati comportamento, il
cui valore puo essere determinato nei modi piu&aill soggettivi.

La scelta fra alternative progettuali costituisoa decisione in cui sono
parti un “decisore” e la collettivita.

18. Utilita.

Il concetto di utilita pud essere assunto come\edeinte a quello di
preferenza. Nel concetto e implicita I'idea che effetti di una iniziativa
(pubblica o privata), possano essere misurati qadlse dell'intensita con la
quale sono percepiti.

Per individuare la possibile utilita della realizkane di un progetto in
ambito sanitario € logico operare con il metodd’iddhgine diretta in cui si
definisce un campione di popolazione e si somnraigh questionario adatto
a rilevare soprattutto, la disponibilita a pagafeoate della fruizioni di servizi
socio-sanitari.

In particolare alle famiglie deve essere richiesdo precisare
I'ammontare massimo di denaro che esse sareblam disponibili a pagare
per un miglioramento del 50% della qualita dei emispetto alla situazione
attuale.

19. Il Metodo.
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Proposto dall’analisi costi-benefici per effettusgescelte fra le diverse
alternative di intervento, classificato di regolan® ordinalistd> consiste
nell'accettare o respingere un progetto sulla lolefla possibilita di coloro che
ricevono benefici dal progetto stesso, di compenshrne € danneggiato.

Un progetto pubblico costituisce una decisione di un soggetto della
Pubblica Amministrazione che ha come scopo lin@eto del benessere
della collettivita compresa nella giurisdizione dsbggetto decisore.
L’elemento qualificante del progetto e il fatto dvere quale oggetto il
benessere pubblico: la decisione di una ASL di stare o noleggiare una
macchina o un impianto avra effetti sui conti deN&L, ma non produrra
necessariamente conseguenze sul benessere delthnaihza che vive nella
giurisdizione della ASL.

Come ho detto prima, quando 'analisi dei progatne effettuata nella
forma dell'analisi costi-benefici essi vengono esgr in termini monetari. |
costi e i benefici che on possono per qualsiasorggessere monetizzati, non
vengono inclusi nel calcolo.

L’esecuzione del progetto puo avvenire da pargudi grandi categorie
di soggetti economiclioperatore privato e l'operatore pubblico.

L’ operatore privato tende a porre a confronto i costi e i ricavi che
derivano dalla realizzazione del progetto: si poie in un’analisi, tipica
delle scelte imprenditoriali, in cui [l'obiettivo ecostituito dalla
massimizzazione del profitto

Al contrario, 'operatore pubblico pone sul piatto della bilancia non
solamente gli aspetti finanziari legati alle speffettivamente sostenute per la
realizzazione del progetto, ma individua una gandimzosti e di benefici che
abbiano una relazione con [l'obiettivo tipico dellecelte pubbliche:
massimizzazione del benessere sociale

Il risultato di progetti d’investimento privati pugssere adeguatamente
misurato attraverso il valore dei profitti 0 dellendite (o attraverso il rapporto
tra profitti o vendite e costi), dell'investimendtesso.

Opportuni confronti premetteranno di decidere quake le tante
possibili alternative di un progetto privato risufireferibile alle altre.

20. Differenze tra I'analisi finanziaria e I'analis economica.

Cio che rende diversa l'analisi finanziaria dalBdisi economica
consiste nell’adozione da parte della seconda @puwspettiva collettiva.

L'adozione della prospettiva collettiva in luogo gliella privata porta
ad escludere dal novero dei costi e dei beneficeffgtti che risultano essere
meri trasferimenti di reddito interni alla colleita considerata.

Selinvestimento € privato, I'analisi costi-benefici assume i caratteri
di un’analisi finanziaria: vengono cioé valutafiiissi monetari che nel corso

% La misura del benessere pit frequentemente usatasuoi evidenti vantaggi & rappresentata dal
consumo, verificabili sul mercato attraverso I'agsgione del comportamento degli individui.
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degli anni sono causati dell'investimento (posiper quanto riguarda i ricavi;
negativi per cio che concerne i costi).

Se invece la valutazione riguardaiomestimento pubblicq allora si &
soliti parlare di analisi economica: cio sta a gigare che non si valutano
solo i flussi finanziari, ma i costi e i benefici senso lato, relativi a tutta la
collettivita.

In tale situazione si cerca di valutare in termmonetari tutti gli
svantaggi (costi) e tutti i vantaggi (benefici) chiavestimento arreca alla
popolazione interessata. Appare quindi come I'snaella convenienza dal
punto di vista pubblico prende in considerazion#i tquegli aspetti che
possono influire sull'utilita degli individui intessati dal programma di
investimento.

L'analisi economica risulta quindi piu articolata eomplessa
dell'analisi finanziaria, infatti, mentre per quesiima i valori monetari presi
in considerazione risultano essere di solito e#pljper quanto riguarda i
costi) o stimati (per quanto concerne i beneficigll'analisi economica
occorre ricorrere a giudizi di valore e a stiméagga massima per molti fattori
che concorrono a formare i benefici ed i costialebllettivita, caratterizzati
spesso da elementi che sfuggono a qualsiasi oridirimisurazione (per
esempio il miglioramento della qualita del paesagdm migliore salubrita
dell’ambiente, ecc.).

21. Il ciclo del progetto

Il ciclo si distingue in quattro fasi: identificame, preparazione,
esecuzione e verifica dei risultati, che corrispoma ai momenti principali
attraverso i1 quali I'idea di progetto passa primatrddursi nel risultato
desiderato.

22. Ildentificazione di costi e benefici.

Nel privato: i costi sono tutti i pagamenti effettuper realizzare |l
progetto;

nel pubblico: beni e servizi ai quali si dovra mciare per realizzare il
progetto. La determinazione dei costi pertanto,licapl ricorso al concetto
del costo-opportunita.

| benefici netti saranno rappresentati dai berer@isi addizionali che
vanno ad accrescere il benessere della collettivita

23. | criteri d’investimento

il rapporto costi-benefici tra 2 progetti: benefientrate) / costi (uscite).
Se il rapporto € > 1, il progetto puo essere aocolt

Fra numerosi progetti, sara preferito quello chesenta il rapporto piu
elevato.
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Questo criterio risulta particolarmente approprigt@ando si tratta di
stabilire un ordine di preferibilita tra diverseotprsi progettuali in condizione
di risorse limitate: esso ci consente infatti dcaminciare a effettuare i
progetti con il piu alto valore di benefici per tanidi capitale investito,
raggiungendo via via, i limiti consentiti dallesise a nostra disposizione.

Il criterio Benefici / Costi pud essere sviantealguni casi 1) se due
progetti di dimensioni diverse si escludono l'ualtfo (si puo porre rimedio
sottraendo da quello piu grande, benefici e cestiificando che il rapporto
sia positivo); 2) il rapporto Benefici / Costi paésere fuorviante a seconda di
come si classificano i costi e i benefici: in gexterun “beneficio” puo essere
considerato un risparmio di costi.

24. Problematiche di fondo nell’analisi costi-benédi

L’'analisi costi-benefici si avvale delle metodolegmonetarie, si
devono tuttavia affrontare in pratica alcune imaotit problematiche dovute
principalmente al fatto che, dal punto di vistaial®; le spese e i ricavi
previsti dal progetto in esame non rispecchiancetjittivi costi e benefici.
Infatti i prezzi reali che si utilizzano normalmentelle analisi finanziarie
rispecchiano il punto di vista di un singolo operat normalmente privato;
occorre allora modificare i prezzi reali e trasfarfnnei cosiddetti “prezzi
ombra” che rappresentano i prezzi in grado di reggmtare al meglio il punto
di vista della collettivita (di solito i prezzi soiercato immobiliare).

Piu in generale Tlanalisi costi-benefici risente llele seguenti
problematiche:

In alcuni casi prevalgono costi 0 benefici intangimon qualificabili
monetariamente, perché inerenti a beni privi dinmercato (il valore della
salute umana, del paesaggio, ecc.);

La sottovalutazione di costi 0o benefici che si figsano a lungo
termine;

La scarsa capacita di partecipazione della coll&ttiin quanto per la
persona comune € in genere molto difficile espranartermini monetari il
grado di benessere che riceve da un bene ambiemiate disponendo al
riguardo di validi e razionali parametri.

25. Costi espliciti e costi impliciti

Con questi termini si intendono rispettivamentestc effettivamente
sostenuti con un esborso monetario e quelli chenppo essendo determinati
da un pagamento effettuato, sono individuabili carosti in quanto hanno
comportatd’utilizzo di risorse interne all’azienda

Per esempio il noleggio di una macchina costituisteosto esplicito,
mentre l'uso di macchine aziendali € un costo iomgj perché non
corrisposto realmente ogni volta che se ne fa wsa, e rilevabile con
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un’analisi economica basata su numerosi fattorist@coacquisto, durata
economica, impiego annuo, ecc.).

26. Costi — opportunita

Nell’Analisi Costi - Benefici il concetto di costaleve essere
considerato in un’ottica diversa da quella tradiale (spese da sostenere per
produrre un bene), che consideri adeguatamentenienae sopportate in
relazione ai possibili impieghi alternativi del dage investito.

Il costo cosi determinato, dettmsto-opportunita, e pari al valore di
mercato o di costo dei beni a cui si € dovuto ramame per poter disporre delle
risorse necessarie ad acquistare il bene in esame.

27. Criteri secondo i quali deve essere determinatm saggio di sconto
nell'analisi costi - benefici.

Un problema specifico dell’analisi costi-beneficgeello dello sconto.
Infatti, 'Analisi Costi - Benefici valuta la conmenza a realizzare un
investimento sulla base del confronteenefici attualizzati e i costi
attualizzati derivanti dal progetto; cio significa che occomecumulare
all'attualita tutti i benefici e i costi che si gentano in momenti diversi nel
tempo.

Sorge quindi il problema dellsconto dei costi e dei benefici futuri,
dato che questi non hanno il medesimo valore scial costi e dei benefici
presenti.

Sappiamo che le ragioni economiche di tale pro@edisiedono nel
fatto che a una somma di denaro che si materiatiekduturo € attribuito un
valore inferiore di una somma, nominalmente identiclisponibile nel
presente.

Si tenga comunque presente, che se consideriamaagiata ricca,
beni quali la salute, 'efficienza organica ecarasino valutati piu di quanto
non siano considerati in una societa povera.

Teoricamente il tasso sociale di sconto dovrebppresentare il tasso
medio di tutti gli investimenti nei quali si potied impiegare il denaro dei
contribuenti, che viene invece prelevato dal sistdiscale; del resto, le opere
pubbliche possono essere considerate una formatéofinvestimento dei
capitali della collettivita, la cui volonta €, pernediata dall'organismo
decisionale. In sostanza, quindi, il tasso vierssdto tramite precise scelte
politiche.

Spesso si evidenzia il fatto che si dovrebberoeupar tassi sociali di
sconto in relazione al tipo di opera o al redditccloi viene investito dagli
effetti della stessa. Attualmente in Italia si adotin unico tasso, il che
semplifica notevolmente il confronto tra investimemanche se da luogo ad
inevitabili errori (che comunque non pregiudicamovalidita delle stime),
generalmente esso varia fra il 5 e '8%, tendenmgsgnte che I'adozione di un
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basso tasso di sconto sociale tende a privilegigregetti d’investimento a
lungo termine.

Il saggio sociale di preferenza temporalesprime le condizioni alle
quali gli individui sono disposti a privarsi delthsponibilita del denaro e di
rinviarla nel futuro.

Queste condizioni, espresse in pratica da un saljgieresse, se sono
riferite ad un’intera societa esprimono la dispditéd a investire in opere
pubbliche per avere benefici in tempi futuri.

E facilmente intuibile che anche la determinaziodel saggio
costituisce una fase delicata e importante e namlefanel processo di
valutazione.

Il problema del saggio di sconto non é di facileizione; si puo
considerare
1. un saggio derivato dai titoli di Stato;

2. un saggio pagato per mutui contratti dalla colléti

3. oppure una particolare interpretazione é quellasdire un saggio elevato
di sconto per scoraggiare gli investimenti pubhlicuna situazione di scarsa
disponibilita di capitale; cioe il saggio diventgusnento di selezione dei
progetti, consentendo di ottenere un equilibriaigarse ed impieghi.

28. Criterio di giudizio su un investimento basateul valore attuale netto
(VAN).

Un primo tipo di decisione inerente all’accettazoa al rifiuto del
progetto puo essere presa sulla basevd@re attuale netto(VAN), che
consiste nell’accettare un progetto se la somma siei benefici (B)
attualizzati, al netto dei costi (C) pure attuadiz2z maggiore di zero.

I VAN rappresenta una somma di denaro.
Una volta noto il cash-flow del progetto e un sagdi sconto che

chiameremo “di riferimento”, il VAN risulta:
n

VAN (= P) =2 [(B; - G) / (1 + 1]
1=1

In altre parole, data una somma di euro 1000,0@lmkga distanza di n
anni da questo momento (= periodo 0), il VAN detabmma € la quantita di
denaro che é necessario investire oggi, al saggiposto che € stato assunto
come saggio di riferimento per ottenere euro 10D&|& fine degli n anni.

29. Criterio di giudizio su un investimento basatsul saggio di rendimento
interno (SRI).
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Un altro criterio che viene spesso suggerito elgule tiene conto del
cosiddettdSaggio di Rendimento Interf8RI), questo consiste nel calcolare il
tasso di sconf8 che eguaglia il valore dei costi e dei benefitiatzzati.

In pratica il SRI e quel saggio per cui si abbiadiN uguale a zero.

Il SRI pud essere ricavato solo per tentativi ea wnlta trovato, puo
essere confrontato con un tasso di sconto prediigion se il primo é
maggiore del secondo il progetto viene accantonato.

Formalmente il SRI e il saggio di sconto r peguble risulta
soddisfatta I'equazione:

S[Bi-C)/(L+n]=0
1=1

Il SRI puo essere descritto tra I'altro, come @@ di crescita medio
di un investimento per unita di tempo.

criterio svantaggi Situazioni ideali

B-C Viene massimizzato il- Risorse illimitate
rendimento del progetto- Progetti indipendenti
in assoluto (non in
relazione ai costi)

B/C E sensibile alla- risorse limitate
definizione diB e C - progetti indipendenti

B/C applicato al E sensibile alla - risorse limitate

progetto incrementale definizione diB e C - progetti dipendenti

Confronto fra VAN e SRI

VAN SRI
Caratteristiche Numero assoluto Saggio medio annuo
Controindicazioni Non riflette il rischio di- possibili valori
progetti “grandi” multipli

- dipende dalla durata
del progetto

Campo d’applicazione - presenza di un saggissenza di un saggio di
ideale di riferimento riferimento
- progetti non rischiosi

30. L’analisi costi-efficacia.

%8 |n matematica finanziaria lo “sconto” & la somma sh detrae da un capitale quando lo si vuole
anticipare nel tempo; scontare o anticipare untakgpha lo stesso significato.

Lo sconto (Sc) pud essere conteggiato in due diveodi:

= Sconto matematico o razione;

= Sconto bancario o commerciale.
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Puo essere utilizzata quando i risultati di un rvgato non sono
omogenei; cosi si rende necessario prospettare quache forma di
aggregazione delle diverse componenti che necassamie € monetaria.

Questa analisi semplifica notevolmente il lavord galutatore in
guanto consente di sostituire alle misure compvendei benefici e dei costi
espressioni semplificate in termini monetari.

Spesso viene quantificato il valore dei progettie chbomportano
I'introduzione di innovazioni terapeutiche o orgaative in termini di costi
risparmiati per unita di risultato prodotto. | diii in questo caso e
rappresentato da numero di viete salvate dal numhenom cubi di pressione
arteriosa eliminati, e simili. Ad esempio ci si pufbmandare qual é
I'alternativa terapeutica che permette di salvammaggior numero di vite a
parita di costi, oppure qual e I'alternativa chenpette di risparmiare la piu
alta somma di denaro per ottenere un dato numeritedsalvate.

L’'analisi costi-benefici non trova larga applicazéoin sanita proprio
per la difficolta nel valutare in termini monetatitti i benefici ed i costi
connessi con la realizzazione di un programma aamit

Infatti, 'analisi costi-benefici si € spesso areneontro lo scoglio della
difficoltd a fornire una valutazione monetaria denefici intangibili dei
programmi pubblici che influiscono sul rischio @si

Infatti, i giudizi di valore dei singoli individudifferiranno a tal punto
da rendere prive di senso le procedure di aggregaziecessarie per arrivare
a valori globali degli interventi stessi.

Il decisore politico € quindi chiamato ad effeteigoreliminarmente
delle scelte delicate di ponderazione delle matazasni di volonta dei singoli
individuli.

31. Rischio ed incertezza

Fin qui abbiamo ragionato nell'ipotesi di conoscdevralori dei flussi di
cassa degli investimenti. Talvolta si possono ie&re delle variazioni o
condizioni di incertezza, soprattutto se il progetta lunga scadenza.

Si rende quindi necessario operare delle sceligowasibili rischi in
condizioni di incertezza.

Esistono alcune tecniche usate in condizioni dhits

1) ignorare il rischio. Si ci basa sulla convinziome dl rischio di uno solo
fra i tanti gia considerati sia pressoché ininfkegmer il rischio globale;

2) premio di rischio. Si procede ad una maggiorazibgldasso di sconto
cosicché per accettare un investimento di si aspetidimenti piu alti.

3) Moderazione delle valutazioni. Si diminuisce ilva atteso dei benefici
e si aumenta quello dei costi a seconda del lidilltschio stimato.

4) Si procede all’effettuazione di misure statistiche.
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Ma data la difficolta a lavorare in condizioni éiahio, si preferisce agire
in condizioni di incertezza, cioe con probabilitdisosciute.
Per agire in queste condizioni il primo passo diguiella costruzione di una
matrice dei benefici netti

Se per esempio, dobbiamo decidere fra 4 investim{@nB,C,D) in

presenza di 3 possib#iventi ad esempio tre diversi livelli della domanda nei
confronti di 4 prodotti che possono verificarsi quobabilita ignote, avremo
una tabella di questo tipo (i valori sono i beneditesi):

event 1 2 3
investimenti
A 25.000 45.000 40.000
B 125.000 100.000 -10.000
C 135.000 10.000 -20.000
D 10.000 150.000 50.000

Tabella dei benefici netti.
La regola del Maxmin. Minimax

Con la regola del maxmin sceglieremo quell'invesimo che presenta
il massimo tra i minimi benefici. E’ un criterio elsi usa se si vuole essere
prudenti, e quindi € preferito in quelle situaziomglle quali le condizioni
finanzieri non consentono di rischiare forti peediPer applicare il maxmin si
rileva, per ogni riga della tabella, il valore nmm, e poi si sceglie
I'alternativa che presenta il massimo tra quedtvaninimi.
Nel caso proposto si ha:

A 25.000 -«
B -10.000
C -20.000
D 10.000

Sceglieremo quindi l'investimento A, che ci garao# un beneficio
minimo maggiore degli altri, ed un massimo benefici 45.000 unita
monetarie se si verifica I'evento 2. Notiamo pehe e si verificassero le
condizioni corrispondente all’'evento 2, linvestimie D ci darebbe un
beneficio pari a 150.000 unita monetarie, per cagiendo A abbiamo perso
I'opportunita di guadagnare 150.000-45.000= 105.0qi€A.

Per minimizzare la massima perdita di opportunité&ibzza il seguente
criterio del minimax.

Partendo dalla matrice dei benefici netti si caste una nuova tabella,
detta tabella delle perdite condizionate di opputd) scegliendo in ogni
colonna dei della matrice dei benefici netti ilov& piu alto, e sostituendo ad
ogni numero della matrice la differenza tra il miassvalore della colonna di
appartenenza ed il numero stesso. Nel nostro taatore piu alto nella prima
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colonna € il 135.000, per cui sostituiremo il priradore, pari a 25.000, con la
differenza 135.000-25.000=110.000, che ci dicesghecegliamo l'alternativa
A, se si verifica I'evento 1 guadagneremo 25.00Gtaynma perdiamo

I'opportunita di un ulteriore guadagno pari a 100.Qunita. Procedendo in
guesto modo avremo la seguente tabella:

event 1 2 3
investimenti
A 110.000 105.000 10.000
B 10.000 50.000 60.000
C 0 140.000 70.000
D 125.000 0 0

Tabella delle perdite condizionate di opporturta.

A questo punto sceglieremo per ogni riga il valonassimo, cioe
troveremo il pentimento massimo per ogni alterrmatie sceglieremo quella
che presenta il minimo tra tali pentimenti massimi:

A 110.000
B 60.000 -—
C 140.000
D 125.000

L'alternativa da scegliere € quindi la B. L'uso duesto criterio
comporta ovviamente una certa propensione al nsaha c’é il pericolo di
perdere un buon guadagno per diminuire una pgodienziale.

Per concludere, la scelta fra i due criteri dipendire che dalla
posizione psicologica del decisore circa il ris¢lainche dai dati del problema,
che possono da soli far cadere la scelta tra Uiaiti criterio.

32. Classificazione dei costi.

| costi di realizzazione di un’opera della Pubblisenministrazione,
nell'analisi costi-benefici, vengono solitamentstutiti:
- di tipo diretto: 1) costo di investimento cheRaA. deve affrontare per la
realizzazione dell’opera; 2) costo di gestione,sspehe I'Ente Gestore deve
affrontare per rendere fruibile 'opera.
- di tipo indiretto: 1) costi di investimento per taalizzazione di opere
complementari e necessarie per la fruizione dedfapnadre;
- mancati redditi nel dato contesto territoriale pedfetto della presenza
dell’opera;
- costi di esercizio per le nuove attivita indottélalpresenza dell’'opera.

33. Classificazione dei benefici.
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| benefici come i costi, vengono distinti in.

- di tipo diretto: 1) benefici che riguardano pripedimente la P.A. che ha
realizzato I'opera.

- di tipo indiretto: 1) benefici a vantaggio di epecomplementari per effetto
diretto dell’opera madre; 2) incremento di valoteilauito alla funzione della
P.A. sul territorio di riferimento.

34. | tempi di attuazione dei costi e dei benefici.

La valutazione dei costi e dei benefici dovrebleess calcolata entro un arco
di tempo di difficile determinazione:

- i costi di investimento, rispetto ai benefici, inda di massima vengono
sostenuti in momenti determinati dai tempi progditnecessari per la
realizzazione dell’opera;

- i benefici invece cominciano ad aversi gradualmemietempo durante
e dopo la realizzazione dell'opera.

Convenzionalmente per la valutazione dei costi iebéaefici per le
opere pubbliche viene considerata di circa 25 dandurata economica
dellopera; per durata (0 vita) economica si intertbrizzonte temporale
massimo oltre il quale i benefici netti attualizzdiventano insignificanti. Si
definisce invece vita utile dell'opera il periodtire il quale essa non € piu in
grado di soddisfare la domanda per la quale e stetauita.

35. Costi e benefici del progetto.

In relazione all’attivita di presentazione di urogetto di miglioramento di
servizi, individuo alcuni elementi da tener pregent
1. descrizione tecnica;
2. localizzazione dell'intervento proposto;
3. caratteristiche tecniche e funzionali dell'intert@proposto.
Tecnologie adottate;
4. principali tipologie di intervento e indicazionei giarametri necessatri
per la valutazione;
5. subordinazione alla realizzazione del progettoraldizzazione di altri
interventi (costi, tempi e probabilita di realizkar);
programmi e piani di lavoro del progetto proposto;
indicazione delle procedure da seguire per I'affidato dei lavori
relativi alla realizzazione del progetto;
8. calendario dei lavori;
9. aspetti istituzionali e organizzativi relativi allealizzazione del
progetto;
10.organizzazione, competenze, esperienze ed everntdmtruttura
istituzionale del soggetto cui sara affidata ldizzazione del progetto;
11.sistemi e metodo di verifica e controllo tecnicoraimistrativo relativi
alla realizzazione del progetto;

N o
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12.costi di realizzazione;

13.elencazione delle fasi di realizzazione distindyibi

14.descrizione e quantificazione dei costi d’esergizio

15.effetti sul sistema tariffario in vigore;

16.descrizione di rientri tariffari e non tariffariaRametri adottati nella
determinazione delle tariffe e standard di rifemtaeutilizzati
(scaglioni tariffari, consumi specifici, qualitaicervizi);

17.piano finanziario;

18.vita economica dell'intervento proposto;

19.identificazione e quantificazione dei benefici ewonci diretti e
indiretti, con indicazione dei metodi e procedutibzazati;

20.descrizione di costi e benefici non quantificabili.

36. Costi e benefici dei programmi di prevenzione.

La letteratura riporta numerosi studi in cui i cagimplessivi dell’intervento
risultano inferiori ai costi evitati: questo € ilasp dei programmi di
prevenzione.

Esempio di applicazione

L'esempio di applicazione dell’Analisi costi-bengfiin sanita si €
sviluppato a partire da una pubblicazione (Demichldfferson, 1992) che
analizza il rapporto costi-benefici dell'introdua® di un programma di
prevenzione per |'epatite B.

L’'analisi epidemiologica rivela un grado di endemaiantermedia per
I'epatite virale acuta di tipo B in un Paese nehlgue in atto una strategia di
prevenzione basata sulla vaccinazione dei gruppitadischio.

| risultati dell’'analisi epidemiologica non sondenuti soddisfacenti e
si vuole prendere in considerazione la possikilitana vaccinazione di massa
Su tutti i nuovi nati.

Il Ministero della Salute, anche in consideraziodellimpegno
economico richiesto da un programma del generdadeleti commissionare
un’analisi costi-benefici per verificare la convemza del programma.

L’epatite B

e una malattia virale endemica che ha manifestaaicute e croniche,
colpendo circa 300 milioni di persone in tutto ibdo. Ha dunque un notevole
impatto dal punto di vista sanitario nei Paesi povwe comporta un
considerevole consumo di risorse nei Paesi ricchi.

Il virus dell’epatite B e coinvolto nella genesilldecirrosi e del
carcinoma epatico; il vaccino antiepatite plasmavdéo scoperto negli anni
Ottanta e risultato molto efficace nella prevengion
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Cio ha portato le autorita sanitarie di numerosedPad utilizzarlo per la
vaccinazione di massa invece che per la vaccinazin soli gruppi ad alto
rischio.

In questo esempio si analizza un caso in cui liepat manifesta a un
livello intermedio di endemicita con tasso di iremda annuale pari a circa 6
casi per 100.000 abitanti, con ampia distribuzigeegrafica.

Un programma di vaccinazione mirata a gruppi cdo akchio ha
raggiunto buoni livelli di copertura solo tra i @ratori sanitari, con una scarsa
adesione tra i gruppi a rischio.

Il Ministero della Salute, anche in considerazidnaltri programmi di
vaccinazione in atto (copertura 98% della popolaia rischio) ritiene sia
possibile ottenere ottimi risultati con un prograandia vaccinazione di massa.

Tuttavia, prima di procedere decide di realizzara walutazione costi-
benefici mediante un modello economico basato sudgoonibili.

Prima di tutto bisogna valutare i benefici potehzialla vaccinazione.
Come analisi di partenza si potrebbe intervistanecampione tratto dalla
popolazione.

Tuttavia, trattandosi di una malattia alquanto clesga, si decide di
procedere con una stima della frequenza annualecai®i e delle risorse
impiegate per ciascun caso tipico di epatite vifdle(l benefici vengono
misurati come i costi evitati per la cura della atéd).

Viene rilevato il numero annuale dei casi suddipisi eta e sesso.
| dati di costo sono rilevati grazie a studi di iste scientifiche e dalle
pubblicazioni in materia disponibili in letteratura

Successivamente si cerca di definire il valorerdtipico caso di epatite
B: grazie ai dati delle pubblicazioni in materia @struisce un modello
epidemiologico che riporta la storia dell’evoluzsodella malattia sia nella
fase cronica sia nella fase acuta.

Da tale modello si scopre che le fasi acute evalvoell'arco di mesi,
mentre quelle croniche nell’arco di molti anni.

In conclusione si dimostra come e sicuramente uilivare un
programma di vaccinazione ricavandone vantaggi @oo per il risparmio
sulle cure di casi cronici e per il numero di wit@ane salvate.

37. Conclusioni.

Nel mondo occidentale siamo in presenza di un gseenerale di
riforma dei servizi di competenza statale, deteatandalla riduzione delle
risorse complessive disponibili e, in ambito saiota dal progressivo
invecchiamento della popolazione. In ambito samfarn particolare,
coesistono oggi due grandi fenomeni dalle enornmlicazioni sui possibili
modelli di politica sanitaria.

Innanzitutto € in corso una progressiva speciatioree tecnologica
degli interventi clinici e, in seconda battuta, istfgamo un aumento
esponenziale del consumo di risorse finanziarieedinseguenza di cio, si sta
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verificando un forte spostamento di bisogno/domaddaservizi verso le
malattie croniche e cronicizzate, fattore che remdeali i temi: “lungo
degenza” e “continuita assistenziale”.

D’altra parte, ci si propone di mantenere la funei@ai pubblica tutela
della salute introducendo nuovi servizi finalizzatimigliorare I'efficienza
complessiva del sistema.

In questo contesto, i Piani Socio Sanitari delleevdregioni hanno
evidenziato alcuni indirizzi ben precisi, ovveraage di rendere sempre piu
flessibile e disponibile la Pubblica Amministrazéomerso il cittadino, punto
di riferimento di tutta I'azione organizzativa, emtare la crescita dei servizi
coniugando integrazione e competizione in una bgdicrete, dare indicazioni
per modelli operativo-gestionali che garantiscamimatibilita tra “bisogni” e
“risorse” e, infine, controllare e regolare il g8ta, attraverso la valutazione
dei risultati prodotti dal sistema stesso, per eonfre o modificare le
soluzioni organizzative scelte.

In questa logica, i vari Sistemi Informativi Azieald implementati
attraverso i vari progetti realizzati, provvedoiia aaccolta, all’'elaborazione e
alla restituzione di informazioni provenienti daimerosi database creati in
funzione delle attivita socio-sanitarie.

Le informazioni, strutturate come report e anadigecifiche, devono
supportare le azioni manageriali di programmaziogestione e controllo
previste dal piano organizzativo aziendale.

Per le Regioni & necessario quindi dotarsi di stesia informatizzato
che, attraverso avanzati criteri di acquisizionenterpretazione dei dati,
effettui il “monitoraggio epidemiologico” nella suéborma piu completa
(analisi dei bisogni, rilevazione della domandajtoallo dell’erogazione delle
prestazioni), permettendo di passare da un sistdimetto unicamente
dall'offerta ad un sistema basato su comprensi@iéidogni e governo della
domanda.

In generale, I'obiettivo dei vari progetti in corsb realizzazione e
perseguire il superamento della fase di solo cateovantaggio di quelle di
programmazione e di acquisto.

La strategia sottesa punta alla creazione di uerse comprensivo di
tutti gli attori (aziende sanitarie, erogatori @ty Medici di Medicina
Generale/Pediatri di Libera Scelta, farmacisti, &gzazioni Sindacali, enti
locali, ecc.) che ruoti intorno alla figura dell&stito. Sistema in cui I'ASL
riveste una posizione centrale di verifica, stimaloalisi, acquisto e controllo.

Gli aspetti principali del sistema riguardano ivgmo dell’'offerta e |l
governo della domanda.

E chiara l'esigenza che il governo della domanda stmpre pil
fondato sull’'approfondimento di modelli e percoessistenziali, condivisi
localmente con medici ed erogatori, volti a riceecqualita del trattamento e
miglioramento dell’efficienza.
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Da qui il bisogno di basare valutazioni e risulgtiun insieme di flussi
informativi che consenta di cogliere gli elementlispensabili al governo del
sistema.

Vista la complessita dei fenomeni da “leggere” guantita dei dati in
input, da un punto di vista tecnologico le tappe amsiderare sono:
'implementazione di una banca dati e la predispose di un insieme di
indicatori: di bisogno, domanda, offerta, performae disponibilita di risorse.

Indicatori volti a superare il gap esistente trastigpme strategica e
gestione corrente, e per monitorare nel breve/mgelimdo il raggiungimento
degli obiettivi strategici al fine di indirizzarel imanagement verso la
massimizzazione del rapporto risorse/benefici fieasgistiti.

Poiché, come si intuisce, questi sistemi di elabore delle
informazioni poggiano sulla trasformazione del &ain “informazione”, il
grado di utilita di quest'ultima dipende essenzextte dall’esattezza dei dati
disponibili, dalla rapidita di aggiornamento dellsituazione e dalla
significativita degli indicatori in coerenza con gtopi d’utilizzo.

In sintonia con questa strategia, i momento oparatriguarda
I'attuazione di una completa integrazione tra lenetse banche dati (delle
organizzazioni locali e statali e degli operatorivati), che hanno sempre
avuto operativita e programmazioni separate e aielgsi sono rivelate poco
utili alla vision globale.

C’e da rilevare che il settore sanitario italianareva generalmente
impreparato di fronte al pervasivo uso delle nudgenologie dellinfo-
telematica, in quanto non dispone di una esperiadeguata sui sistemi info-
telematici a corollario del primario processo ogpedo di assistenza.

Piu precisamente questo processo primario e relatiNe attivita
clinico-ambulatoriali svolte sul paziente. Le infazioni raccolte dovrebbero
confluire nella cartella clinica elettronica e reltfansazioni ad essa collegate
(prescrizioni, referti, lettere di dimissioni, gtc.

Il sistema info-telematico e clinico-ambulatoriate una struttura
sanitaria richiederebbe l'integrazione sia con ttagistemi amministrativi e
epidemiologici e dell’alta direzione della strudiustessa, sia con i sistemi di
gestione dell'informazione clinica di altre strutttsanitarie, nella logica della
continuita assistenziale.

La maggior parte degli aspetti tecnologici non itoscono al
momento un ostacolo allo sviluppo. Le strategia;ntionizzazione, i prodotti
di qualita, le competenze sono invece insufficienti

In conseguenza, le azioni necessarie per un arma@vituppo dell’e-
Sanita in Italia possono essere identificate coegels:

- completare le reti sanitarie regionali e le infragtire di base (hardware e
software, formazione del personale)

- creare una info-struttura pubblica a livello naaien

- promuovere l'introduzione delle transazioni elattohe cliniche e gestionali
- favorire lo sviluppo della certificazione di qualiper I'e-sanita secondo gli
standard internazionali (HL7, CEN, 1SO)



84

- fornire servizi avanzati ai cittadini

- costruire indici nazionali dei cittadini, delle @iure sanitarie, dei servizi
erogati, dei fornitori e dei prodotti (a partirei dagistri regionali e dalle
anagrafi informatizzate)

. costruire indici sulla documentazione clinica sifadino (cartella sanitaria
individuale) e server per memorizzazione e accasdati clinici dei pazienti

- favorire la raccolta e I'analisi di dati elementpar governance e supporto
clinico, migliorare la raccolta dati e [lanalisi ladva agli indicatori,
sviluppando la capacita di analisi locale

Inoltre occorre creare un Osservatorio sull’eiGaper:

« produrre materiale comparativo e linee guida apfiementazione (es. su
strategie, soluzioni valide)

. fornire un supporto continuativo e documentatoeaisbri pubblici locali

. sviluppare, attraverso un ampio dibattito nel Paesmaa strategia,
espandendo gli obiettivi “e-europe” in piani naabre regionali dettagliati

- promuovere la cultura e la diffusione degli stadddirqualita

D’altra parte il Garante per la protezione dei dagrsonali e fatto
destinatario di reclami e segnalazioni con quakapipresenta una situazione
dove alcune strutture sanitarie in Italia, nellgaioe prestazioni e servizi per
finalita di prevenzione, diagnosi, cura e riabditme, non rispetterebbero le
garanzie previste dalla legge a tutela, in pamriegl della dignita e della
riservatezza delle persone interessate.

Infatti, in materia di trattamento dei dati persomaambito sanitario, il
Codice prevede che gli organismi sanitari publdigirivati adottino misure ed
accorgimenti di carattere supplementare rispettpuelle gia previste per il
trattamento dei dati sensibili e per il rispettdlelenisure di sicurezza. In
particolare, l'art. 83 individua alcune specificlpeescrizioni che devono
tradursi anche in adeguate misure organizzativeyd@estando la necessita di
adottare comunque tutti gli ulteriori accorgimecttie si rendessero opportuni
per garantire il piu ampio rispetto dei diritti elle liberta fondamentali e della
dignita degli interessati, nonché del segreto mtmale.

La strada da percorrere nel settore dell’e-Sanitanga e difficile
perché si deve riorganizzare tutto il sistema dsdlistenza, mettendo al centro
delle attenzioni il paziente e per integrare lde/éanche dati. Inoltre vi € un
problema relativo alla formazione del personale #t@nica, derivata
dall'utilizzo delle tecnologie dell'ICT, sia giunice per quanto riguarda la
corretta trattazione dei dati personali dei pazistessi.
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CAPITOLO IV
VINCENZO RUSSO

INTRODUZIONE AGLI ATTI AMMINISTRATIVI ELETTRONICI:
TRA DISCREZIONALITA’ E VINCOLATIVITA’

SommARIO: 1. Considerazioni introduttive. — 2. Le diversecerioni di atto
amministrativo elettronico. — 3. | principali prelohi del dell’atto amministrativo ad
elaborazione elettronica. — 4. L'atto amministratalettronico discrezionale: appunti
per una ricostruzione. — 5. I'atto amministrativetionico discrezionale e i sistemi
esperti: uno sguardo al futuro.

1. Considerazioni introduttive

Anche nell’ambito dell’attivita della pubblica ammistrazione, cosi come per
qualsiasi altro campo del diritto coinvolto daligotuzione digitale, svolge un
ruolo rilevante ai fini sistematici e classificatta differenza tranformatica
giuridica documentale e informatica giuridica decisionale (0 meta-
documentale).
Con la prim&’ si fa riferimento alluso dei sistemi informatici &ine di
permettere la raccolta e la sistemazione delleevfanti giuridiche (intese qui
in senso a-tecnico) esistenti, con particolareaida alle leggi e alle sentenze
di un dato ordinamento giuridico, con lo scopo @pale (ma non unico) di
favorirne I'immediata reperibilita e il confrontcstantaneo tra norme e
decisioni®®

Con il termine informatica giuridica decisionalewece, s’intende
'impiego dei sistemi cognitivi elettronici al finéi applicare ed eseguire atti
giuridici, siano essi leggi, sentenze o, per quairiteressa in questa
trattazione, atti amministrativi, di modo che siaticettamente prodotti dal
computer’® In tal caso, diversamente dall'informatica docutatn si passa
direttamente a riprodurre in via automatica le evattivita del giurista, cioe a
dare soluzioni “ai” problemi e non a dare una meéogumentazione “sui”
problemi.

87 Cfr. A. E. FEREZLUNO, Saggi di Informatica GiuridicaMilano, 1998, pp. 39 ss.; R.dRRUSQ C.
TIBERI, L'informatica per il giurista. Dal bit a interne2? ed., Milano, 2001, p. 653.

%8 Si tratta di una branca dell'informatica giuridisarticolarmente sviluppata, in quanto ne costitiis
storicamente il primo ramo d’applicazione. Si pemga prima dell’avvento di Internet, all'attivita
svolta dal Centro Elaborazione Dati della CorteGdissazione. Sul punto cfr. per uno sguardo
d'insieme R.BORRUSQ C. TIBERI, L’informatica.., cit., pp. 654 e 660 e piu specificamente R.
BORRUSO- L. MATTIOLI, Computer e documentazione giuridica. Teoria e peatdella ricerca,
Milano, 1999. Per una sintesi delle principali Handati italiane e internazionali cfr. NNAGONA,
Banche dati e sistemi informativi giurididgn: R. NANNuUCCI (a cura di),Lineamenti di informatica
giuridica. Teoria, metodi, applicaziorlNapoli-Roma, 2002, pp. 247 ss.

%9 Cfr. A.Masuccl, L’Atto amministrativo informatico, Primi lineamerti una ricostruziongNapoli,
1993, p. 13, “il computer, invero, pud oggi defeniesso stesso [...] il contenuto di un regolamento
d’interessi; puo produrre esso stesso atti ammatist...”.
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Attraverso le istruzioni contenute nel programnfarimatico, infatti, si
permette al computer di svolgere un ragionamentttonsmile, nella sua
struttura, a quello umano, che consiste nell'appicuna serie di passaggi
logici ad una determinata premessa per giungere uad specifica
conclusion€? L’elaboratore, in sostanza e diversamente da afiaechine
costruite dall'uomo, permette di condurre a rigulthe non sono prevedibili a
priori, nonostante tutte le operazioni che essopmensiano predefinite dal
programmatoré?

Cio non toglie che l'informatica decisionale si ggata strettamente e
direttamente connessa all'informatica documentaisto che (per usare le
parole di Jean Frayssin&t)jl computer-funzionario ha bisogno del computer-
archivio per potersi attivare con cognizione disauutte le informazioni che
gli occorrono devono essere messe a sua disposiatiraverso il previo
inserimento nella memoria del computer.

2. Le diverse accezioni di atto amministrativo elétonico

Fatta questa doverosa premessa, per quanto quessge occorre
distinguere tra atto amministrativio forma elettronicae atto amministrativo
ad elaborazione elettronicd

Nel primo caso ci si riferisce all’atto emanato maete supporto
informatico, per cui quest’ultimo é elettronicognanto si fonda su materiale
elettronicd> & la forma che lo denomina, non il contenuto, cimeane
determinato dal funzionario.

L'atto in forma elettronica ha cominciato ad essgBeso in
considerazione dal legislatore italiano solo aipamrai primi anni '90 del

0 Sj ricorda che i passaggi che permettono di gitnggallinput all’output costituiscono un
algoritmo, inteso nel senso tecnico del termine come sucessordinata di operazioni
predeterminate.

L Cfr. R. BorRRUSQ La legge, il giudice, il computer. Un tema fondataén dell'informatica
giuridica, Milano, 1997, pp. 22 e 23: “...il computer non Belio: fa solo quello che gli & stato
comandato di fare. Tuttavia presenta spesso mangatevoli di imprevedibilita Liberta e
imprevedibilita non sono la stessa cosa...

2 Citato da AMAsuccl, I'Atto amministrativo.., cit., p. 13: “...& possibile andare oltre la gesé
(per quanto sofisticata) dei dati e affidare al pater compiti finora riservati al'uomo: & posséil
passare dalla fase del «computer-archivio» afla ¢l «computer-funzionario»...”.

3 Sul punto approfonditamente ANATALINI, Sistemi informativi e procedimenti amministratiiri
Riv. trim. dir. pubbl.n. 2,1999, pp. 449-471.

™ Cfr. C.GIURDANELLA, E. GUARNACCIA, Elementi di diritto amministrativo elettronicdlacerata,
2005. Si veda anche BRUNETTI, Il codice della amministrazione digitale e la gest elettronica
dei documentiin Comuni d'ltalig n. 10, 2005, pp. 21-24.

'S La terminologia in esame & stata introdotta d@@ui, L'utilizzabilitd delle tecniche elettroniche
nellemanazione degli atti e nei procedimenti amistiativi. Spunto per una teoria dell'atto
amministrativo emanato nella  forma  elettronica, ora rinvenibile alla url
www.privacy.it/dunil9780601.htmle  teleamministrazione voce dell’Enciclopedia Giuridica
Treccani, vol. XXX, Roma, 1993, p. 381 ss.; cfr.clam A. MAsSuccl, L’atto amministrativo
elettronicq Napoli, 1993; BSELLERI, Gli atti amministrativi in forma elettronigain Dir. soc, n. 1,
1982, p. 133; MMINERVA, L’attivita amministrativa in forma elettronigan Il foro amm, n. 4, 1997,
p. 1300 ss.; AUsAI, Le prospettive di automazione delle decisioni Anstrative in un sistema di
teleamministrazionen Dir. inf. inform, n. 1, 1993 pp. 164 ss.
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secolo scorso, sulla spinta riformistica consegueatvaro della legge sul
procedimento amministrativé. Infatti, fino agli inizi del decennio scorso il
diritto amministrativo si occupava ancora essenmalte del solo documento
amministrativo cartaceo, ossia di un documento rpm@to su carta e
caratterizzato dalla sua appartenenza alla P.Aqanto formato dal potere
pubblico o in ogni caso da questo acquisifo).

In realta la dottrina giuridica era pressoché umannell’affermare che
non necessariamente il supporto dovesse esseeea@artpotendo benissimo
consistere in qualunque materiale idoneo alla eggontativita di un fatto o di
un atto’® Per cui in realtd la scelta legislativa era niglid che un ossequio
alla tradizione e alla prassi vigente.

L’evoluzione tecnologica fa emergere, infatti, nusupporti materiali
sui quali riportare i documenti. Non a caso la &£@41/90 sul procedimento
amministrativo, all'art. 22, c. 2, descrive gia reathmente il documento
amministrativo come dgni rappresentazione grafica, fotocinematografica,
elettromagnetica o di qualunque altra specie dehteauto di atti, anche
interni 0 non relativi ad uno specifico procedimgndetenuti da una pubblica
amministrazione e concernenti  attivita di  pubblicanteresse,
indipendentemente dalla natura pubblicistica o ptistica della loro
disciplina sostanziale’™ il richiamo alle rappresentazioni elettromagnegich
consentiva e consente, dunque, il riconoscimentbortBnamento positivo
proprio di uno strumento fondamentale quale quetlo documento
amministrativo elettronicoe, per converso, lasciava e lascia intendere
I'esistenza e il riconoscimento nel nostro diritiell’atto amministrativo
elettronica®

® Per una breve storia del documento amministragilgitronico pud rinviarsi a LSTILO, I
documento elettronico nella societa dell'informamoin Il Nuovo diritto, n. 9, 2004.

" A. M. SANDULLI, voce Documento (dir. amm.)in Enc. dir, XlIl, Milano, 1964, p. 607. In
proposito non puo non ricordarsi la legge 4 geni&i68 n. 15 (abrogata dall'articolo 77, comma 2,
del d.P.R. 28 dicembre 2000, n. 445 ossia il Tllasdocumentazione amministrativa) la quale
imponeva ai documenti originali la redazione a @@amcon scrittura a mano o a macchina. Per
un’analisi della legge citata cfr. BEVANGELISTI, Documentazione amministrativa: Legalizzazione e
autenticazione di firme. Rilascio di copie di attied., Firenze, 1971.

8 F. CARNELUTTI, voceDocumento (teoria modernan Novissimo Digesto ltaliandvl, 1957, p. 86:
“...ma il vero & che qualunque materia, atta a foemama cosa rappresentativa, pud entrare nel
documento: tela, cera, metallo, pietra e via dicentl Cfr. anche M.S. GIANNINI, voce Atto
amministrativo in Enc. dir, IV, Milano, 1959, p. 178 “...i provvedimenti ammstiativi piu
importanti assumono questa forma di esternaziohg@i prassi che per statuizione di norma; ma se
essa non viene osservata, e si ha altra formaetnezione, piu succinta e meno maestosa, nondperci
vi & vizio del provvedimento...”

" Testo aggiornato in base all'art. 15 della leggefébbraio 2005, n. 15 che modifica e integra la
legge 241/90. l'articolo originale definiva il damento amministrativo come “ogni rappresentazione
grafica, fotocinematografica, elettromagnetica gulunque altra specie del contenuto di atti, anch
interni, formati dalle pubbliche amministrazioni @omunque, utilizzati ai fini dellattivita
amministrativa”.

8 Sj parla anche di atto informatico, digitale ctwirle, cosi come il documento viene chiamato tanto
informatico quanto elettronico. Ovviamente si patiatto in quanto presupposto del documento: il
documento amministrativo elettronico € il documemtppresentativo dell’atto amministrativo
elettronico. Ecco perché, con i chiarimenti di @lbbiamo parlato nel testo, si pud parlare
indifferentemente di atto o documento amminist@t®lettronico, a seconda del punto di vista
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Quest'ultimo, come si € accennato, pu0 anche esdefieito con
I'accezione di atto amministrativo ad elaborazietestronica®" In tal senso Ci
si riferisce ad una completa automazione dell’ajto:e il contenuto ad essere
elettronico e non necessariamente la foffasto che & lo stesso computer,
tramite un apposito programma informatico, a detesne ['atto
amministrativo. L’attivita umana in questo caso Isnhita soltanto alla
realizzazione desoftwareche permettere al calcolatore, una volta fornitegl
tutte le informazioni necessarie, di predisporadtd o il provvedimento.

A tal proposito si puo tracciare un parallelisma procedimento
amministrativo e attivita svolta dal compuf&r.

E’ noto che per procedimento amministrativo s’ictengenericamente,
“una serie coordinata e collegata di atti e di fattiputati ad organi e soggetti
diversi tendenti nel loro insieme alla produziorieid effetto giuridict.®* La
legge 241/90 ha recepito gli insegnamenti dottrindle normalmente
scompongono il procedimento nelle quattro fasi’idélativa (ad istanza di
parte o d'ufficio), dell'istruttoria (acquisizionggestione e valutazione di tutte
le informazioni utili), della decisione (adozionel grovvedimento finale) e
dell’'eventuale integrazione dell'efficacia (concemte i controlli e la
pubblicazione del provvediment®).

Stando cosi le cose, si puo stabilire una nettaspondenza tra il
provvedimento amministrativo e il “prodotto” @lutpu) per il quale e
predisposto il programma informatico: in entramlmaisi si trattera dell’atto
finale di un dato procedimento; stesso parallelisquanto meno parziale, si
ha tra [liniziativa e [listruttoria nel procediment amministrativo e
I'inserimento e la raccolta dei dati nella macchinatal caso sara il computer
a valutare le condizioni di ammissibilita, i reqtiigi legittimazione ed i
presupposti che sono rilevanti per 'emanazione melvvedimento, come
stabilito dallart. 6 della legge 241/80.Cosi, ad es., linserimento nel

adottato. D’altronde, la stessa legge 241/90 haiedito I'endiadi “atti e documenti” contenuta nella
legislazione precedente per parlare esclusivamdntdocumento. Cfr. CGIURDANELLA, L’atto
amministrativo elettronicon F.SARZANA DI SANT’I PPOLITQ, E-governmentPiacenza, 2003, p. 33 ss.
8. sul punto, oltre alla bibliografia richiamata atete precedenti: VBUSCEMA, Discrezionalita
amministrativa e reti neurali artificiajiin Il foro it., n.2-3, 1993, p. 620; ASCALA, L’automazione
nella redazione degli atti amministratjvih Nuova rass.n. 4, 1995, pp. 1792 ss.

8 Infatti il concetto di atto ad elaborazione efmtica & distinto dalla questione della forma
elettronica, nel senso che € possibile che l'atealigposto dall’elaboratore debba essere stampato e
firmato dal funzionario responsabile per acquistaaéidita, inerendo cosi alla tradizionale forma
cartacea. E’ ovvio pero che in una societa completde teleamministrata I'atto elaborato dal
calcolatore acquista la validita direttamente nel&sione informatica, cosi che I'elaborazione
elettronica e la forma informatica del provvedineentanno di pari passo. Cfr. QUNl,
Teleamministrazione,.cit., p. 5 ss.

8 Sul punto M. G. bsano, L'informatica e I'analisi delle procedure giuridieh Milano, 1989, in cui

si prendono in esame sia l'analisi del procedimelggislativo che quella del procedimento
amministrativo sulla base di diagrammi di flussfmrmatici.

8 Com'@ comprensibile, la letteratura sul proceditneamministrativo & molto vasta. Ci limitiamo,
pertanto, a rinviare a EEASETTA, Manuale di diritto amministrativoMilano, 2005. FCARINGELLA,

L. DELPINO, F. DEL GIUDICE, Diritto Amministrativg Napoli, 2004.

8 Ancora E CASETTA, Manuale.., cit., pp. 212-218.

% Questo il tenore letterale dell'art. 6 della legag procedimento amministrativo: “Il responsabile
del procedimento:



89

calcolatore delle caratteristiche dell'immobile n@oportare ad emanare infine
un atto computerizzato (cioe un provvedimento)aticessione edilizia. Sotto
il profilo dell’articolazione del procedimento anmmstrativo non sembra
sussistere, insomma, nessun tipo di ostacolo &dfaazione’’

3. Le principali problematiche sull’atto amministrativo ad elaborazione
elettronica.

E’ indubbio, per quanto fin qui osservato, cheléraarie funzioni a cui
puo essere adibito il calcolatore nelllambito ddda\., quelle relative alla
produzione automatica di atti amministrativi sonecidamente le piu
complesse e affascinanti; in tali casi, infattgldboratore non svolge piu
solamente un ruolo ausiliario all'attivita decisab® dei funzionari, ma si
sostituisce alluomo stesso nel momento della detexzione del contenuto
del provvedimento, divenendo a tutti gli effetipnee si dicevaupra un vero
e proprio funzionario pubblic

Il fatto che al calcolatore sia rimessa la decisisal contenuto di un
atto amministrativo significa, in termini informeti che esso € stato
programmato per predisporre il provvedimento, cioé che e statouito
affinché possa svolgere determinate operazionpaiese che se qualora sia il
calcolatore a predisporre atti amministrativi sutlase di quella serie di
istruzioni che costituiscono il programma inforroati I'attivita umana che e
alla base della predisposizione e del contenutitatiel si sposta ancora piu a
monte: invece di dedicarsi allemissione dei singptovvedimenti, il
funzionario “umano” passa alla realizzazione deigpamma che, appunto,
permettera al computer di approntare, volta peaygli atti necessaft. Resta
inteso, su tale base, chesibftware ossia l'insieme delle istruzioni date al

a) valuta, ai fini istruttori, le condizioni di amssibilita, i requisiti di legittimazione ed i prgsposti
che siano rilevanti per I'emanazione di provveditogn

b) accerta di ufficio i fatti, disponendo il compnto degli atti all'uopo necessari, e adotta ogni
misura per I'adeguato e sollecito svolgimento idellittoria. In particolare, pud chiedere il rilasdi
dichiarazioni e la rettifica di dichiarazioni oasize erronee o incomplete e pud esperire accertamen
tecnici ed ispezioni ed ordinare esibizioni docutain

¢) propone l'indizione o, avendone la competenmaiicé le conferenze di servizi di cui all'articdlé;

d) cura le comunicazioni, le pubblicazioni e le iifigezioni previste dalle leggi e dai regolamenti;

e) adotta, ove ne abbia la competenza, il provvedimfinale, ovvero trasmette gli atti all'organo
competente per l'adozione”. L'art. 4, della leg@#2005 di riforma della legge 241/90 aggiunge alla
lett. €) della disposizione qui riportata anche il segaqrgriodo: "L'organo competente per l'adozione
del provvedimento finale, ove diverso dal respoileadel procedimento, non puo discostarsi dalle
risultanze dell'istruttoria condotta dal responkabilel procedimento se non indicandone la
motivazione nel provvedimento findle

87 Cfr. A. Masucc, L'atto..., cit., p. 48.

8 || primo ad esprimersi in questo modo &RkosIN|, L’informatica e la pubblica amministrazione
in Riv. trim. dir. pubh.n. 2, 1983, p. 484.

8 “| programmi informatici [...] non sono che sequende ordini o precetti che la macchina
elettronica deve eseguire in circostanze predetata cosicché anche di essi € certamente possibile
il controllo giurisdizionale”: cosi la sentenza aiuzionaria del Consiglio di Stato, sez. VI del 7
febbraio 1995, n. 152, iRoro amm, n. 1, 1995, p. 364, in cui si afferma che I'aa@mministrativa
che si avvale dell’'uso di procedure informatizzateli macchine elettroniche non si differenzia in
alcun modo da quella amministrativa ordinaria.
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calcolatore affinché questi realizzi determinatenzioni e attivita, non
coincide di per sé con latto amministrativo, ma oestituisce solo il
prodromo, e dunque consta esclusivamente in unametrito di ausilio
all’autoritd amministrativa’

Tutto cid c’introduce al primo dei problemi da affitare quando si €
alla presenza di un atto automatizzato, ossia ablpma concernente
quell’elemento essenziale dell’atto amministratipa@le la volonta, 'assenza
della quale determina giuridicamente I'inesistedefatto stessg’

Ci si chiede, insomma, se l'atto amministrativo eata da un
elaboratore sulla base di un dato programma passgrare |'elemento
volontario, pena la conseguente invalidita dell@sst’®> La dottrina
amministrativistica piu attenta ha rilevato, peahe nel caso di atti e
provvedimenti amministrativi la volonta e definibil come volonta
procedimentalé® la sola volonta che rileva & la volonta dell’agmon del
contenuto dell’atto, il quale non e interamenteedeinato dall’autorita
emanante’’

Insomma, la volonta procedimentale é il risultaédlad concertazione
tra piu uffici ed organi, ognuno dei quali ha urate nell’assunzione della
decisione finale e in cui non rileva affatto il mento psichico dell’'organo a
cui & imputabile il provvedimento finalé.Se questo & vero, allora l'atto
amministrativo ad elaborazione elettronica non ttifeaffatto di volonta
perché, nonostante il suo contenuto non sia statuplmente individuato
dall’'organo emanante, questo e pur sempre volut@uat@rita procedente, la
guale decide di affidare al computer tale compitgpredispone le stesse

% Sj puod dire che “il software & uno strumento @gjite amministrativo e nulla pid”; A5. OROFINO,

La patologia dell’atto amministrativo elettronicgindacato giurisdizionale e strumenti di tuteia
Foro amm, n. 9, pp. 2273-2277 ed ivi bibliografia citataadti pensare, come ulteriore giustificazione
di tale assunto, che se si trattasse di un veocaatiministrativo ectius documento) dovrebbe essere
sottoscritto (con firma digitale); ma se si ponmante che il programma informatico si compone di
una pluralita difile (tutti passibili di propria sottoscrizione), al¢uwhei quali soggetti a modifiche
continue che ne impediscono I'immodificabilita, nappare logico apporvi proficuamente una firma
digitale o, meglio, I'eventuale sua apposizione agrebbe alcuna utilita. Sul punto cfr. RDOLFI,
Firma elettronica: tecniche, norme, applicazipMilano, 2003 passim

1 Qltre a rinviare alla manualistica citata alla anct8, si veda anche \R. PERRINO, L'atto
amministrativo  informatico e le cause della sua aiiita, presso la url:
www.amministrazioneincammino.luiss.it/site/

92 Cfr. da ultimo RCLARIZIA, | documento informatico sottoscritto: alcune natenargine del codice
dell'amministrazione digitalen Diritto dell'Internet n.3, 2005, pp. 221-225.

% Sj veda M.S. GIANNINI, voce Atto amministrativoin Enc. Dir., IV, 1959, pp. 174 ss. il quale
afferma che “...la volonta del provvedimento ammiaigvo, non € una volonta psicologica, né
personale: il provvedimento passa per piu uffiguendi & frutto del concorso di un numero piuthost
elevato di persone fisiche. Storicamente, in essovdlonta si presenta come un'astrazione e,
giuridicamente, come un’ipostasi...”. Nello stessnsgeB.G. MATTARELLA, |l provvedimentpin S.
CASSESE Trattato di diritto amministrativpMilano, 2005, pp. 744 ss.

" Cfr. A. G. OROFINO, L'automazione amminstrativa: imputazione e respbitisa, in Giornale di
diritto amministrativo n.12, 2005, pp. 1300-1312.

%8 Cosi A.G. OROFINO, La patologia...cit., p. 2257




91

istruzioni di cui si compone il programma su cui lsasa [lattivita
dell’elaboratore?®

Ma cido che ci si chiede, ed e il secondo e definitproblema da
affrontare in questa sede, € se sia possibile oomamdisporre atti
discrezionali della P.A. in modo del tutto autoroatida parte del comput#r.
Secondo la ricostruzione classiéd’emanazione di un atto amministrativo &
considerata discrezionale quando la legge pernastEmministrazione di
operare una scelta in ordine ad un dato provvedmnestegliendo tra piu
soluzioni tutte ugualmente legittint2La scelta fra le diverse possibilita deve
essere imperniata su una ponderazione degli isierpsbblici e privati,
coinvolti nel procedimento, che permetta di farvalere I'interesse pubblico
di primaria importanza con il minor sacrificio pdske degli altri interessi
meritevoli di protezione.

La discrezionalita verte fondamentalmente su coataratteri del
provvedimento, che sonah (la valutazione semettere o no un determinato
atto), il quid (la determinazione del contenuto dell’atto)julomodo(la scelta
della forma del provvedimento) equando(la decisione del momento in cui
emetterlo). La scelta del’lamministrazione nell’'éraee un atto discrezionale
deve sempre essere operata entro i limiti delfegse pubblico (che deve
prevalere comunque sugli interessi privati), delasa del potere (ossia delle
finalita per le quali la legge ha attribuito il po¢) e dei precetti di logica e
imparzialita (per cui non potra essere emesso ua dal contenuto
contraddittorio o irragionevole).

Com’e noto, nel caso in cui la discrezionalitaepgissi queste soglie, il
vizio che viene a configurarsi & I'eccesso di paté} Tale vizio di legittimita
dell'atto amministrativo, va qui detto per mera gdatezza, si verifica anche

% Cfr. A.Masucc, L'atto..., cit., pp. 85 ss.

" sul punto D.DE PRETIS, Valutazione amministrativa e discrezionalita teeniPadova, 1995, pp.
27 ss e MNATOLI, Ambiti di operativita della discrezionalita ammitrigtiva e di quella tecnica alla
luce dellinformatizzazione dell'attivita ammingiva, in Rass. avvoc. dello stato, 2, 2004, pp.
712-730.

% Sulla discrezionalita amministrativa si rinviaaalnanualistica citata. Inoltre cfr. BIRAINO, La
funzione amministrativa fra discrezionalita e arlait Milano, 1990 e APIRAS, voceDiscrezionalita
amministrativain Enc. dir, XIll, Milano, 1964

% Cfr. A. MAasuccy, L'atto..., p. 31. E tuttavia da ricordare I'esistenza diigiosi minoritarie in
dottrina: teorie volte a dimostrare da una paiieesistenza del vincolo totale (perché ogni norma
conterrebbe un margine di elasticita nel dettare asmportamento), e, dall'altro versante,
'impossibilita di una reale discrezionalita (peéclogni norma deve dare origine, comunque, a
qguell'unico comportamento del’amministrazione ckeddisfi meglio di ogni altro linteresse
pubblico). A questo proposito, cfr. U.ARTIGROSS| Automazione e Pubblica Amministrazipne
Bologna, 1993, pp. 71 ss.

190 sylreccesso di potere come cattivo uso dellardigonalita amministrativa si veda la sentenza del
C.d.S., sez. IV, del 16 ottobre 1995, n. 821Fdmo amm, n. 5, 1995, p. 2164 e, piu recentemente, la
sentenza del C.d.S., sez. V, del 22 febbraio 200984, inForo amm, n. 2, 2001, p. 452. In dottrina
cfr. P. GASPARR|, Eccesso di potere (dir. ammin Enc. dir, X1V, Milano, 1965, pp. 126 ss.; F.
MODUGNO — M. MANETTI, Eccesso di potere. Eccesso di potere amministrativienc. giur, X,
Roma, 1989; GSaLA, L'eccesso di potere amministrativo dopo la leggd/2890: un’ipotesi di
ridefinizione in Riv. trim. dir. amm n. 2, 1993, pp. 175 ss.
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in caso di difetto di motivazione ex art. 3 delemde 241/96% poiché la
difficolta di comprensione del linguaggio macchiea I'impossibilita di
comprendere quali siano i1 passaggi che hanno porsditemanazione
dell'atto, priverebbero il cittadino della facolté capire bene le ragioni della
decisione amministrativa e quindi, in buona sostane! diritto di far valere
eventuali illegittimita della stesS&

Entro i limiti cosi posti, invece, la scelta diszimnale € da considerarsi
insindacabilé® Quindi I'attivita amministrativa sara discrezioaase si ha
almeno un elemental, quid, guomodoo quandg che non sidissato dalla
legge; viceversa, sara vincolata se nessuna dtejdeterminazioni € rimessa
al’lamministrazione, che nel suo comportamento sat@mente guidata dal
dettato normativd®® Cosi, se una norma in materia di appalti assegna
all'amministrazione il potere di stabilire che e§gao0” escludere le offerte se
non le considera valide, questo significa che lasst legge assegna
allamministrazione la possibilita di scegliere trgiu comportamenti
('accettazione, la contestazione o il respingimendi un’offerta
eccessivamente bassa) e la decisione sara basatseguto di un
contraddittorio, su una ponderazione di interessli €s. € piu opportuno
effettuare il lavoro a un costo basso ma con tepnpidilatati oppure sono
preferibili maggiori garanzie di rispetto dei tengpabiliti a fronte di un prezzo
piu alto?).

Accanto alla discrezionalita amministrativa proprente detta, la
dottrina considera anche la c.d. discrezionalichita!® indicante lo spazio
di apprezzamento proprio di scelte che non ricmedona ponderazione di
interessi, ma hanno riguardo solo all’esecuzioneterisde della legge

101 | "articolo in esame dispone: “ogni provvedimentmrainistrativo, compresi quelli concernenti
l'organizzazione amministrativa, lo svolgimento g@ebblici concorsi ed il personale, deve essere
motivato, salvo che nelle ipotesi previste dal carnLa motivazione deve indicare i presupposti di
fatto e le ragioni giuridiche che hanno determiratdecisione dell'amministrazione, in relaziorle al
risultanze dell'istruttoria”.

192 A Masuccy, L'atto..., cit, p. 101.

193 A, Masucc, L'atto..., cit, p. 31, sottolinea le differenze tra concettiriglici indeterminati e poteri
discrezionali; in entrambi i casi si richiede afliministrazione un apprezzamento che il legislabare
ritenuto di non dover fissare nell’atto normativoa nel caso dei concetti indeterminati si tratta di
attribuire un significato preciso ad un termine gy@&o, e quindi di valutare quali fattispecie cater
siano riconducibili ad una fattispecie normativaldterminata, compiendo quindi essenzialmente
un’operazione interpretativa della norma giuridécdi qualificazione del caso concreto. |l casoaell
discrezionalitah amministrativa & invece ben diverperché qui la norma conferisce un potere
all'lamministrazione, il cui contenuto consiste aedlcelta tra diversi atti amministrativi da emanare
per cui non € in questione l'interpretazione datbama, ma il margine di liberta di comportamento da
essa espressamente stabilito.

1% Dal punto di vista strutturale si pud osservare db norme che assegnano margini di
discrezionalita amministrativa sono normalmenteorra@scibili dall'uso del verbo “potere” o
espressioni affini, che conferiscono esplicitamente potere, una facolta, o in ogni caso un
comportamento libero. Cfr. D.EIPRETIS, Valutazione.,.cit., p. 25, la quale afferma che “laddove la
legge utilizzi formule come «deve», «non puo», eduta a», € escluso che possa trattarsi di
discrezionalita, considerato che 'amministraziénebbligata a tenere un certo comportamento”.

195 |nteressanti considerazionilih NATOLI, Ambiti di operativita. .. cit., pp. 712-730.
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attraverso cognizioni scientifiche, tecniche ostiche!®® Naturalmente non

sono riconducibili a discrezionalita tecnica quebncetti giuridici
indeterminati che richiamano giudizi di valore (arfbellezza” o “giusto
prezzo”) non riferibili al dominio delle scienzedella tecnicd?’

4. L’atto amministrativo elettronico discrezionale: appunti per una
ricostruzione

L’idea qui accennata di discrezionalita e considgenaconciliabile, per
buona parte degli Autori, con il concetto di autaioae informatica, perché
la possibilita che un elaboratore elettronico siagrado di compiere delle
“scelte” (tanto piu se basate su una “ponderazidnenteressi’) non e
normalmente rapportabile alla rigidita e alla ptedminazione logico-
razionale che ne governano il comportaméfftoal massimo la non
prevedibilita offerta dal computer sara data daila velocita di ragionamento
(quando deve elaborare un algoritmo complicato),questa non costituisce
una autentica liberta d’azione.

In questo senso, lattivita dell'elaboratore € sesmpa considerarsi
rigidamente vincolata dalle istruzioni inserite ldelmo attraverso |l
programma informatico per questo, piu specificamese una legge domanda
allamministrazione una valutazione discrezionajaesta non potra essere
eseguita dall’elaboratore, a meno che non si pram@égsame la possibilita di

1% Cosi P. BRINGELLA, Corso di diritto amministrativoMilano, 2005, p. 276. La discrezionalita
tecnica si pud avere tutte le volte che la leggeressamente rimette all’amministrazione una
valutazione empirica, ma puod rinvenirsi anche qoaada formulazione stessa della norma, per la
genericita dei termini usati, a richiedere I'ausitli nozioni scientifiche per poter essere esegeita
dunque quando sono presenti concetti giuridicitieweinati. Cfr. anche MS.GIANNINI, Istituzioni di
diritto amministrativo,Milano, 2000, p. 269, che delinea con la consubiarezza la possibilita che i
concetti indeterminati (che implicano discreziotgatecnica) e la discrezionalith amministrativansia
correlati ma nello stesso tempo rimangano distiattive I'esimio Autore: “...quali che siano le
dimensioni dell’opinabilita, la c.d. discrezionalitecnica non € mai discrezionalith amministraté/a:
giudizio e manca la scelta. Questa semmai inteaverrun momento logicamente susseguente,
allorché si dovra decidere, p. es., se del progsiagliato occorre chiedere la correzione o |l
rifacimento o rifiutarlo o commettere nuova progetbne ad altri. [...] Si vuol dire cioé che in molti
casi la discrezionalita amministrativa si radica giudizi della discrezionalita tecnica, ma resta d
essa comungue distinta, ed € da essa solo relantancondizionata: basti considerare le evenienze
nelle quali il giudizio tecnico consiglierebbe uoarta maniera di provvedere, e l'autorita decide
invece di astenersi dall'intervenire o di adottareprovvedimento perché reputa preponderanti altri
interessi...".

197 per U. BNTIGROSS| Automazione.,.p. 70, “...la precisione della norma e consegueateenil
carattere vincolato dell'attivita sono ritenuti sissenti anche quando il significato o la portagdlad
disposizione legislativa richieda comunque in sdidapplicazione un’attivita intellettiva da svolger
sulla base di criteri non solo giuridici ma ancleenici...”. In definitiva la norma prevede un
comportamento non discrezionale delllamministragionma si esprime con concetti giuridici
indeterminati. La legge quindi in questo caso nsesegna una liberta di comportamento, bensi una
liberta di interpretazione del proprio testo.

19 per questa opinione cfr. GARIDI, Informatica giuridica e procedimenti amministratiwlilano,
1983, pp. 145 ss.; BELLERI, Gli atti amministrativi in forma elettronigan Dir. soc, n. 1, 1982; E.
GIANNANTONIO, Manuale di informatica giuridicaMilano, 1998, p. 564; MMINERVA, L'attivita...,

cit., p. 1304 e, in parte per quanto vedremo retbteA.MAsucc, L'atto..., cit., p. 222.
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“trasformarla” in una scelta vincolata, fissando plErametri oggettivi in base
ai quali deve essere assunta la decisione.

In altre parole, automatizzare una scelta discned® significa
necessariamente poterla ricondurre ad una quainitz di alternative e
quindi ad un comportamento tutto sommato implicgate vincolatd®® Anzi,
quanto detto €& conforme ad un ormai consolidatoentasimento
giurisprudenziale e dottrinale, nato soprattutto gpeestioni di giustificazione
motivazionale ma qui perfettamente richiamabile. égbmpio, in tema di
aggiudicazione dei contratti della Pubblica Ammnti@igione, il Consiglio di
Stato ha affermato che il sistema della trattapvivata, che copre l'area
residuale che va oltre I'asta pubblica e la licgiaz privata (le quali, al
contrario, sono chiaramente delimitate sotto ifipggorocedurale) consente la
massima liberta delle forme e attribuisce un’ampaesta discrezionale
allAmministrazione, la quale, appunto, ben puo oliotitarsi, ponendo
condizioni procedurali che essa é tenuta a riggettda cui osservanza puo
essere fatta valere in sede di sindacato di lewi#it

Da un punto di vista legislativo, ineec la legittimita
dell'autolimitazione a mezzo di criteri predeteratirha trovato una espressa
affermazione proprio con 'emanazione della richaganlegge 7 agosto 1990
n. 241, la quale all'art. 12 stabilisce cha toncessione di sovvenzioni,
contributi, sussidi ed ausili finanziari e l'attizione di vantaggi economici di
qualunque genere a persone ed enti pubblici e pres@no subordinate alla
predeterminazione ed alla pubblicazione da partdledamministrazioni
precedenti, nelle forme previste dai rispettivi ioamenti, dei criteri e delle
modalita cui le amministrazioni stesse devono aitsih ™

Sembra, quindi, del tutto acquisito al nostro oadiento che
I'autolimitazione della discrezionalita, a mezzopdovvedimenti generali che
anticipano parzialmente le scelte predeterminaniddieea di massima, non e
solo legittima ma, per talune ipotesi, addirittai@verosa. E allora torna in
ballo la possibilita di configurare atti amminigivaelettronici discrezionali, i
quali, a ben guardare, sono tali solo da un pumteista superficiale e
descrittivo, essendo in realta anch’essi fondanhetate vincolati'*?

Ovviamente va da sé, per quanto fin qui sostenaiocentrario, che se
un ostacolo allemissione di atti amministrativit@matici e costituito dalla
presenza di spazi di discrezionalita amministrativel momento in cui una

199 Ritengono possibile I'automazione informatica andn riferimento agli atti amministrativi
discrezionali A.RAVALLI, Atti amministrativi emanati mediante sistemi infatioi: problematiche
relative alla tutela giurisdizionalein Trib. amm. reg.n. 2, Roma, 1989, pp. 261 ss. eBUSCEMA,
Discrezionalita amministrativa e reti neurali aftifali, in Foro amm, n. 2-3, 1993, p. 620.

119 a sentenza storica in tal senso & data da C$€3.,V, n. 27/1977. Da ultimo si veda la sentenza
C.d.S. n. 2713/2005.

11.5j puo affermare che, nel caso in cui I'Amminisivae si sia autolimitata sulih e non sul
quomodadell’esercizio di un proprio potere, essa € temgt@mettere un provvedimento esplicito,
anche se di contenuto negativo, si da consentirgeressato di avere cognizione delle ragioni@os
a fondamento dello stesso.

112 cfr. S. PUbDO, Contributo ad uno studio sullanormalita dell'atamministrativo informatico
Napoli, 2006.
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determinata procedura sia totalmente vincolata pesa sicuramente essere
affidata all’elaboratore. In questi casi, infatly legge prevede in modo
perentorio e inderogabile i passaggi che dovrarssere seguiti per la sua
attuazione, senza offrire margini di scelta traiopzdiverse. Naturalmente,
anche linterpretazione della norma deve essereapmi margini di
apprezzamento soggettivo: cosi, se si pensa ahwstli aggiudicazione del
bando di gara nel fenomeno degli appalti publdiciline (e-procuremeni la
valutazione dell'offerta economica piu vantaggigsasuppone dei giudizi
altamente discrezionali; in questi casi, infat&ymMministrazione nella scelta
del vincitore deve tenere conto di diversi fattdricui i piu importanti sono il
prezzo, il termine di esecuzione, il costo di miiézione, il rendimento ed il
valore tecnico delloperd® E evidente che in questa situazione non &
possibile tipizzare tutti i casi possibili, senzmsiderare che la prefigurazione
anticipata di un numero pur alto, ma sempre lirojtdi ipotetiche fattispecie
irrigidirebbe la procedura in modo ingiustificatmstacolando proprio
limparzialita e il buon andamento dellamministi@ze al cui principio e
preordinato I'uso del sistema informatit’d.

Dovendo, quindi, individuare e delimitare I'ambitdell’attivita
amministrativa totalmente vincolat&, si possono distinguere i provvedimenti
amministrativi in atti negoziali e in accertamentstitutivi'® mentre nei
primi e lasciato sempre uno spazio di discrezitdaliall’autorita
amministrativa, nei secondi & prevista solo unvadtidi accertamento della
sussistenza dei requisiti previsti dalla leggepriesenza dei quali I'emissione

113 Cfr. S.CAMBRONE - A. TARMASSO, voceAppalti pubblici (diritto comunitaria)Enc. Dir., Agg. Ill,
2002, p. 148, i quali riportano una sentenza d€late di Giustizia della Comunita Europea che
indica chiaramente come discrezionale iI metodaagljiudicazione dell’'offerta piu vantaggiosa:
“l'aggiudicazione di un contratto di fornitura inage al criterio dell'offerta economicamente piu
vantaggiosa presuppone che [I'amministrazione aguitiite possa adottare una decisione
discrezionale in base ai criteri qualitativi e qitativi variabili a seconda del contratto e noa si
vincolata unicamente dal criterio quantitativo dethedia delle offerte presentate”. La sentenzd & de
28 marzo 1985, causa 274/83 (“Commissione contrpuBldica Italiana”). Sulk-procuremensi
veda da ultimo GCALABRIA, L' e-Procurement nella pubblica amministraziondigaa, Milano,
2005.

114 Una possibile soluzione che & stata avanzata deitena di fronte a questi problemi consiste aell
possibilita di utilizzare I'elaboratore solo quanda decisione €& inquadrabile nei parametri
precostituiti, mentre, nei casi in cui si presaima situazione nuova che il programma non € ingrad
di qualificare, si emettera un provvedimento tradiale, non ad elaborazione elettronica. Nellosstes
momento si dovra provvedere all'aggiornamento stdtware inserendo il caso in questione nella
memoria del calcolatore, in modo tale che le futfagispecie analoghe possano essere trattate
automaticamente. Cfr. U.ARTIGROSS| Automazione., cit., p. 94. Questa ipotesi € esclusa da altra
dottrina, che mette in evidenza le difficolta tetm e gli alti costi di aggiornamento dei programmi
informatici, che allo stato attuale sono difficilnte modificabili, impedendo I'automazione delle
scelte discrezionali a media e alta complessitai 8oMAsuccy, L'atto..., cit., p. 38.

115 n realta la dottrina tende a “relativizzare” incetti del discrezionale e del vincolante, perché &
difficile che un procedimento possa essere ded ttittcolato e, al contrario, che I'azione stessadsil
tutto discrezionale: cosi E5. MATTARELLA, Il provvedimento.,.cit.,, p. 876 e AG. OROFINO, La
patologia.., cit., p. 2268 che richiama I'insegnamento di S1GIANNINI, I'interpretazione dell’atto
amministrativo Milano, 1939, ad opinione del quale si ha atiivibtalmente vincolata quando
contemporaneamente la norma dispone in ordinerdkenato dell’atto, a quando emanarlo e a come
debba essere formato, concludendo che tale evengastituisce un caso eccezionale.

16 Cfr. M.S.GIANNINI, Istituzioni..., cit., p. 78.
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del provvedimento € un atto dovuto. Un esempiocdestamento costitutivo
nell’'ambito dell'informatica giuridica € dato dalttivita di certificazione
offerta da una Certification Authority (CA) perfiama elettronica qualificata:
se un cittadino presenta la domanda con allegataddeumentazione
necessaria, I'ente certificante deve procederésaiizione nelle forme, nei
modi e nei tempi che la legge prescrive, predispdaeil relativo

certificato’” Tutte le operazioni di questo tipo possono gi&mrssvolte nella
loro interezza dall’elaboratore elettronico, seakaina difficolta né di ordine
pratico, né di natura giuridica.

Anzi, secondo l'orientamento pressoché unanimeaddbttrina:'®
'automazione dellattivita vincolata puo apportaselo benefici all’attivita
amministrativa in termini di imparzialita e di buandamento. In questi casi,
infatti, si ottiene in primo luogo la certezza dir'assoluta uguaglianza di
trattamento dei cittadini, poiché vengono meno fiigoni fondati sul
soprassedere a mancanze nei requisiti prescattp soltre esclusi gli errori
dovuti a semplice distrazione dei funzionari incati (particolarmente
frequenti in questo tipo d'attivita, spesso monetan ripetitive); infine, la
velocita di elaborazione del computer permetteatioeciare notevolmente i
tempi di attesa per ottenere la risposta alle zegmesentate, che spesso potra
essere immediata. A tutto cio si aggiunga il fatte i pubblici uffici si
potranno liberare dallincombenza degli adempimetinari meramente
formali, che sottraggono oggi una parte assai ait delle risorse
disponibili, e potranno invece indirizzare il pamate umano in mansioni
creative e in compiti che richiedano effettive vakioni attente e puntuali. Ne
consegue probabilmente una maggiore responsakzirE di tutto |l
personale, ma anche un lavoro piu gratificante ipa&lipendenti e una
conseguente maggiore produttivita dell’attivita aimstrativa nel suo
complessd?®

Al contrario degli atti vincolati, rimangono esdlusitti quegli atti
discrezionali in cui é difficile, se non imposs#iltipizzare in anticipo tutti i
casi possibili: qui la rigidita legata alla pre-gl@hinazione dei dati offerti dal
programma informatico osta ad uno svolgimento dmree legittimo
dell'attivita amministrativa. Questo e vero soprtt se si tiene conto che il
principio di imparzialita dell'attivita amministigga equivale a trattamento
uguale di casi analoghi, ma anche a trattament@rsv di situazioni
differenti’?® Nelle decisioni pii complesse, dunque, i vantadgiivanti

17 Cfr V. PepAcl, Note intorno alle nozioni di potere discrezionalé attivita vincolata della
Pubblica Amministrazioneén Nuova Rassn. 21-22, 1996, p. 2079.

18 Cfr. A. Usal, Le elaborazioni possibili delle informazioni. | liimalle decisioni amministrative
automatiche Milano, 1994, pp. 77 ss., per il quale “l'attivitvincolata, gia allo stato dell’attuale
sistema normativo, € legittimamente automatizzaliiié in quanto non vi € nessuna autolimitazione
della discrezionalita dell'organo. (...) Il sistemat@matizzato fa le stesse identiche cose che farebb
il funzionario pubblico, con la differenza che nwte la procedura elettronica vi € uniformita,
efficienza, versatilita”. Cfr. anche UARTIGROSS| Automazione., cit., p. 75.

119 Cfr. G.TADDEI ELMI, Corso di informatica giuridicaNapoli, 2003, pp. 141 e 149.

120 Cfr. U. FANTIGROSS| Automazione., cit., p. 95, e A. Msucc), L'atto amministrativo...cit., p.

37.
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dall’automazione non giustificano il sacrificio telpeculiarita dei singoli
casi; e anche qualora fosse possibile tipizzaite tet fattispecie ipotizzabili
nel momento della stesura dftware quest’ultimo non sarebbe in grado di
inquadrare e di qualificare situazioni completaraentiove che potrebbero
presentarsi in seguito.

Allo stato presente, la soluzione da prendere irsicierazione € allora
solo quella delllautomazione delle scelte discreaip che abbiano le
caratteristiche di tipicita e ripetitivita e la resione di tutte le altre, a media e
alta complessita, al funzionario “umano”. Si counfig cosi quella che é stata
definita in dottrina un’automazione “a segmenti’hec prevede, cioe,
nell'ambito di uno stesso procedimento, un altesindirfasi in cui le decisioni
sono affidate in parte al calcolatore e in partiationario persona fisica®

5. L’atto amministrativo elettronico discrezionalee i sistemi esperti: uno
sguardo al futuro

Quanto si e affermato finora vale si riferisce ags@mente
all'informatica tradizionale. Ad essa si affiancagh studi di informatica
intesi a simulare il funzionamento della mente uananche nei suoi
meccanismi piu “irrazionali” (come nelle scelte iadrie o nella creativita),
vale a dire le ricerche sull'intelligenza artifitgg(A.1.).%2

Con il termine di A.l. si considerano le applicagicnformatiche volte
a permettere al calcolatore di svolgere gli stessccanismi cognitivi della
mente uman&? Si tratta, in altre parole, di conferire all’'elabtore capacita
come l'apprendimento, il compimento di scelte dlenipotesi piu avanzate, la
creativita. Tali dibattiti, che sono tuttora in sor non coinvolgono solo
l'informatica, ma anche le scienze cognitive eriftesso, tutti gli ambiti della
conoscenza umana, non ultime le discipline giunéicLe realizzazioni
pratiche dell'intelligenza artificiale sono basatessenzialmente sulle
cosiddettereti neurali artificiali, ossia sulla riproduzione al calcolatore delle

121 Cfr. G. @RIDI, Informatica.., cit, p. 100. L'Autore scrive che “il modello di destidne pud
evidenziare che alcune parti del procedimento ssumcettibili, con vari livelli di difficolta, di
automazione, mentre altre, generalmente corrispandejuelle decisorie, non lo sono o non conviene
che lo siano. In tal caso si pud adottare un’autome «a segmenti» in base alla quale la sequenza
delle operazioni & sottoposta in alcune parti atrolo automatico, in altre, in corrispondenza di
opportune interruzioni, segue il suo corso tradiale, affidata all'esclusivo controllo umano”. Cfr.
anche A. Mwsuccy L'atto..., cit., p. 52, per cui l'automazione “a segmenti” non pr@senta
I'eccezione bensi la norma negli attuali sistemmanistrativi, i quali stanno vedendo una cresaia,
non una riduzione, delle attivita discrezionalilaét.A.

122 sylrargomento, oltre alla letteratura citata wap. | di questo lavoro, cfr. Rd. DI GIORGI,
L'intelligenza artificiale: teoria e applicazioniet diritto, in R. BORRUSQ L’informatica.., cit., pp.
185-236e da ultimo PL. LUCATUORTQ, Intelligenza artificiale e diritto: le applicaziomiuridiche dei
sistemi espertiin Cyberspazio e diritton.2, 2006.

123 Cfr. A. E. PEREZ LURO, Saggi di informatica giuridicaMilano, 1998, p. 112, che fornisce la
seguente definizione: “L’intelligenza artificialé riferisce ad un insieme di attivita informaticbke

se fossero realizzate dall’'uomo si considerereblipeoolotto della sua intelligenza”. Cfr. anche G.
TADDEI ELMI, Filosofia del diritto e informatica giuridicain D. A. LIMONE (a cura di),Dalla
giuritecnica all'informatica giuridica, studi dediti a Vittorio Frosini Milano, 1995, p. 316, e pp.
341 ss.
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connessioni tra i neuroni del cervello umafibCaratteristiche dei calcolatori
che operano con reti neurali artificiali sono Iga&eita di comprendere il

linguaggio naturale, la possibilitd di auto-perfemrsi progressivamente a
seguito dell’acquisizione di nuovi elementi e l'exssin grado di completare e
interpolare informazioni frammentarie o incompl&te.

Tra i programmi che é possibile realizzare per roaiele reti neural
artificiali sono oggi particolarmente studiati écsistemi esperfi?® Si tratta di
software in grado di riprodurre il comportamento che aveshin essere
umano competente in una particolare materia, edguingrado di fornire le
soluzioni ai problemi che si possono presentarpiegl determinato ambito. La
risposta ai problemi non e fornita, come avviengin®rmatica tradizionale,
attraverso una rigida predeterminazione dei cassipdi e delle conseguenze
ad essi associate (che, come si € gia visto, irmpedal calcolatore di
affrontare problemi “nuovi”), ma attraverso la cejp@ del calcolatore di
apprendere le soluzioni da adottare mediante Fsinalli situazioni
concrete””’

Nel caso dell’emissione di provvedimenti amministiadiscrezionali,
quindi, i sistemi esperti sarebbero in grado dibetare nuove decisioni
ricavando i criteri per la scelta dalla conosceteiée deliberazioni precedenti.
Ogni nuova fattispecie che é sottoposta al calomaé inoltre in grado di
agire retroattivamente, modificando la base di soroza e fungendo da
presupposto per le decisioni successive, migliawandostantemente
I'attendibilita delle risposte dell’elaboratof®.

Con riguardo alla loro adozione nell’ambito dell&AR si registrano in
dottrina pareri discordantf’ Da una parte vi sono coloro che ne auspicano
I'introduzione, sostenendo che si potrebbero instuenodo apportare anche
all'attivita discrezionale i vantaggi che gia oggji possono ottenere con
l'informatica tradizionale per lattivita vincolata(imparzialita, buon

124 Un interessante applicazione delle reti neuraliambito amministrativo & descritta da G.

TERRACCIANO, L’applicazione in campo giuridico delle reti neuraartificiali. Il programma
«Giurinets, in Trib. amm. reg.n. 12, pt. 2, 1998, pp. 497-509.

125 Cfr. V. BUSCEMA, Discrezionalita.., cit., p. 624.

126 Sy tutti G. CARIDI, Sistemi esperti e pubblica amministraziprie D. A. LIMONE, Dalla
giuritecnica.., cit.,, pp. 105-126. Cfr. anche EORTELLINI - F. EUGENI, Sistemi espertiin A. C.
AMATO MANGIAMELI, Parola chiave...cit., pp. 93-115.

27 |In termini tecnici, si pud dire che il sistema esp presuppone unaase di conoscenzalata
dall'insieme delle informazioni che costituiscorm ‘lesperienza” del calcolatore, alle quali viene
applicato unmotore inferenziale ossia un processo deduttivo che permette di teogaluzioni a
problemi nuovi non previsti in anticipo, attraverso I'analogianci casi gia conosciuti. L'uso dei
sistemi esperti presuppone quindi una fase di addeento {raining) della macchina, in cui le sono
sottoposti i casi concreti associati alle relaseduzioni, alla quale segue una fase in cui il calore,
autonomamente, fornisce le risposte a problemi nuslla base della sua “esperienza”: cfr. G.
TERRACCIANG, L'applicazione...cit., p. 498; A. BRezLUNO, Saggi.., Cit., p. 128 e RBORRUSQ La
legge.., cit., p. 24.

128 per i problemi giuridici che i sistemi esperti qmmtano cfr. FMACIOCE, Un’ermeneutica per i
sistemi esperti? Problemi e prospettiire A. C. AMATO MANGIAMELI, Parola.., cit., pp. 117-143.

129 Sulle concrete applicazioni dei sistemi esperti'arabito del’amministrazione cfr. GCARIDI,
Corso elettronico di informatica giuridigaNapoli, 2002.
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andamento, compressione dei tempi, e¢® all'altra parte si hanno quelle
posizioni, nettamente maggioritarie, che non vedoet’introduzione dei
sistemi esperti le possibilita di un reale miglimento dell’attivita
amministrativa®* Le argomentazioni pill frequentemente avanzateraont
'adozione dei sistemi esperti nellamministrazioneriguardano
sostanzialmente il fatto che, benché molto piu astndei software
tradizionali, anche i programmi basati sulle regurali artificiali sono
comunque caratterizzati da una certa rigidita, da..una impostazione
riduzionistica che porta a trasporre su un pianaetministico anche quei
processi mentali che in realta sfuggono a qualunqoessibilita di
razionalizzazione ”.** Inoltre, se non adeguatamente motivate, le saelte
tal senso intraprese rischiano di essere tutt'alt® trasparenti e controllabili
ai fini di legittimita formale e sostanziale.

Un dato su cui invece la dottrina maggioritariareva in accordo é
che, se 1 sistemi esperti non possono essere @cuasi ultimi di
provvedimenti discrezionali ad alta complessitesgomo comunque svolgere
una funzione di ausilio nell’'assunzione delle dieais diventando in una certa
misura i nuovi “consulenti” dei funzionari amministivi."*® E da osservarsi,
infatti, che nellemanazione di un atto discreziené funzionario non € in
grado di tener conto di tutta la casistica precegd@n relazione a situazioni
analoghe, della quale al contrario conosce solopani piuttosto ridotts* E
anche la stessa normativa da applicare o da teme@nsiderazione spesso e
molto vasta e frammentata in una miriade di leggesse in lunghissimi archi
di tempo, che forse nessuno conosce nella loroezea. Per queste ragioni, la
presenza nell’'ufficio di un sistema esperto charsiace in grado di tenere in
considerazione tutte queste informazioni sicuramepbtra fornire al
funzionario stesso un validissimo aiuto, suggerghdatti gli elementi che
possono concorrere all’assunzione della decisiong gpportuna, che
garantisca la migliore ponderazione degli inter@sstiascun caso concreto
che si possa presentdre.

130 A, Masuccy, L'atto..., cit., p. 35; WsAl, Le elaborazioni.,.cit., p. 64 ss., e pp. 82 ss.

131 Cfr. PEREZ LURIO, Saggi.., cit., pp. 128 ss., che riporta le principali ragiondlatie dalla dottrina
contro la possibilita o, piu spesso, contro I'opoita di utilizzare i sistemi esperti nella P.A.

32 Cosi G. RDDEI ELMI, Corso.., cit, p. 108 il quale afferma altresi che “...tutta lmadenza
culturale informatica, decisionale e legislativayr ppvendo delle indubbie implicazioni positive,
rischia, se utilizzata in modo acritico e ridutstito, di portare a situazioni di efficienza foremaha di
poverta sostanziale...” .

133 Cfr, G. TERRACCIANO, L'applicazione.., cit., p. 509, B. SLLERI, Gli atti..., cit., p. 141.

134 Cfr. R. BORRUSQ La legge...cit., pp. 73-75; PL. LUCATUORTO, Intelligenza artificiale... cit. p.
1121.

135 Cfr. R. BoRRUSQ La legge...cit., p. 77 ss. Il funzionario potra anche disattendguarere fornito
dal computer, se la fattispecie in questione sfugdeun possibile inquadramento informatico. In
questo caso, comunque, la decisione assunta dalif@istrazione andra ad aggiungersi alla base di
conoscenza del sistema esperto, contribuendo grgesivo perfezionamento dell’attendibilita del
programma.
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PARTE Il

Il diritto dell'informatica tra I'accesso e la tldedei dati personali
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CAPITOLO V
IMMA BARBATO

IL DIRITTO DI ACCESSO Al DOCUMENTI DELLA P.A. TRA
PRIVACY E DIRITTO ALLA RISERVATEZZA

SomMmARIO: 1. La legge 31.12.1996 n. 675 sulla privacy ecd&sso alla
documentazione della pubblica amministrazione. H-tPattamento dei dati personali
della P.A. e il diritto di accesso di cui alla l€gg41/90. — 3. L’art. 27 della legge
675/96. — 4. Le responsabilita penali. — 5. | rappoea riservatezza ed accesso alla
luce della normativa in tema di tutela dei datigoeali. — 6. Il diritto di accesso dopo
la legge 15/2005. — 7. Rapporti tra diritto di e&ssme e tutela della riservatezza. — 8.
Conclusioni.

1. La legge sulla privacy.

La legge 675/96, c.d. legge sulla privacy, preveda lunga serie di
obblighi, sanzionati penalmente, a carico di chirgvi a gestire raccolte di
informazioni relative a terzi.

A tal proposito, lI'art. 1 lett. d) definisce la iga deltitolare della
raccolta di informazioni, qualificandolo come largena fisica, la persona
giuridica, la pubblica amministrazione e qualsiakio ente associazione o
organismo cui competono le decisioni in ordine fillalita ed alle modalita di
trattamento dei dati personali.

Dalla portata vastissima della definizione, si plir@ che praticamente
tutti i soggetti giuridici, e cioe i centri di impagione di interessi
dell'ordinamento giuridico, risultano essere sob&tp per lo meno in qualita
di titolari, all'applicazione della legge 675/96, purché ad sgstti un potere
di gestione di dati personali altrui.

Per fare qualche esempio, saranno tenuti ai varngdnenti previsti le
societa commerciali, gli studi professionali, lepimese di ogni dimensione ed |
lavoratori autonomi; in generale, tutti i soggegtiquindi anche le pubbliche
amministrazioni, che dispongano di registraziontaua o su computer di dati
relativi a terzi. | terzi in questione vengono ddfiinteressati.

Sempre infatti all’art. 1, questa volta alla ledtd),si definisce Interessato
come la persona fisica,la persona giuridica,l’'enteassociazione cui Si
riferiscono i dati personali. Per inciso, si ndtiecnon occorre la personalita
giuridica per rientrare nell’ambito definitorio.

Anche a questo proposito, la categoria soggettegli interessati risulta
vastissima, rientrandovi tutti i soggetti cui, diegnente o anche solo
indirettamente, si riferisca I'archivio cartaceelettronico.

Passando ora al campo oggettivo di applicazionecosisideri l'art. 1,
paragrafo 2, laddove offre, oltre alle nozioni @nba dati, dato personale,
comunicazione e diffusione, anche una definiziongrattamento,talmente
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ampia e generica da comprendere ogni possibileitattrelativa ai dati
personali.

Costituisce, infattitrattamento(art.1 lett. b) qualunque operazione o
complesso di operazioni svolti con o senza l'aostli mezzi elettronici o
comunque autorizzati o concernenti la raccolta, danservazione,
'elaborazione, la modificazione, [I'estrazione, Htaffronto, [Iutilizzo,
I'interconnessione, il blocco, la comunicazionegiffusione, la cancellazione
ed, infine, la distruzione dati.

2. Il trattamento dei dati personali della P.A. elidiritto di accesso di cui
alla legge 241/90.

Ogni amministrazione detiene una piu 0 meno copgede di dati
relativi a persone fisiche, giuridiche o ad entnmonosciuti, comunemente in
archivi documentali oppure in banche dati eletichai

Dato che le pubbliche amministrazioni rientranolanatozione di
titolare, si applichera loro la legge 675/96 quando operazolle raccolte di
documenti o sugli schedari computerizzati.

Sempre in ordine all'attivita della p.a., I'art. 22lla legge 7 agosto
1990 n. 241, come noto, prevede che e riconos@uthiunque vi abbia
interesse per la tutela di situazioni giuridicaneemievanti,il diritto di accesso
ai documenti amministrativi.

Ai sensi del successivo Il comma, € considerato ug@nto
amministrativo ogni rappresentazione grafica dehteouto di atti,anche
interni, formati dalle pubbliche amministraziongnsunque, utilizzati ai fini
dell’attivita amministrativa.

L’unico requisito posto dalla legge per accedemoaumenti della p.a.,
e che il richiedente dimostri di essere portatorendinteresse giuridicamente
rilevante.

In via d’interpretazione estensiva, € stata puwenosciuta la rilevanza
dell'interesse a visionare gli atti procedimenttdi parte dei destinatari anche
solo indiretti del futuro provvedimento. Infinestata riconosciuta la rilevanza
dell'interesse anche di chi non si trovi coinvoltifatto in un procedimento
amministrativo in corso, ma semplicemente sia poradi interessi di
carattere personale, quali quello scientifico aadirca.

Le attivita della p.a. strumentali al diritto dic&sso previsto dalla legge
241/90, le attivita cioé volte a garantire la vigo dei documenti e
I'ottenimento di copia di essi, sono di due tipiainternae I'altraesterna.

In primo luogo vi sono le attivita consistenti @ellaccolta e conservazione
sistematica degli atti, nel loro raffronto e nedti@zione della documentazione
scelta; in secondo luogo si ha la consegna magedigil documenti che,in tal

modo, vengono messi a disposizione del privato.

Quando si compiono tali operazioni sui documentmancabilmente si
verificanotrattamentidi dati nel senso della legge sulla privacy,olthe sui
documenti, infatti, le operazioni suddette si swolg anche sui dati personali
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in essi eventualmente contenuti; le attivita ingéerche servono per far
accedere ai documenti,quindi, si possono qual#icametrattamentiai sensi
dell'art. 1 lett.b), legge 675/96.

Quanto alle attivita che possiamo defingsterne,ai sensi dell’art.1
lett.g) della legge 675/96, il dare conoscenzadai personali ad uno o piu
soggetti determinati, diversi dall'interessato (®éca soggetti, quali il
richiedente, diversi da quelli i cui dati sono @miti nella documentazione),
in qualunque forma, anche mediante la loro messalisposizione o
consultazione, e definiomunicazione.

La messa a disposizione dei dati e cioé, secondertainologia della

legge sulla privacy, laomunicazione&lei dati stessi,e sempre complementare
all'esercizio del diritto d’accesso: € evidente aitif che nel mettere a
disposizione del richiedente gli atti, la ammirazione non puo
contestualmente non comunicare i dati personassi contenuti.
Con riferimento a tutte le attivita indicate,glieadpimenti cui sono tenute le
p.a. in qualita di titolari di banche dati sono orinrispetto agli analoghi
doveri posti in capo ai privati ed alle impreseigte e pubbliche), dal
momento che le amministrazioni pubbliche non soestidatarie che di una
parte delle norme della legge 675/96.

In particolare, gli artt.11 e 20 della legge 675/@Be prevedono
I'obbligatorieta del consenso preventivo dell'iesato, non si applicano alle
pubbliche amministrazioni; per lart. 10, infatt& richiesto il consenso
dell'interessato, solo quando il trattamento dii garsonali avviene da parte
di privati o di enti pubblici economici. Parallelante, I'art.20, piu specifico
con riguardo a quel tipo di trattamento che coasiglla comunicazione o
nella diffusione di dati personali,prevede che tadirattivita sia necessario il
consensalell'interessato se esse siano svolte da partawditpo enti pubblici
economici,e non quindi dalle amministrazioni pubié generalmente intese.
Per fare qualche esempio, il trattamento da patd dnti territoriali (regioni,
Comuni e Province), cosi come il trattamento daepdegli organi dello
Stato,potra essere compiuto a prescindere dal esagkegli interessati.

Per il resto, le amministrazioni pubbliche sia dedtato che degli enti
locali, saranno solo tenute, come qualunque ditiadare, agli ulteriori
adempimenti previsti dalla legge 675/96: dovrarm@articolare notificare al
Garante linformativa di cui all'art.7, dovranno moare il proprio
responsabile ai sensi dell’art. 8, dovranno tratiadati personali secondo le
modalita di cui all’art. 9 e, infine, dovranno comitare agliinteressatile
informazioni di cui all'art.10.

Alle pubbliche amministrazioni sono parimenti apgbili gli artt. 22,
23, 24 e 28 della legge.

In conclusione, possiamo dire dunque che la p.aeruta agli
adempimenti che in genere competono a qualsiadan#, ma € esonerata
dall'obbligo di ottenere il preventivo consenso lilegeressati.



104

Sulla base degli artt. 11 e 20, infatti, il conserdel soggetto i cui dati
vengono trattati non occorrera né per le attivi@zme né per le interne, e cioe
né per i semplici trattamenti né per la comunicagio

In sede di istanza di accesso alla documentaziexa ¢.a., al
richiedente non potra, in altre parole, essere sthialtro che,sulla base
dell'art.22 della legge 241/90, di dimostrare chsuo interesse a vedere le
carte e basato su esigenze giuridicamente rilevidoti e legittimo opporre la
necessita del consenso degli interessati.

Occorre esaminare, poi, gli artt. 13 e 22 dellagée®75/96, onde
verificarne la compatibilita con il diritto di acgso ricociuto dalla legge
241/90.

L'art.13 lett. g) della legge 675/96, prevede clme relazione al
trattamento di dati personali,l'interessato ha diritto di opgign tutto in
parte,altrattamentodei dati personali che lo riguardano.

A differenza degli artt.11 e 20 sul consenso,l@ak&zione in esame Si
applica oltre che ai dati detenuti da privati cetii pubblici economici, anche
a quelli gestiti da tutte le amministrazioni pubhk.

Essa riconosce aglinteressatiil diritto potestativo di bloccare i
trattamenti sui loro dati personali. Si tratteranglidi valutare se tale diritto di
veto pud anche essere esercitato per opporsi @kao di cui alla legge
241/90.

Si prenda poi in esame l'art. 22 sui cosiddddti sensibili (razza,
opinioni politiche, convinzioni religiose etc..)s® dispone che il trattamento
di dati sensibili da parte di soggetti pubblici@nsentito solo se autorizzato da
espresse disposizioni di legge.

Per tali dati, il trattamento da parte della putdlamministrazione
deve ritenersi generalmente vietato,salvo appunt@aso che una legge lo
autorizzi.

Gli interrogativi che nascono dagli artt. 13 e A quindi due:

- potra una persona opporre il proprio veto all’asoesi documenti che
contengono suoi dati in possesso della p.a.?

- sara necessaria la legge d’autorizzazione di diartal22 perché si
possa accedere ai documenti amministrativi contedati sensibili?

La soluzione ai due quesiti puo essere data salia Hi alcune semplici
considerazioni.

In primo luogo, secondo l'art. 43 della legge 6B5/8onformemente
del resto all’'art.27, restano ferme le disposizidella legge 20 maggio 1970
n. 300 nonché, in quanto compatibili, le disposizidella legge 5 giugno
1990 n. 135 e del D.lvo 6 settembre 1989 n. 328¢ché le vigenti norme in
materia di accesso ai documenti amministrativi.

La norma suddetta sembra aver fatto sadie,et simpliciter tutte le
norme della legge 241/90 e le relative norme déibne.

Il dato letterale sembra prevedere chiaramente neprio con
riguardo all’accesso, e cioé alla legge 241/90 lative regolamenti di
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attuazione, i1 problemi di coordinamento con la Egglla privacy debbano
essere tranciati a monte.

La norma, del resto é facilmente comprensibile laia dell’autonomia
concettuale della legge sull’'accesso rispettolatige sulla privacy.

Come noto, la legge 241/90 costituisce una foriteaava dell’art. 97
Costituzione, in proposito basta leggere l'artcdtma 1 della legge 241/90,
per constatare come tale legge sia stata emanafgerseguire la trasparenza
dellamministrazione e, quindi, per attuare | ptdcecostituzionali
dell'imparzialita e del buon andamento dell’ammiragione.

La legge 241/90 presuppone insomma una ratio cdampénte
autonoma rispetto alla legge sulla privacy, ratiee si manifesta in una
disciplina speciale del trattamento dei documengpassesso della p.a.

In proposito, I'art 43 ha fatto integralmente salgeregole sul diritto
d’accesso, non per caso, ma in primo luogo perutar@mia delle regole
poste dalla legge 241/90, regole basate su digtieBupposti costituzionali e
volte ad assicurare la trasparenza della p.a. G0 significa che la legge
241/90, anche perseguendo obbiettivi propri, si disinteressata della
riservatezza delle persone.

In proposito, l'art. 24 lett. d) ha espressamerdieghto il Governo ad
emanare le norme per salvaguardare la riservat@2eezi, persone, gruppi ed
imprese, garantendo peraltro agli interessati faome degli atti relativi ai
procedimenti amministrativi, la cui conoscenzarsaessaria per curare o per
difendere i loro interessi giuridici.

In osservanza della delega dell'art. 24, il Govenaopoi previsto, nel
regolamento del 27.6.1992 n. 352 altre limitaz@indiritto d’accesso, sempre
a garanzia base della riservatezza terzi.

Inoltre, questa volta in attuazione dell’art.24 Boémma,le singole
amministrazioni hanno individuato le categorie docamenti sottratti
all'accesso, ancora una volta, per tutelare ittdiralla riservatezza, dunque in
conclusione si ritiene che l'art. 43 della legge5/8B6 abbia stabilito la
salvezza in toto della legge 241/90, da un latcipertale legge presenta
caratteri di specialita ed autonomia, ed in secdadgo perché la tutela della
privacy non e estranea alla legge 241/90, ma vigeessa garantita in
maniera specifica, anche se adeguatamente allengsigdi preservare la
trasparenza dell’attivita amministrativa.

Dobbiamo di conseguenza affermare come la leggé9@4don sia
intaccata dalle norme sulla privacy, come ha esprel recente anche |l
T.A.R Abruzzo, sez. Pescara, con la sentenza 292.4. 681.

Se si considera infatti il breve passaggio dellanpncia nel quale é
stato chiarito come la norma di cui allart. 43,nooa 2, della legge
31.12.1996 n.65, in materia di tutela del trattatmethei dati personali, ha
lasciato ferme le vigenti disposizioni in materia atcesso ai documenti
amministrativi, se ne deve ricavare che il leg@katha inteso far salva tutta la
normativa vigente in ordine al diritto d’access@i@ in relazione ai rapporti
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tra il diritto alla riservatezza ed i principi delltrasparenza dell’attivita
amministrativa, di cui itliritto di accessaostituisce un corollario.

Sotto il profilo dei dati contenuti in documentilldep.a., se cosi €, le
norme della legge 241/90 prevalgono sugli artte 20 della legge 675/96, in
particolare, I'accesso non potra essere condizion@gjativamente né dal veto
eventualmente espresso dall'interessato ne, imsgeclogo, dalla mancanza
della speciale legge d’autorizzazione sui dati ibdns

Tuttavia, siccome qualche autore,ha affacciatoksibilita che I'inciso
“in quanto compatibili” contenuto nell’art. 43 possa significare che gk
241/90 non sopravviva integralmente ma solo laddowmpatibile con le
nuove norme sulla privacy, si deve considerare:

- In primo luogo, dalla lettera dell’art. 43 sembreed’inciso ‘in quanto
compatibili” vada riferito solo alla legge 5 giugno n. 135 edDalvo 6
settembre 1989 n. 322, e non anche alle disposiidiraccesso

- Inoltre, sia la legge n. 241 che la legge 675/9%ug#scono, come Si
puo agevolmente ricavare rispettivamente dai loticai 24 e 1, e come gia
detto in precedenza, la riservatezza dei terziril@ma legge in misura tale da
non configgere con l'opposta esigenza della traspar amministrativa, la
seconda in maniera generalizzata per tutti i titalatrattamenti.

Le due leggi si pongono, perseguendo distinteifayah un rapporto di
specialita.

La legge 241/90 costituisce in fatti un corpus rativo rivolto a
disciplinare esclusivamente le situazioni partidolahe consistono nei
trattamentifunzionali all'esercizio dedliritto di accesso.

Tali trattamentj che come abbiamo detto sono necessari alla @sion
degli atti da parte dei privati, sono solo una ¢aieitrattamentidi cui si
occupa in via generale la legge 675/96.

Ecco perché, anche in base a quanto dispostordlalimdelle Preleggi
al codice civile, in primo luogo per la particotaridella materia, la legge
241/90 si presenta come speciale rispetto alleelsgdla privacy e, come tale,
non puo considerarsi abrogata da quest’ultima.

Un secondo indice della specialita della legge 2@ kta nel fatto che essa si
rivolge unicamente alle attivita di trattamento feos essere dalla pubblica
amministrazione mentre la legge 675/96 pone norhee \@algono, tranne
eccezioni, per tutti i soggetti giuridici.

Concludendo, la legge 241/90 sembra speciale tspata legge
675/96 e quindi ad essa aggiuntiva, se le due rtvenpossono convivere
appunto perché regolano settori distinti,e quiraigiamo affermare che esse
sono compatibili.

Ci informa a tal proposito la sentenza della Calite Cassazione n.
1493/79 che le due normative sono incompatibilosglando tra le leggi
considerate vi sia una contraddizione tale da mredampossibile la
contemporanea applicazione.

Ne consegue che la disciplina del diritto di acoessn risulta essere
stata modificata, nemmeno sotto i due profili daii densibili e del diritto di
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veto e pertanto la p.a. dovra anche nei casi stiddasentire I'accesso
sempre che il richiedente dimostri di essere pargatli un interesse rilevante
e sempre che l'accesso sia consentito dai regokaheattuazione della legge
241/90.

3. L’'art.27 della legge 675/96

La considerazione secondo cui la legge n. 675/96 e introdotto
modifiche o abrogazioni alla legge 241/90, risuttanfermata anche dal
dettato dell’art. 27 della legge 675/96 che disp@alel comma, che |l
trattamento di dati personali da parte di soggagitibblici, esclusi gli enti
pubblici non economici, € consentito soltanto pesVolgimento delle funzioni
istituzionali nei limiti stabiliti dalle leggi e daegolamenti,e, al Ill comma,
che la comunicazione e la diffusione dei dati persowa parte di soggetti
pubblici a privati o ad enti pubblici economici,rammesse solo se previste
da norme di legge o di regolamento.

A ben vedere, la norma di cui al | comma soprartgionon dice nulla
di nuovqg né in relazione al fatto che il trattamento i@wdonsentitsolo per
lo svolgimento delle funzioni istituzionalé quando richiama i limistabiliti
dalle leggi e dai regolamenti.

Il richiamo alle funzioni istituzionali sembra sufleo, per la
considerazione che ogni attivita della pubblica anstrazione deve sempre e
comungque muoversi all'interno delle funzioni istionali fissate dalle leggi.
Altrettanto ultroneo appare il richiamo all’'obbligaio rispetto dei limiti
imposti dalle leggi o dai regolamenti, poiché & iovvche ogni
trattamentganche da parte della pubblica amministrazione, paod che
avvenire conformemente a leggi o a regolamenti.

Il Il comma introduce una disposizione piu restrd rispetto al |
comma poiché consente quella sottospecigratiamentoche consiste nella
comunicazionesolo se talecomunicazionesia espressamente ammessa da
specifiche leggi e regolamenti.

Al di 1a di questa sommaria analisi delle normeelgahe rileva e
considerare che diritto d’accessg come disciplinato dalla |. 241/90 e relativi
regolamenti, risulta comprensivo sia dei trattameintui al | comma dell’art.
27, sia dellacomunicaziondi cui al Il comma dello stesso art.27, secondo
guanto si € cercato di spiegargra

Ed allora, poiché la |. 241/90 attribuisce alla.pla funzione di
garantire la trasparenza del proprio operato (amcmsentendo l'accesso ai
propri documenti a favore dei portatori di interesievanti) e poiché la I.
241/90 e relativi regolamenti introducono una wacdisciplina deMdiritto
d’accessqche come detto si risolve comunicazione)ye discende che I'art.
27 e la l. 241/90 sono perfettamente compatibilil epetto della disciplina
della I. 241/90 e dei relativi regolamenti assioaranche il rispetto della I.
675/96.
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4. Le responsabilita penali

L’art. 35 prevede che chiunque, al fine di trarrer gé o per altri
profitto o di recare ad altri una danno, procedeaatamentodi dati personali
in violazione dell’art. 27 e punito con la recluséofino a due anni o, se il fatto
consiste nellacomunicazione o diffusionepn la reclusione minima di tre
mesi.

Il secondo comma dello stesso art. 35 prevede aldga sanzione
penale per le ipotesi diomunicazione o diffusiondei dati personali, in
violazione degli artt. 21, 22, 23, 24 e 28 comnuea legge.

Per il terzo comma, se dai fatti di reato deriva&umento la reclusione e
aumentata.

A tal proposito, si possono fare alcuni appuntcakattere generale: le
norme suindicate rinviano, ai fini della qualifieaze della condotta punibile e
dei soggetti responsabili, alle definizioni contenoell’art. 1 della . 675/96.

In conseguenza tali norme descrivono fattispeciealio che non sembrano, a
nostro awviso, sufficientemente determinate, tastito il profilo della
condotta punibile, che sotto il profilo dellindduazione delle persone
perseguibili.

Non mancheranno sicuramente, fin dai primi casitoposti alla
giurisdizione penale, le questioni sulla insuffitie tassativita delle fattispecie
incriminabili.

Per ora, in mancanza di una giurisprudenza chendiota le norme
suindicate nell'alveo del principio della tassat@ividelle norme penali, si e
creata, un po’ dappertutto, una vera e propriarame daprivacy.

Anche la pubblica amministrazione, colta sicurameait sorpresa da
una legge complessa ed intricata, scarsamente inatadcon le norme
amministrativistiche, in taluni casi ha iniziato ncol'improvvisare
un’applicazione della legge 675/96 in contrasto denfonti del diritto
amministrativo, ed in particolare con la legge 201/

Vediamo dunque come la I. 241/90 continua ad esgalida ed a
disciplinare autonomamente l'accesso alla docurzeria pubblica, dando
pertanto applicazione corretta alla 241/90, nessynegato della p.a. potra
incorrere nelle sanzioni previste dalla |. 675/96.

L’'unica cosa che dovra fare, come sempre fino agl, gg@ra quella di
valutare la rilevanza giuridica dell'interesse dii cchiede di vedere i
documenti, e conseguentemente consentire I'accessdimiti posti dalla
legge 241/90 e dai relativi regolamenti d’attuaeigpPR 27.6.1992 n. 352) e
gli altri regolamenti adottati dalle singole ammsimazioni.

5. | rapporti tra riservatezza ed accesso alla lucdella normativa in tema
di tutela dei dati personali
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A 15 anni dalla prima legge generale italiana subcedimento
amministrativo, la legge 241/90, il Parlamento aeapprovato la riforma con
la legge 11 febbraio 2005 n. 15.

Vengono inseriti tra i criteri generali dell’azioremministrativa la
trasparenza (inserimento doveroso, visto che Igel@#1 era nota a tutti come
“legge sulla trasparenza” ma non veniva espress@neiunciata in essa) e
'osservanza dei principi dell’ordinamento comurniga (comma 1), che
devono essere rispettati anche dai concessionagutbdlici servizi (comma
1-ter).

La trasparenza e’ un mezzo di attuazione della desm@, intesa
secondo un’efficace immagine di Bobbio come “regaeépotere invisibile”.

Al principio di trasparenza si connettono sia less0o sia il principio di
partecipazione e I'obbligo di motivazione.

Il rispetto dell'ordinamento comunitario € gia samqell’art. 117, co.
1 Cost. novellato, laddove si precisa che esso évinoolo alla potesta
legislativa dello Stato e delle regioni.

Giova ricordare che, a partire dalla storica setdenlella corte
costituzionale n. 170 del 1984, le norme comuratgroduttive di effetti
diretti (regolamenti, direttiveelf-exutinge sentenze interpretative della Corte
di Giustizia) operano con efficacia immediata nelstno ordinamento,
indipendentemente dalle leggi precedenti o suceessche vengono
semplicemente “non applicate” dai giudici nazionali

E’ l'art. 11 della Costituzione che funge da “tr@shatore permanente”
delle norme comunitarie in norme interne, in quartordinamento
comunitario € un insieme di norme ed istituzidm enira a rafforzare la pace
e la giustizia fra le nazioni e pertanto puo apgertquelle “limitazioni di
sovranita” al nostro sistema costituzionale in matdi fonti del diritto.

6. Il diritto di accesso dopo la legge 15/2005

La legge 11.2.2005 n. 15, innovando profondamemtedge generale
sul procedimento amministrativo n.241/90, ha dettana disciplina piu
organica e completa in materia di accesso ai deatindisciplinato dal capo
V agli artt. 22 e seg.

L'art. 22 come novellato dalla legge n.15/2005 &th a) del comma 1
si preoccupa, a differenza della normativa preciegeti definire il diritto
d’accesso, inteso come il diritto degli interessitprendere visione e di
estrarre copia dei documenti amministrativi.

Il diritto di accesso in questione e il c.d. acces®noscitivo (0
informativo) e va distinto dal c.d. accesso papatvo disciplinato dal
precedente art. 10 della legge 241/90, ove l'accesstecipativo € il diritto
dei destinatari della comunicazione dell’avvio gebcedimento di prendere
visione degli atti dello stesso al fine di presemaall'interno memorie e
documenti.



110

Il fondamento giuridico del diritto d’accesso (csoiivo) va
individuato nel principio di trasparenza dell'aiia amministrativa e piu a
monte negli artt. 97 e 98 Cost. ove si enunciainqgipio di buon andamento
dei pubblici uffici (parte della dottrina ha invecellegato il diritto d’accesso
al diritto di informazione, garantito dall’art. Zlost.).

La stessa legge 15/2005 contiene in proposito ydimante
enunciazione di principio, laddove innovando I'@2. della legge n. 241/90,
prevede che lI'accesso ai documenti, attese leiwamti finalita di pubblico
interesse, costituisce un principio generale d#ligd amministrativa,
finalizzato a favorire la partecipazione dei privatd assicurare 'imparzialita
e trasparenza dell’azione amministrativa.

Poiché il diritto di accesso, prosegue la normderag ai “livelli
essenziali delle prestazioni concernenti i dirditvili e sociali che devono
essere garantiti su tutto il territorio nazionald”relativo fondamento puo
essere rinvenuto anche nell'art. 117 co. 2 lettdel)a Cost., espressamente
richiamato dal nuovo art.22.

7. Rapporti tra diritto di accesso e tutela della iservatezza.

In tema di accesso si € prospettato il possibifglitto di interessi tra la
tutela accordata dall'ordinamento al relativo ¢rie quella riconosciuta al
diritto alla riservatezza, allorché la richiesta aticesso riguardi documenti
contenenti notizie su soggetti estranei alla P.AdiYidui o imprese) e
vengano n rilievo notizie intime di terzi che, & conosciute dalla P.A., non
dovrebbero essere accessibili ai terzi.

Partendo dallesame della soluzione scelta dall’aa della legge
241/90, la prevalenza del diritto di accesso emaaia a due condizioni:

1) L’accesso deve mirare alla tutela di interessiigicamente rilevanti;
2) I diritto d’accesso deve inoltre limitarsi allalagossibilita di prendere
visione degli atti (restando escluso il rilasciadpia).

L'art. 8 del d.p.r. 352/92 ribadiva tale impostamo aggiungendo che,
fuori dai suddetti limiti, doveva prevalere il dia alla riservatezza.

Il sopravvento della legge n.675/1996, in temardalithAmento dei dati
personali, innesco una serie di problemi:

- L’'art. 43 dispose che “restano ferme le norme Jigam tema di
accesso ai documenti”;

- L’art. 22 sottopose il trattamento (e quindi laudgazione) dei c.d. dati
sensibili a speciali limitazioni, disponendo chérdttamento dei dati sensibili
da parte degli enti pubblici € consentito solo cesi stabiliti dalla legge che
deve evidenziare le finalita di pubblico intereske,operazioni eseguibili
nonché i dati trattabili;

- Infine l'art. 27 in base al quale la comunicaziomediffusione da
soggetti pubblici a privati di dati personali (neensibili) € consentita nei casi
previsti dalla legge o regolamento .
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La soluzione interpretativa proposta dal Consiglio Stato con la
decisione n.59/99 prese il nome di “doppio binario”

- Quanto ai dati comuni (ossia non sensibili), I'este deve ritenersi
consentito solo per la tutela di interessi rilevaed € limitato alla presa
visione del documento (cfr. art. 27 che rinvizasi previsti dalla legge, ossia
all'art. 24 della legge 241/90)

- Quanto ai dati c.d. sensibili, I'art. 22 consentedesso solo se lo
preveda una specifica disposizione di legge cheeewi le finalita di pubblico
interesse,le operazioni eseguibili ed i dati &taitt.

Il decreto legislativo n. 135/99 e tuttavia intetued a modificare
'impostazione della legge n. 675/99 circa il taatento e I'accesso dei dati
sensibili. In base al nuovo art. 22 comma 3 e 8@la legge 675 (come
modificati dal d.lgs. n. 135/99) il trattamento ddati sensibili da parte della
p.a. puo avvenire nei seguenti casi ed attraverseduenti modalita:

1) In caso di espressa previsione di legge che specifdati trattabili, le
operazioni eseguibili e le finalita di pubblicoengsse ritenute prevalenti.

2) In mancanza di legge e nelle more della sua adezilanP.A. puo
demandare al Garante di individuare quali tra feitt debbono considerarsi
di rilevante interesse pubblico e come tali consent trattamento dei dati
sensibili.

3) Quando una legge determini le finalita di rilevamteresse pubblico
ma non specifica il tipo di operazioni eseguibilii @ati trattabili, sara la
singola P.A. interessata ad effettuare I'eventugderazione integrativa per
poi passare a compiere il trattamento dei dati.

Cio posto, va rilevato, con specifico riferimentodiritto d’accesso,
che lart. 16 del decreto in commento qualificactasso rectius: il
trattamento mediante ostensione) quale attivitdediante interesse pubblico,
con la conseguenza che viene a cadere il primdéeliatitrattamento mediante
ostensione dei dati sensibili essendovi una leggpunto l'art. 16 citato) che
esprime le finalita di pubblico interesse sottdsdirdto d’accesso.

Tale sistema appare confermato dal d.lgs. n. 198/ZAuovo codice
della privacy) il cui art. 59 dispone che il diritto di accesabdocumenti
contenenti dati personali o sensibili e le openaizih trattamento eseguibili in
conseguenza di una domanda di accesso restanplidisti dalla legge n.
241/90 e dalle altre disposizioni in materia, rimmando, inoltre, che le
attivita in oggetto (accesso e trattamento) si icemano di rilevante interesse
pubblico.

Ulteriore problema si € posto, infine, per i datl. supersensibili, ossia
idonei a rilevare lo stato di salute o la vita seds dell’individuo.

L'art. 16 comma 2 del d.gs. n. 135/99 ha stabildbe in tal caso Il
trattamento e consentito solo se il diritto conpagio:

- Deve essere difeso in giudizio civile o amminisu@t(se, cioe, il
trattamento e funzionale alla difesa di un diritt@iudizio);

- E di rango almeno pari a quello (alla riservatezis)interessato, in
un’ottica di bilanciamento di interessi.



112

Tale impostazione € stata confermata e precisditarde60 del nuovo codice
dellaprivacy(196/2003) che:

- Estende la previsione (oltre che al trattamentalréto d’accesso;

- Precisa che il diritto del controinteressato desseee o0 di pari rango
oppure consistere in un diritto della personalt@eso in un altro diritto o

liberta fondamentale ed inviolabile.

La legge n. 15/2005 costituisce il punto di arrded lungo percorso evolutivo
sopra esaminato.

L'art. 16, nel sostituire I'art. 24 della legge 29Q, dopo aver statuito
che deve essere comunque garantito il diritto dasc ai documenti la cui
conoscenza e necessaria per curare o difendeogri nteressi giuridici, ha
espressamente disposto che:

- Nel caso di documenti contenenti dati sensibilicggiari, 'accesso e
consentito “nei limiti in cui sia strettamente igpensabile”

- Nel caso di dati c.d. supersensibili 'accessmBsentito nei limiti previsti
dall'art. 6 del nuovo codice delf@ivacy.

8. Conclusioni

Possiamo dunque dire che il modello fin qui delinedi P.A. dalla
riforma segna il passaggio da un principio di gal@formale ad un principio
di garanzia sostanziale dell’azione amministrativa.

L'idea di fondo ma anche la “grande scommessa’ dweve, €
rafforzare I'efficienza attraverso strumenti dietiat del cittadino, rendendo piu
economica ed efficace I'azione amministrativa.

L'efficienza del sistema pubblico e diventata unandizione
indispensabile per garantire risultati economicumPaese che voglia essere
veramente moderno e pronto per le sfide epocali @haserva il Terzo
millennio.

Con gli obiettivi della speditezza, partecipazioaetrasparenza, Si
contribuisce certamente a semplificare I'azione amstrativa migliorando la
qualita delle prestazioni a favore del cittadima non bastano leggi generali,
se non si rivedono i meccanismi costituzionali:nehee il nuovo impianto
costituzionale, che, essendo fonte di conflittitcan tra Stato ed Autonomie,
contribuisce a rallentare I'azione amministrativa.

Infatti la razionalita e I'efficienza della P.A. gerseguono non solo nel
rapporto evolutivo Istituzioni-cittadini ma anchelrcorretto rapporto tra le
Istituzioni medesime, che, in assenza di regolarehisi inceppa spesso, a
causa di norme confuse e complesse, con buong paceoppo, delle
certezze del diritto.
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CAPITOLO VI
GIULIANA ASTARITA

LA TUTELA DEI DATI PERSONALINELLE ATTIVITA'’
PRODUTTIVE

SommARIO: 1. Premessa. — 2. |l diritto alla tutela dei dpérsonali e lattivita
d'impresa.. — 2.1. La firma digitale. — 2.2. Ladlat dei dati personali nel rapporto di
lavoro. — 2.3. La tutela dei dati personali e daaorrenza. — 2.4. La tutela dei dati
personali ed il rapporto con i consumatori e géntii L’attivita di marketinge lo
spamming=— 3. | costi della tutela dei dati personali. — 4. Lgeta dei dati personali
come qualita e risorsa aziendale. — 5. conclusioni.

1. Premessa.

Nel processo di innovazione tecnologica, in unaeta¢a cambiamento
velocissimo™®® com’@ quella attuale, che moltiplica il trattamemntei dati, il
sistema economico ed imprenditoriale assume u rceritrale.

Il progresso tecnologico favorisce lo sviluppo diegoanismi di
comunicazione un tempo impensabili, ove € consemitasi annullare le
distanze dei trasferimenti delle merci e dei sérdei capitali, delle persone. |
tempi di realizzazione delle scelte sono ridotti@ incide sulle modalita di
produzione e di distribuzione dei beni.

Cio porta a ritenere che Una generale normativa sulla protezione dei
dati personali(sia) davvero il crocevia verso il quale convergono iquesi di
sviluppo della societa contemporané&a®’

L'analisi delle conseguenze di queste innovazionide? possibili
percorsi di sviluppo non € solo di interesse giaddma € anche d’interesse
economico, perche le condizioni giuridiche da tatelincidono sul peso dei
fattori produttivi e distributivi rispetto ai ristati, nonché sull’organizzazione
del lavoro all'interno delle aziende.

L’art. 41 della Costituzione italiana afferma cliaitiativa economica
privata € "libera" e non deve svolgersi in contmasbn I"utilita sociale” o

1% Nel suo discorso di presentazione della Relazisnkattivita dell’Autorita Garante per la
protezione dei dati personali relativa al'anno 20®@enutosi in Roma il 7 luglio 2006, il Prof.
FRANCESCOPIZZETTI ha osservato cHe..La societa della tecnica, gia diventata nel secetorso una
societa “a cambiamento veloce”, &€ divenuta oggi wogieta “a cambiamento velocissifnd e che
“...rispetto a questa incredibile metamorfosi, & nakaireterrogarsi sulla possibilita del’'uomo di
esercitare un ruolo di guida e di governo del preggo tecnico; sulla sua capacita di indirizzaresbu
della tecnologia, che & un mezzo, verso fini eltaiual servizio del’'uomo e rispettosi della sua
dignita. La tecnologia pud essere un formidabileustento di liberta oppure causa di inedite
differenziazioni sociali. E qui che si colloca ihlere fondamentale racchiuso nelle regole e nei
comportamenti in cui consiste il diritto alla prieg..”.

137 GAETANO RAsI, Cosa cambia nelle attivitd produttivén Da costo a risorsa. La tutela dei dati
personali nelle attivita produttivea cura di GETANO RASI, Roma, 2004.
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recando danno alla liberta e alla dignita uni&ha

Cio nonostante, il trattamento dei dati personal rispetto della
normativa vigente, che pure deve essere svoltaistto dei diritti e delle
liberta fondamentali, € generalmente avvertita dadndo delle attivita
produttive come un vincolo e un freno.

E probabile che questa opinione trovi giustificago nella
strumentazione giuridica, che in alcuni casi e gareed uniforme e, quindi,
non coglie a pieno le differenze fra le diversdtéeproduttive e le diseguali
dimensioni di impresa.

In effetti, il Codice per la protezione dei datrg@nali di cui al Decreto
Legislativo n. 196 del 30 giugno 2003, prevede divadempimenti per le
imprese, pesantemente sanzionati ed obbliga ledziad investimenti di varia
natura al fine di conformare i processi azienddd aormativa rilevante in
materia.

Occorre, pertanto, interrogarsi se un correttotana¢nto dei dati
personali debba intendersi in via esclusiva comecosto per le imprese,
oppure possa risolversi in un utile investimento lgestesse, ovvero possa
intendersi come una risorsa ed un valore aggiuetdepaziende.

2. Il diritto alla tutela dei dati personali e I'attiv itd d'impresa.

Con riferimento all’attivita d’impresa, leData Protection assume
rilievo, in particolare, rispetto al rapporto cofavoratori, alla concorrenza ed
alle relazioni con altrpartnerscommerciali ed infine, rispetto al rapporto con i
consumatori, ovvero i propri clienti, attuali e @oziali.

2.1. La tutela dei dati personali nel rapporto di &voro.

Quello del rapporto di lavoro € uno degli ambitidni I'esigenza di
tutelare il diritto alla riservatezza assume maggiilievo, in parte perche tale
diritto viene a porsi in contrasto dialettico coulifitti ed i poteri propri del
datore di lavoro e, in parte, perché i due principaotagonisti di questo
rapporto, datore e prestatore di lavoro subordjnata si trovano mai su di un
piano di eguale forza contrattuale ed economicaglee rischia in molti casi di
tradursi in una disparita anche giuridi¢a

Peraltro, il gia difficile compito di trovare un pio di mediazione fra
questi interessi contrapposti, € reso anche piwoardall’evolversi della
tecnologia e dai diversi modi in cui nel tempo canb le forme organizzative
dell'impresa.

138 Non & stata enucleata una nozione generale eianitall’espressione "utilita sociale". Trattasi di
un concetto indeterminato e in costante evoluzidiaeadattare ai tempi. Una cosa tuttavia & chiara:
dietro le espressioni "utilita sociale” e "dignig@ana” vi sono non tanto singoli beni individuali
dell'uomo, quanto i valori costitutivi della sogydta umana e della personalita dell'individuo.

139 GloaccHINO QUADRI DI CARDANO, |l trattamento dei dati nel rapporto di lavorin Il Codice in
materia di protezione dei personali. Commentargtesnatico al D.Lgs. 30 giugno 2008 196,a

cura di IRIMONDUCCI e GOVANNI SARTOR, Padova, 2004.
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Ben si comprende, pertanto, la ragione della gratidmzione dedicata
alla tutela della riservatezza dalla Legge 20 mad@&i70, n. 300 (Statuto dei
Lavoratori), che, pur non avendo ancora come puintaferimento il dato
personale, anticipa le finalitd di tutela dell’'uoreodei suoi diritti nel loro
complesso che sono state proprie della Legge 3mtice 1996, n. 675 e che
ora vengono riprese dal nuovo Codice, in applicezialella Direttiva
95/46/CE.

Tuttavia il cambio di prospettiva dalla tutela detiservatezza a quella

dei dati personali & estremamente significafivanon solo perché i dati dei
lavoratori sono oggetto di un costante flusso —inh®olti casi inizia gia dalle
fasi precedenti la stipulazione del contratto diol® — che deve essere in
qualche modo governato, ma anche perché consefiberdirsi da ambigue e
discutibili interpretazioni del concetto di “privza” o “vita privata”, con cui
si & passato in cercato di limitare alcuni impaiteinitti del lavoratoré™.
E evidente che il lavoratore, in forza del rappadatrattuale che lo lega con il
datore di lavoro, debba accettare un certo gradmtdisione nella propria
sfera privata da parte di questo ultimo e condmnddeon esso alcuni dati
personali.

Il datore di lavoro ha infatti un legittimo intesesa trattare alcuni dati
personali relativi ai propri dipendenti per finaliiegali e legittime, necessarie
allo sviluppo normale del rapporto di lavoro ed kalon funzionamento
dell'impresa.

La questione non €& quindi determinare se il trattabm dei dati
personali nel contesto lavorativo sia in sé lecdippure no, bensi accertare i
limiti che la protezione dei dati personali impan@uesto tipo di attivita e le

10| Codice di cui al D.Lgs. 30 giugno 2003, n. 196troduce nell'ordinamento il diritto alla

protezione dei dati personali, quale diritto fon@satale della persona, che & parallelo e si integra
pit generale diritto alla riservatezza. In tal maldiegislatore italiano si adegua al quadro nomgat
comunitario che nella Carta dei diritti fondamentill’Unione Europea, ha segnato una dualita di
diritti (peraltro tra loro connessi) comprendendd @apo Il della Liberta" sia I'art. 7 Rispetto della
vita privata e della vita familiare "Ogni individuo ha diritto al rispetto della proprigita privata e
familiare, del proprio domicilio e delle sue comeazionl’; sia I'art. 8 Protezione dei dati di carattere
personalé: "1. Ogni individuo ha diritto alla protezione dei dadii carattere personale che lo
riguardano. 2. ..... Ogni individuo ha il dirittoi daiccedere ai dati raccolti che lo riguardano e di
ottenerne la rettifica E' stato esattamente osservato che l'art. @ardguil momento individualistico
della riservatezza e l'art. 8, invece, la protegidei dati personali nei vari circuiti sociali, @ecmnici,
culturali. Sicché la prima € una tutela staticalfrb € una tutela dinamica. CfriUSEPPECASSANO €
STEFANO FADDA, in Codice in materia di protezione dei dati personadtio esegetica e questioni
sottesein Codice in materia di protezione dei dati person@lammento articolo per articolo al testo
unico sulla privacy D.lgs. 30 giugno 2003, n. 186cura di GJSEPPECASSANO e STEFANO FADDA,
Milano, 2004.

11 sul punto, nel casbliemits vs. Germanjariguardante la perquisizione dell'ufficio del sitente
effettuata da un’autorita governativa tedesca,detgCEuropea dei Diritti Umani, ha rigettato lai sl
governo tedesco secondo cui l'art. 8 della ConweziEuropea per la salvaguardia dei Diritti
del’lUomo e delle Liberta Fondamentali, opererehima netta distinzione tra vita privata e mura
domestiche da un lato, e vita professionale e ilodestinati all’attivita professionale dall'altro,
dichiarando che non vi & alcuna ragione di primciphe consenta d’interpretare il concetto di vita
privata nel senso di escludere attivita di natuagssionale e commerciale, perché € nel corsa dell
propria lavorativa che la maggior parte delle peesba la possibilita di sviluppare relazioni con il
mondo esterno.
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ragioni che possono giustificare la raccolta eaittamento dei dati personali
di un determinato lavoratore.

Per fare ci0 € necessario tenere conto non sola degislazione
specifica in materia dprivacy, ma anche della normativa posta a tutela del
lavoratoré*® ed, in particolare, dello Statuto dei Lavoratdricui ambito di
applicazione non e stato certo ridotto dalla Le8fjedicembre 1996, n. 675,
prima e dal Codice per la protezione dei dati peBppoi e le cui disposizioni
hanno in molti casi funzione integrativa e non ibosta, operando alcuni
significativi rinvii ai principi e precetti contetinello Statuto.

2.2. La tutela dei dati personali e la concorrenza.

Nel sistema economico, la tutela dei personaliyrassinteresse anche
con riferimento alla concorrenza ed al libero merca

Difatti, il diritto alla tutela dei dati personadidiritto di tutti, anche delle
imprese e la circolazione delle informazioni pu8egs un fattore di crescita
per la concorrenza, oppure prestarsi a condotieeleglla stessa.

Il diritto alla riservatezza, adeguandosi alle neioesigenze di una
societa sempre piu dinamica e capace di far cireola informazioni con
straordinaria velocita, si risolve nel diritto asleecitare un controllo sui dati
personali, ovvero nel diritto di stabilire, se, acmerquando le informazioni che
ci riguardano possono essere raccolte e messp@sii®mne degli altri.

L'art. 1 del Codice per la protezione dei dati pei riconosce il

diritto di “chiunque” alla protezione dei dati pemali, quale autonomo diritto
rispetto al diritto alla riservatezza, esercitaloifequalsiasi figura soggettiva in
relazione al trattamento dei propri dati personali.
Cosicché, la legge italiana, a differenza di quaptevedono le analoghe
discipline straniere e la direttiva comunitaria [eertutela dei dati personali,
prevede che possano essere tutelati anche i datrighardano le persone
giuridiche'*®

L'immediata conseguenza € che, in linea teoricajmpmesa che
ritenesse di aver subito un trattamento non awatizdei propri dati personali,

192 Cfr. Legge 29 febbraio 1980 n. 33, art. 2, ché,digciplinare le modalita di comunicazione del
certificato di malattia, da parte del lavoratorigy al datore di lavoro che all’ente previdenzialg c
compete il pagamento dell'indennita di malattiagyede che il certificato da inviare all’ente
previdenziale sia completo sia della diagnosi dedltologia sofferta dal lavoratore che della pragno
prevede che solo quest’'ultima sia indicata neitdicativi di assenza per malattia destinata abdat

di lavoro. E ancora, 'art. 6 della Legge 5 giudre®0, n. 135 proibisce in maniere assoluta ai dador
lavoro, pubblici e privati, lo svolgimento di indagvolte ad accertare nei dipendenti o in persone
prese in considerazione per linstaurazione di apporto di lavoro I'esistenza di uno stato di
seriopositivita disponendo — in caso di violazienapplicazione del sistema sanzionatorio previsto
dell’art. 38 dello Statuto dei Lavoratori.

1431 Codice - come la Legge n. 675/96 - si differiandalla direttiva europea 95/46/CE cui si isplea,
quale, ai sensi dell'art. 1, prevede clgé Stati membri garantiscono, conformemente aipdsizioni
delle presente direttiva, la tutela dei diritti eclte liberta fondamentali delle persone fisiche e
particolarmente del diritto alla vita privata, comiguardo al trattamento dei dati persongli
escludendo quindi dal'ambito della sua operatiVéanformazioni relative alle persone giuridiche,
enti e associazioni.
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o comunque una fuga di notizie relative alla suganizzazione interna,
potrebbe legittimamente rivolgersi ai suoi concotir@er esercitare i diritti di
cui all'art. 7 e ss. del Codice per la protezioredhti personali.

In caso di mancata risposta o di risposta inadeguliahpresa potrebbe
chiedere 'intervento del Garante o adire I'autbgtudiziaria.

Quindi, ampie e diversificate forme di tutela sirmébbero al soggetto che ha
subito un trattamento non autorizzato di dati peatip senza considerare che
proprio I'esercizio del diritto alla tutela dei dgtersonali, si propone come
strumento indiretto di tutela rispetto all'illecitattivita di spionaggio
industrialé**

Circa i rapporti tra la tutela dei dati personalaeoncorrenza, ulteriore
profilo d’interesse si ravvisa nella potenzialitalld privacy di prestarsi a
condotte collusive tra le impreéa
Se la concorrenza perfetta implica come condizioeeessaria una puntuale e
completa informazione tra tutti gli operatori, ovwd’assenza di asimmetrie
informative, € anche vero che lo scambio di tdlrimazioni puo trasformarsi
in uno strumento che facilita condotte collusive.

Il punto €& chiarire sino a che punto sia consenliitoscambio di
informazioni tra imprese, perché utile a renderendrcato trasparente e ad
incentivare strategie competitive a vantaggio @elsctimatore, posto che detto
scambio consente comunque un coordinamento, irtplici esplicito, tra
imprese concorrenti.

Perché uno scambio d’informazioni tra imprese comei possa
valutarsi lecito 0 meno, € necessario esaminarerglivattori e,in primis, la
natura dei dati trattati.

Per cui, lo scambio di dati sensibili tra impresglgsegreti aziendali,
informazioni sulle strategie d'impresa (prezzi digpghe di marketing o sulla
struttura dell'impresa (costi o funzione di domandae elemento
potenzialmente sufficiente per individuare uno igpianticoncorrenziale della
condotta.

Altri elementi da considerare sono la modalita &hipi e con i quali si
realizza lo scambio di informazione tra le imprese.

Potenzialmente lesivo della concorrenza e indicendi condotta collusiva tra
imprese, € lo scambio di informazioni in modo dgragato, ovvero in una
forma tale da consentire allimpresa concorrenteigdilire alle informazioni
sui singoli operatori.

E ancora, uno scambio di informazioni tra impresecorrenti in modo
sistematico e ravvicinato nel tempo consente umlai@d conoscenza e una
capacita di reazione tale da agevolare il reciprmmardinamento su equilibri
concorrenziali.

Altro elemento € la divulgazione limitata ai paipenti allo scambio di

144 MARCOMAGLIO, Privacy e concorrenza sleale: e ora mi dirai cosa $piato? L'autodisciplina tra
le regole di mercato e lo specchio di Nargisolnterlex, 15 ottobre 1997.

145 GlUSEPPETESAURG, Competizione economica: i vantaggi della protezideedatj in Da costo a
risorsa. La tutela dei dati personali nelle attéviproduttive a cura di GETANO RASI, Roma, 2004.
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tali informazioni. Si tratta forse del fattore cex¢ nell’analisi, dal momento
che se i dati vengono utilizzati solo tra gli operaconcorrenti, la loro
funzione non puo che essere quella di strumentditéate la collusione,
essendo veicolo per l'osservazione delle azioniegapto reazione tra le
imprese.

Viceversa, se le osservazioni sono rese pubbliche/ero sono
divulgate ai consumatori, &€ possibile che questaraano la veste di strumento
che aumenta la trasparenza del mercato, facilitonlfronto tra i prezzi, la
qualita e la gamma dei prodotti e quindi incentivgioco competitivo tra le
imprese.

Non e facile distinguere se e quando i dati oggditcambio meritano
protezione, ovvero devono necessariamente rimarefambito dell'impresa
e non diventare oggetto di scambio tra concorrentviceversa meritato la
medesima divulgazione per favorire il confronto @amenziale.

E tuttavia evidente che un’informazione chiara asparente al pubblico dei
consumatori, in grado di rendere agevole la valotez delle tariffe, |l
confronto e la comparazione sui parametri tra irsg@reotrebbe essere uno
strumento importante per rendere trasparente itaber aumentare il grado di
conoscenza del consumatore sul servizio e quindurio a porre in
concorrenza le imprese nella formulazione sullerodt

2.3. La tutela dei dati personali ed il rapporto ca i consumatori e gli
utenti. L'attivitd di marketinge lospamming.

Il progresso tecnologico e, in modo particolare, rigoluzione
informatica e telematica sulla quale si fonda l@i&a dell'Informazione, ha
comportato profondi e radicali cambiamenti nelleashiche del commercio e
del mondo imprenditoriale, fornendo agli operatsiumenti dibusinesse
metodi commerciali e dharketingnuovi**®.

Uno degli effetti piu rilevanti di questa autenticaoluzione culturale,
prima ancora che economica e commerciale, € centamappresentato dai
profondi mutamenti che si sono prodotti sul versatdl rapporto tra il mondo
imprenditoriale e quello degli utenti e consumatori

Un tempo l'impresa si rivolgeva in modo indiscriaio ai propri
potenziali clienti a prescindere dall’acquisiziortk qualsivoglia genere
d’'informazione circa la loro propensione all’acqajs’appartenenza a questa
0 a quella classe sociale, reddittuale o cultur@lletto contesto, oggi, €
radicalmente mutato.

La principale differenza tra le relazioni di mewadi ieri e quelle
attuali, sta nel mutato approccio delle aziendeswdm propria potenziale
clientela.

Il consumatore, un tempo, non era preso in corsx@me in quanto

146 GUIDO SCORZA, Il Marketing, in Il codice in materia di protezione dei dati perstina
Commentario sistematico al D.Lgs. 30 giugno 2003196 a cura di URI MONDUCCI € GOVANNI
SARTOR, Padova, 2004.
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individuo, ma come un membro di un gruppo omogenpayo di
diversificazione, mentre oggi, proprio grazie ai demi mezzi di
comunicazione telematica ed interattiva, tendon@féekrmarsi nuovi metodi
fondati sulla personalizzazione dei messaggi paibéti.

Il consumatore si trova al centro di una rete désaggi che convergono
per indurlo all’acquisto, facendo leva sui suoi Gfi@ interessi e bisogni
individuali. Cido ha determinato il passaggio dalroa¢o rivolte alle masse, al
mercato rivolto all’individuo.

Ma non sono solo i momenti del “contatto commeecia dell™invito
all'acquisto” ad essere mutati. Anche la fase pogéndita e, quindi, i servizi
offerti a chi e gia diventato cliente, risente éonente della possibilita tecnica
di modulare I'assistenza, assecondando le mutevdiversificate esigenze del
consumatore.

Non a caso da tempo, ormai, le aziende parlanaddliZzazione del
cliente e investono ingenti risorse per gestire atenzione il rapporto con il
cliente e per protrarlo nel corso del tempo.

In altre parole, se nella visione classica nrketing, I'obiettivo cui
dovrebbe tendere I'impresa € la soddisfazione lishte, senza la necessita di
alcun investimento tecnico o organizzativo per aexcdi sviluppare la
relazione, nel tarketing relazionale la soddisfazione del cliente & solo il
punto di partenza che, combinato con altre elemeatiduce alla fedelta del
cliente.

Seguendo tale impostazione nasce il concettoudiomer Relationship
Management(CRM), ossia un modello di gestione capace di gaee
mantenere e sviluppare le relazioni con i clienti.

Appare pacifico che detto mutato contesto sia det&to
prevalentemente dallo sviluppo di tecnologie ditamento e di analisi delle
informazioni sui consumatori, che favoriscono l'amme di politiche di
marketingpiu efficaci in quanto in grado di evitare la dispene dell’'offerta
verso obiettivi errati.

Da cio discende, dunque, in modo altrettanto liegdiesigenza
d’individuare, in modo puntuale ed urgente, un goasbrmativo primario e
secondario che stabilisca, in modo chiaro ed umiytmiti e garanzie per la
realizzazione di tali specifiche forme di trattarteedi dati personali.

In questo prospettiva, ai sensi dell’art. 140 dedliCe per la protezione dei dati
personali, fl Garante promuove, ai sensi dell’art. 12, la s®trizione di un
codice di deontologia e di buona condotta peraktt@amento dei dati personali
effettuato ai fini di invio di materiale pubblicita o di vendita diretta, ovvero
per il compimento di ricerche di mercato o di comcam@ione commerciale,
prevedendo anche, per i casi in cui il trattamentm presuppone il consenso
dell'interessato, forme semplificate per manifestae rendere meglio
conoscibile I'eventuale dichiarazione di non volecevere determinate
comunicaziorii

Le attivita di direct marketing appaiono, dunque, suscettibili di
sollevare, con riferimento alla disciplina in maaedi tutela dei dati personali,
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due distinte problematiche giuridiche.

La prima e connessa alla violazione della sferaqrele dell'individuo,
che pud realizzarsi ogni qual volta questi ricevaa ucomunicazione
commerciale non sollecitata.

Si tratta di una questione avente origini ormaalasti nel tempo ma che
sta conoscendo una fase di ritrovata vitalita peffeltto del progressivo
diffondersi della posta elettronica che, indubbiateg costituisce uno
strumento particolarmente congeniale a tale gesigreatica commerciale nota
con le espressioni anglosassonisgamming ovvero con l'acronimo UCE —
Unsollecited Commercial E.Maf"

La seconda problematica concerne invece i rischnessi alle attivita
di profilazione degli utenti e dei consumatori dd@namente svolte in
ambiente telematico o, comungue, attraverso le eumorse informatiche e
telematiche, in quanto prodromiche alla realizzagidelle campagne direct
marketing“®.

Sul terreno del marketing nella Societa dell'Informazione si
confrontano, dunque, interessi contrapposti edlagrde meritevoli di tutela.
Se, da un lato, non puo, infatti, dubitarsi delati@re irrinunciabile del diritto
alla protezione dei propri dati personali, dalfaltoccorre, comunque,
riconoscere che il rilievo di tale diritto non puwgustificare un’integrale
compressione di quelli connessi al libero esercizith un’attivita
imprenditoriale, diritti, questi ultimi, che trovarun loro preciso fondamento,
per un verso, nell’art. 41 della Costituzione Hak e, per l'atro verso, nella
Direttiva 2000/31/CE dell’8 giugno 200®Relativa a taluni aspetti giuridici
dei servizi della societa dell'informazione, in peolare il commercio
elettronico nel mercato interno (Direttiva sul comentio elettronico),
laddove, al considerando 29, €& stato espressandaii® atto che le
comunicazioni commerciali sono essenziali per nafiziamento dei servizi
della societa dell’informazione e per lo sviluppoud’ampia gamma di nuovi
servizi gratuiti”.

147 sul punto, I'art. 130 del Codice per la proteziatei dati personali, rubricatodCbmunicazioni
indesideraté e che affianca I'art. 140it. in materia dMarketing Direttq disciplina il fenomeno dello
spamming e non solo, fornendo regole applicabili a tutte ferme di promozione e
commercializzazione diretta effettuate sfruttarelpdtenzialita offerte dalle tecnologie informagah
telematiche, che consentono, con un impegno drsesamane ed economiche molto limitato, di
raggiungere un numero elevatissimo di soggetti Emgb a dismisura I'effetto di queste strategie
commerciali. E proprio il rapporto tra i costi nesari a predisporre la struttura per effettuaresigue
tipo di attivita ed i vantaggi conseguibili in temndi numero di utenti potenzialmente raggiundgibil
che ha determinato il successo di queste formeodintercializzazione, provocando la reazione
dell'opinione pubblica e del legislatore, per pdine ad un fenomeno che determina forti interfeeen
nella vita privata degli utenti.

18 \/ITTORIO FROSINY, in La carta d’identita informatica: il profilo perfettdi una personain Telema

20, 2000, ritiene che “si & dunque infine aperta la prospettiva della @ieae di un’identita
informatica costruita con diversi attributi partitari di carattere sociale, riuniti in un profilo utario
che consente una configurazione dell'individuo s@mpiu precisa....I'immagine virtuale diverra
sempre piu nitida, si sovrapporra a quella reald centrollo esercitato dall’autorita pubblica sulla
privata dell'individua..”.
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3. | costi della tutela dei dati personali.

Diffusa e la discussione in merito al “cogpoivacy’ ed ai criteri di
valutazione economica del trattamento dei datiqreat.

In realta, € difficile valutare quale sia e a goeaammonti il “costo
privacy’, perché la tutela dei dati personali ha, quaksppposto, il potere di
scelta riservato all’individuo circa I'ambito daservare alla circolazione dei
propri dati personali.

La definizione del livello dprivacy, nasce essenzialmente da una scelta
individuale, per cui occorre chiedersi secondo iqurékri dette scelte vengono
effettuate e quali conseguenze producono queste sodividuali rispetto al
benessere complessivo della societa.

L'obiettivo del Data Protection ha un forte impatto sui sistemi
aziendali, in quanto richiede un processo di rinrgeazione degli stessi,
nonché un adeguamento strutturale, in termini fiagtrutture tecnologiche,
gestione dei processi organizzativi, formazione a&ggiornamento del
personale.

Accanto a questo costo, che pu0O essere direttamerserabile
all'interno dell'impresa, bisogna aggiungere laésg' misurata in termini
sociali: data dalla proliferazioni di leggi e dallscarsa efficienza e
burocratizzazione del sistema con il quale si devorsurare tutte le aziende.
Autorevole dottrin&™ ritiene che possano individuarsi diverse categdiie
costi in relazione a tre specifici criteri: 1) iggetti che sopportano tali costi; 2)
il tempo in relazione al quale sono sostenutidadti; 3) gli effetti derivanti dai
costi.

Dal punto di vista soggettivo € possibile parlarecasti individuali,
ovvero i costi sostenuti tanto dall'interessato esercitare i suoi diritti di
riservatezza, quanto dal titolare per adeguaraifalbtezione dei dati personali,
e di costi sociali, ovvero i costi che la colleittiv sopporta per garantire il
rispetto della riservatezza individuale. In questmtesto rientrano i costi di
organizzazione che lo Stato sostiene per rispondidmedomanda dprivacy
dei cittadini.

Dal punto di vista cronologico va osservato chesticpossono essere
sostenuti in via preventiva, al fine di evitare aheerifichino violazioni della
privacy oppure successivamente, per porre rimedio a vaiazella privacy
che si siano gia verificate.

Sono costi preventivi, i costi da sostenersi pémsérimento e la
formazione delle risorse umane da destinare akkiayee delle procedure in
materia diprivacy, per lo sviluppo e l'aggiornamento delle procedanterne in
materia diprivacy, per la verifica delle attivita di gestione defiavacy, per
'adozione di strumenti tecnologici ed informatiche garantiscano la
protezione dei dati personali, per la comunicazioterna diretta a diffondere

149 MARCO MAGLIO, Analisi economica del diritto alla riservatezza Da costo a risorsa. La tutela
dei dati personali nelle attivita produttivé cura di GETANO RASI, Roma, 2004.
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le privacy policiese per gestire la relazione diretta con i soggetii s
riferiscono i dati personali trattati.

Sono costi successivi, i costi da sostenersi pefocmare i sistemi di
gestione dei dati alla normativa rilevante in matedi protezione dei dati
personali, nonché i costi connessi a sanzioni amsirétive, risarcimento dei
danni, lesione dellimmagine aziendale.

Con riferimento agli effetti, infine, i costi possm essere distinti in costi
di transazione, ovvero, in termini economici, I'estimento legato alla scelta
effettuata ed in costi di opportunita, ossia leunice che ogni soggetto e
disposto a sostenere in conseguenza della prayaiia s

E con riferimento al criterio scelto, che & podsibivalutare
oggettivamente i costi ed individuare i rischi alm@organizzazione affronta
rispetto al trattamento dei dati personali e loeddi investimento che deve
sostenere per ridurre adeguatamente questi rischi.

Finora, il confuso dibattito sui costi dellarivacy, si e sviluppato
considerando, in via esclusiva, i costi di prevenegie correttivi, nonché i costi
di transazione, evidenziando solo I'impatto negatiascente dall'esistenza di
costi monetari.

Tuttavia, perché i costi dellarivacy possano essere correttamente
apprezzati ed eventualmente valutati in terminiirdiestimento aziendale,
andrebbe valorizzata la riflessione sui costi oppota, perché sono quelli che
incidono piu direttamente sul meccanismo di tutidadati personali.

Per costo opportunita, deve intendersi la rinugciana possibile alternativa.
Esso é rappresentato dal valore che viene dattediiativa migliore alla
quale si rinuncia adottando un certo comportamento.

L'interessato posto di fronte alla scelta di comeced meno il consenso
al trattamento dei dati personali, compie una aiohe dei costi opportunita
derivanti da quella decisione, comparando i benef@scenti dalle possibili
alternative.

Se decide di limitare la circolazione dei suoi datrsonali rinuncia
all'opportunita di entrare in contatto con chi lggi chiesto il consenso, ma in
questo modo rafforza il proprio livello di risereata.

Al contrario, se sceglie di consentire il trattameenriduce il livello di
riservatezza dei propri dati, ma aumenta le pd#silgii entrare in contatto con
altri soggetti.

Allo stesso modo, il titolare di un trattamento oieve decidere se
chiedere all'interessato il consenso per ulterioziative rispetto ai suoi dati,
fa una valutazione in termini di costi opportunita.

La mancata richiesta ridurra i costi derivanti dajestione dei consensi,
ma ridurra anche [l'opportunita di entrare nuovamemt contatto con
l'interessato.

In termini economici, il meccanismo di funzionanewkellaprivacy é
condizionato dalla comparazione tra i costi opputéudell'interessato e quelli
del titolare del trattamento dei dati.

Se il vantaggio del titolare del trattamento danteadal rispetto delle
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norme in materia di trattamento dei dati personsaii,somma a quello
dell'interessato, si verifica un riequilibrio destema in cui il livello diprivacy
non dipende piu solo dalla scelta dell'interessata, viene sollecitato dallo
stesso titolare, cosicché [aivacy assume un valore trasversale che porta
benefici condivisi, che riguardano tanto il singaloe la collettivita, tanto i
cittadini quanto le imprese, ovvero, in altri tenmidiventa una risorsa per
I'azienda ed suo elemento competitivo.

4. La tutela dei dati personali come qualita e rissa aziendale.

In un mondo in cui l'uso di dati € condizione viaper la crescita
economica e spesso per la sopravvivenza delle sapta protezione dei dati
personali € una necessita.

Se il portafoglio ordini, i sistemi di approvvigiamento, i dati relativi
ai dipendenti, ai consulenti, ai clienti, non sqotetti, puo essere a rischio
una parte essenziale del patrimonio aziendale’adeiamento commerciale,
del valore stesso del marchio.

Non esiste attualmente un sistema di misuraziotiénflaenza della
qualita derivante dal corretto trattamento dei dagrsonali, nelle attivita
economiche e la mancanza di un sistema di valutazaell'investimento
privacy non consente di replicare, in termini concretc@nune sentire per cui
la normativa di settore costituirebbe un limitelinero esercizio dell'attivita
imprenditoriale, se non un ostacolo alla cresanemica™".

Un corretto trattamento dei dati personali appargavia, rilevante in
relazione all'importanza che le imprese attribuisc@lle informazioni sui
propri dipendenti e collaboratori, sui propri clieattuali e potenziali, sulla
moralita e puntualita nei pagamenti da parte dgpppartnerscommerciali.

Dall'altro, € di pari rilievo I'attenzione che iplindenti ed i consumatori
riservano allgrivacy policiesadottate da parte delle imprese.

Il rispetto della normativa rilevante in materia tdattamento dei dati
personali quale valore aggiunto ed elemento cotiaefer le imprese, é stato
esaminato, in particolare, proprio con riferimemtiorapporto tra imprese e
consumatort™,

E interesse delle imprese verificare in che terniigorretto trattamento
dei dati personali del consumatore, possa incidetgé processo di

130 Secondo una ricerca doRAND BEGER che si occupa in specifico delle aree Bizbct Marketinge

del Telemarketingcompresi i servizi effettuati dai contact centdiirapatto sulle vendite a distanza,
presentata nel luglio 2005 alla stampa dal Comitatierassociativo del Marketing Diretto che riumisc
la maggior parte delle associazioni italiane dettose (Assocontact, Assografici, Assomed,
Assocomunicazione e Unicom), il corretto trattarnedei dati personali, porterebbe con sé effetti
collaterali indesiderati: occupazione a rischiojluppo economico compromesso, difficolta di
comunicazione diretta tra imprese e consumatorniridsa all'entrata di nuovi operatori, impatto
negativo sulla libera concorrenza e sui prezzi.

151 DAVID BERGANTIN e ROBERTO GALBIATI, |l rispetto della privacy risorsa chiave del CRM.
L'adozione di comportamenti etici & in grado dialiénziare le aziende che agiscono senza il rispett
per la privacy da quelle che rispettano tale comatiz Relazione tenuta in occasione della Conferenza
Internazionale svoltasi a Roma, il 5-6 dicembreZ@0ivacy: da costo a risorsa.
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consolidamento della relazione di fiducia con ihsomatore e, da un punto di
vista etico, quali comportamenti adottare nei comtir del consumatore per
non minare la propria capacita relazionale.

| livelli di privacy d’'interesse del consumatore sono diversi e rigaraod
il tipo di informazioni raccolte dalle imprese, teodalita di raccolta delle
stesse, la figura del titolare dei trattamenti dkiti e degli eventuali
responsabili ed incaricati dei trattamenti, le @uenze ed i benefici offerti
nello scambio d’'informazioni di natura personale.

Le imprese devono dichiarare apertamente la tipaldgi dati trattati,
le modalita e le finalita di detti trattamenti: @@ando questo aspetto, esse
corrono il rischio di attivare un processo di prada sfiducia da parte del
consumatore.

Il livello di tutela dei propri dati personali chieconsumatore chiede
all'impresa e che lI'impresa garantisce al consuneati@vorisce la volonta del
consumatore di relazionarsi all'impresa e lo s\l un una relazione di
fiducia con la stessa.

L'assenza o l'insufficienza di una politica azieleden materia di tutela
dei dati personali, crea sfiducia nel consumatoreide negativamente sulla
sua volonta relazionale e porta con sé il risci@ve per I'impresa, che |l
consumatore non fornisca informazioni personali oonica informazioni
incomplete o false.

E sul piano dell'acquisizione, dell’elaboraziondadla gestione dei dati
del consumatore, inoltre, che [limpresa pud adettarna serie di
comportamenti “etici” capaci di aumentare la feaelel consumatore.
L’adozione di comportamenti etici € in grado diféienziare le imprese che
agiscono senza il rispetto per [aivacy, da quelle che rispettano tale
condizione. Parlare di etica "relazionale", quindignifica impiegare le
politiche e le strategie aziendali per ridurrereartezze dei clienti riguardo al
problema dellaprivacy e aumentarne il grado di fiducia e di fedelta wers
I'azienda.

| consumatori, infatti, saranno meno ansiosi dééponale abuso o delle
conseguenze negative risultanti dalla raccoltaedello informazioni, se vi €
un senso di fiducia verso l'organizzazione ed umadosisione delle politiche
di marketing.

Conclusioni.

La tutela dei dati personali, a fronte della suarosita, favorisce un
complesso processo di inventario e di riordino ’iédro patrimonio
informativo dell’azienda.

Il "costo privacy' consente, pertanto, di evitare situazioni negatlie
potrebbero divenire anche critiche per l'aziendaliqua riduzione delle
vendite; la sfiducia da parte dei clienti; I'immagi negativa; i contenziosi
giudiziari.

Al contrario, mediante il rispetto dei principi @ti di correttezza e
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trasparenza, sono certi una serie di vantaggi :quali migliore rapporto
fiduciario con gli interessati; una buona immagih&bale; processi decisionali
percepiti come rispettosi dei lavoratori e deimiee, in genere, dei soggetti
esterni (anche concorrenti e fornitori); preveneiolei contenziosi giudiziari.
La ricerca dell’equilibrio nel sistema di protezéordei dati personali €
essenziale per rendere possibile uno sviluppoteibet

La cultura della riservatezza nel nostro Paese smpre piu
diffondendosi®® e la tutela dei dati personali sta diventando sigenza
propria del mercato, per cui le imprese che ngoorideranno a questo nuovo
tipo di domanda rischieranno di uscire dal mercato.

Si delinea, in definitiva, un nuovo modello di castipvita, in relazione
al quale I'offerta dei prodotti e dei servizi chenncorrisponde alla richiesta di
rispetto della tutela dei dati personali, incordreempre maggiori difficolta a
trovare e mantenere fedeli gli acquirenti.

E necessario che il mondo imprenditoriale comprestaail rispetto del
diritto alla privacy non rappresenta solo ed esclusivamente una vocesth
nel bilancio delle aziende. Se efficacemente atili@, puo costituire un valore
aggiunto per I'impresa ed un elemento di fidelizaae del consumatore verso
I prodotti ed i servizi commercializzati da soggeiiu rispettosi dei propri
interessi in termini di riservatezza e, per quess un importante elemento
concorrenziale.

Ebbene, dopo anni di tentativi effettuati dall’Atita Garante per la
protezione dei dati personali, diretti a sensibdiz le aziende sull'importanza
della tutela dellgrivacy e di interventi di regolamentazione in diversit@et
frutto di un’attivita di concertazione con i sogiénteressafr’, le aziende
sembrano finalmente aver preso coscienza autononmandella necessita di
assicurare il giusto grado di protezione ai datspeali di cui sono titolari.

%2 gcheda di documentazione ed analisi sintetiEante: Eurobarometro 2003, Speciale Data
Retention Realizzata da WNA CAROLA FRESCHL CamBIO — Il Laboratorio di ricerca sulle
trasformazioni sociali — Universita di Firenze, ®alelle Scienze Sociali. Scheda presentata in
occasione del ConvegrtiPrivacy 2004tenutosi a Firenze il 14 - 15 maggio 2004.

133 Nel suo discorso di presentazione della RelazisuRattivita dell’Autorita Garante per la
protezione dei dati personali relativa al’anno 20®@enutosi in Roma il 7 luglio 2006, il Prof.
FRANCESCOPIZZETTI ha sintetizzato I'attivita svolta dell’Autorita Gante con riferimento al sistema
economico per cui “.abbiamo monitorato I'attuazione del codice deongido nel settore del credito
al consumo; un settore che, nel 2005, ha movimentaa cifra pari a 76 miliardi di euro. Abbiamo
regolato le attivita di marketing e di profilaziomella grande distribuzione commerciale e nell’dHe

di servizi di vario genere, vietando quelle svek®za il consenso dei consumatori. E in questoguad
che si collocano il provvedimento generale sulle“cdrte di fedelta”, che sono oltre 30 milioni,un
recente provvedimento che ha vietato trattamel&titi nel settore alberghiero. Abbiamo prestato la
consueta attenzione alla tematica relativa allaetatdelle informazioni personali dei lavoratori, e&h
presenta sempre nuove dimensioni e sfaccettatizerdiamo, in particolare, I'utilizzo del sistema
RFID che pud determinare forme gravemente pervadiveontrollo sulla vita del lavoratore. Con
riferimento alle relazioni tra cittadini e attiviteconomiche, segnaliamo i provvedimenti sulle sacie
di recupero crediti; sui rapporti dei cittadini cde compagnie assicurative; sulle corrette modadita
uso del telepass; sul rapporto tra utenti e serdizradio-taxi. Massima cura abbiamo dedicato ad
agevolare I'aggiornamento della normativa antirisiggio. Tenendo presente la necessita di garantire
la liberta di commercio e di circolazione dei beabbiamo rilasciato nuove autorizzazioni generali e
dato esecuzione alle decisioni della Commissiormepma sul trasferimento dati verso Paesi terzi, in
applicazione dell'istituto delle clausole contratitipo...”.
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L’'indagine Global Information Security Survgyubblicata di recente da
Ernst & Young ha identificato che la tematica della proteziates dati
personali e dellagprivacy, si € posta oggi all'attenzione dehanagement
aziendale, perché fattore prioritario per il susoedell'attivita d'impresa.

Lo studio riporta il punto di vista di circa 12@@anagerdella sicurezza
informatica operanti in 48 paesi. Per quanto ridaafltalia, il campione
nazionale concorda nell’individuare paivacy come uno dei principali fattori
nello sviluppo di strategie di sicurezza informatid 93% degli intervistati ha
dichiarato, infatti, che questo € stato il tema, ahegli ultimi 12 mesi, ha
maggiormente coinvolto la funzionénformation Securitynella propria
organizzazione.

Le aziende hanno preso coscienza del fatto cheolagmatica relativa
alla tutela dellgprivacy e dei dati personali € molto vasta, per cui lesmg
continuera ad essere prioritaria e richiedera qadie attenzione nella
definizione delle misure atte a prevenire i riséknche nei prossimi 12 mesi,
infatti, per il 67% degli interpellati italiani, @sto tema continuera ad essere
prioritario e ad attirare significativi investiment

E ancora, la conformita alle norme ed ai regolamdntsettore, si
dimostra il principale obiettivo che guida le atévdi Information Security.
Circa I'80% dei partecipanti allo studio € infattincorde nel sostenere che gl
impegni e le attivita indirizzate al raggiungimemtella conformita a norme e
regolamenti, hanno significativamente contribuitb maiglioramento della
Information Securityaziendale.

Contestualmente al riconoscimento dell'importangiéadorotezione dei
dati personali, le aziende hanno mostrato un’acares sensibilita circa le
azioni richieste per gestire i rischi connessrattamento dei dati personali da
parte di soggetti terzi, specialmente in meritéutllizzo dei dati aziendali da
parte di fornitori di servizi iutsourcing.

Il managemenaziendale, dunque, una volta implementato un p@ino
protezione per i dati personali, non vuole vanrgcagli sforzi affidandoli a
terze parti che non ne garantiscono lo stessddidelsicurezza.
| rapporti con ipartnersvengono inclusi nel piano generale di protezionie de
dati, vengono stabilitstandardsdi sicurezza che regolano i rapporti con i
terzi, dando origine, dunque, ad un circolo “vigad di cui beneficia |l
sistema economico nel suo complesso.

E' indubbio che con il Codice per la protezione daii personali, il
Garante abbia fornito chiari segnali di non volgr pansigere, pretendendo il
rispetto di quanto contenuto nella normativa.

Tuttavia, in un'ottica dibusiness,gli investimenti effettuati devono
essere seguiti da un maggior ritorno economicocpersolo nel momento in
cui le nuove minacce informatiche hanno dimostralo puntare allo
sfruttamento dei dati personali e al furto dellentta, con il rischio di
generare gravi perdite economiche per le aziendestg hanno finalmente
scoperto l'importanza di proteggere i dati sensibil

Se a questa consapevolezza da parte delle azisnddfiancassero
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interventi positivi dell’Autorita Garante diretti diffondere la cultura della
riservatezza nel nostro Paese - per cui hon soligido sistema sanzionatorio
- e forme di sgravio fiscale per gli investimenziendali in sicurezza e per
'adeguamento alla normativa di settore, cosi canfeesto dal mondo delle
imprese, si assisterebbe, probabilmente, ad un& ratuazione della
normativa in materia di tutela dei dati personali.
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CAPITOLO VIl
LAURA PEA

L’ANALISI DEIRISCHINEL D.P.SDEGLIENTILOCALI: LE
RESPONSABILITA’ASCRIVIBILI AL DIPENDENTE

SOMMARIO: 1. Premessa. — 2. La normativa in materia direzza informatica. — 3.

Il concetto di sicurezza. — 4. La normativa in miateli sicurezza informatica. — 5.
La sicurezza informatica negli anni '90. - 6. lldmo di internet— 7. La sicurezza

informatica negli anni 2000. — 8. | dati dell’Osga&torio sulla sicurezza e Criminalita
ICT (OCI). — 9. |l trattamento dei dati. — 10. Limsdard ISO/IEC17799:2000. — 11.
Il trattamento dei dati negli EE.LL. — 12. L’analdei rischi. — 13. | Comportamenti
degli operatori. — 14. Gli Insider. — 15. Eventiatevi agli strumenti. — 16. Eventi

relativi al contesto. — 17. Le responsabilita depeddente. — 18. Pronunce
giurisprudenziali. — 19. Conclusioni.

1. Premessa

Scopo del presente scritto € la sensibilizzaziagike ¢ghroblematiche di
sicurezza informatica relativamente al trattamerdei dati personali
nell’ambito delle pubbliche amministrazioni, conrgp@olare riferimento a
guelle locali.

Partendo dalla definizione del concetto di sicoaez stata realizzata
un’analisi cronologica dei rischi informatici, dalizio dell’era di Internet ai
nostri giorni, dalla quale € emersa un’evoluzior#iedtecniche di sabotaggio
ed attacco nell'ambito del pubblico impiego.

A seguito di tale ricerca, sono stati analizzadi im dettaglio i rischi
connessi al trattamento dei dati con strumentirmétdici, sia da parte di
comportamenti degli operatori, sia a causa di evel#tivi agli strumenti, che
a causa di eventi relativi al contesto.

Relativamente ai rischi connessi ai comportameedli operatori, Si €
esaminato I'ambito tra le responsabilita ascrivilail dipendente e quelle
relative all’adozione delle misure di sicurezzaeadali.

Particolare accenno e stato dato allemergenthiasdegli attacchi
informatici provocati dagli insider, personale digente che - per vari motivi
— e in grado di danneggiare o alterare il patrimoinformativo aziendale
sfruttando la propria conoscenza della strutturéeria del  sistema
informativo.

Infine sono state esposte alcune pronunce giudsmaziali relative alle
responsabilita riconosciute a dipendenti in meatatrattamento dei dati e
degli strumenti informatici.

2. La normativa in materia di sicurezza informatica

Come gia evidenziato in altri contesti, la normwatiinerente la
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sicurezza informatica - in ambito sia privato cllglico - presenta un aspetto
non unitario dovuto alla frammentaria e occasionatienzione prestata
all’'argomento, conseguente alla carenza di un goeei dettagliato indirizzo
politico ed amministrativo almeno fino alllanno 200Un primo accenno di
sensibilizzazione rispetto al problema puo esseemtrato nella Circolare
della Funzione Pubblica n° 51223 del 21.05.199@otare che riportava un
paragrafo dedicato ai criteri generali per la seuaa fisica delle installazioni e
per la sicurezza logica delle applicazioni. Sudwessente il D.Lgs n°
39/1993 (che contestualmente istituisce I'AIPA go@NIPA) ha dettato i
criteri tecnici riguardanti la sicurezza dei sistefegli anni a seguire si €
quindi assistito ad un proliferare di atti, ciradladecreti in materia di
sicurezza informatica che hanno investito vari @specnologici: la firma
digitale, la posta elettronica, la RUPA, la Carfaldkentita Elettronica, il
protocollo informatico, ecc. fino ad arrivare aktente” Decreto Legislativo
196 del 30.06.2003 (di seguito Codice) in materia pdotezione del
trattamento dei dati personali, per il mancato adewento del quale, come &
noto, sono previste anche sanzioni penali; I'Artdel Codice, infatti, mira a
garantire “il rispetto dei diritti e delle liberttondamentali, nonché della
dignita dell'interessato, con particolare riferin@n alla riservatezza,
all'identita personale e al diritto alla proteziamhei dati personali”.

3. Il concetto di sicurezza

A differenza di qualche tempo fa, la sicurezza giggho non € piu
considerata come onere economico ma come invesbmessa va intesa non
limitando [linteresse alla sola protezione del padtmio informativo
automatizzato contro rilevazioni, modifiche o cdlaaoni non autorizzate
per cause accidentali o intenzionali che sianoyanatesa inglobando anche
la limitazione degli effetti causati dall’eventualecorrenza di tali cause: essa
soprattutto si spinge oltre gli aspetti squisitateetecnici, comprendendo
anche aspetti organizzativi, sociali, culturaliegdli. Un sistema informativo
automatizzato, per essere ritenuto “sufficientemiestcuro deve soddisfare
alcune proprieta:

- disponibilita del datole informazioni ed i servizi che un sistema eroga
devono essere a disposizione degli utenti delmetstesso compatibilmente
con i livelli di servizio stabiliti;

- integritd del dato le informazioni ed i servizi possono essere great
modificati o cancellati solamente dalle personeoiazeate ad espletare tali
operazioni;

- autenticita deve esistere la garanzia e la certificazion&gebvenienza dei
dati;

- riservatezzal’informazione puo essere fruita solo dalle peesautorizzate a
compiere tale operazione.

La sicurezza di un sistema non pu0 essere intesg @palcosa di
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statico, essa diversamente € un processo contiheocoinvolge tutte le

componenti di un’organizzazione e comporta il ptagela pianificazione,

'implementazione, I'applicazione e la gestioneogportune contromisure di
natura fisica, logica ed organizzativa. Occorrdetare ed articolare dunque
un progetto completo attraverso una serie di &tivche vanno dalla
definizione delle politiche di sicurezza alle regolcomportamentali,

dall'assessment all’analisi e alla gestione dethis, dal piano operativo
all'audit ed alla formazione del personale. Coramregnte I'analisi del rischio
si traduce nell’applicare una metodologia standelné possa definire le
minacce, le vulnerabilita, i rischi che sono elamefondamentali

allorganizzazione per individuare le salvaguarg)@l adeguate e piu
convenienti.

Ai fini di una piu corretta definizione degli ambia specificato che:

Per rischiosi intende la possibilita di avere una perditawppun danno
o meglio I'eventualita che una minaccia possa arasérsi realmente in danno
comportando cosi un determinato impatto.

La minacciainvece viene definita come un evento di naturasmlo
accidentale che, sfruttando una vulnerabilita dgkma, potrebbe provocare
un danno.

La vulnerabilitainfine rappresenta una debolezza, ossia la faailit
avere una perdita, relativamente ad un dato bdneorecretizzarsi di una
minaccia specifica per il bene stesso.

La salvaguardiaé una contromisura consistente nelle azioni da
intraprendere per ridurre il livello di vulnerakdli esistente in relazione al
concretizzarsi di una minaccia per un dato bene. shlvaguardie non
necessariamente sono misure di sicurezza tecnitibigloe ma investono tutta
I'organizzazione.

4. L'analisi dei rischi

Prima dell'avvio delle fasi operative dell’analisinecessaria una prima
attivita di pianificazione dell’analisi stessa dorscopo di definirne I'ambito e
acquisire ogni elemento gia disponibile e rilevaaiesuoi fini. Nello stesso
tempo occorre acquisire consapevolezza sul livdillesposizione al rischio
del proprio patrimonio ed avere una mappa prelirindell'insieme delle
possibili contromisure da realizzare. Le fasi diespa attivita sono
riconducibili a:

1) identificare i beni da proteggere e le principalinacce le risorse
coinvolte sono quelle hardware (C.P.U., terminalprkstation,
postazioni di lavoro, stampanti, ecc.) le cui pipati minacce sono i
malfunzionamenti dovuti a guasti, sabotaggi, ech8veaturali come |
terremoti, gli incendi e allagamenti, e furti ditercettazioni; quelle
software(dei sistemi operativi, di base, appliagtivecc.) le cui
principali minacce sono legate, piuttosto, all'usccioe presenza di
errori  involontari commessi in fase di progettaBone/o
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implementazione che consentono ad utenti non auttridi eseguire
operazioni e programmi riservati invece che a defteate categorie
degli stessi, presenza di codice maligno volontaeiste inserito in
modo tale da poter svolgere operazioni non autatgzsul sistema o
per danneggiare il sistema stesso (virus, Trojaackdoor, ecc.),
attacchi di tipo DOS Denial of service - (attacobn distruttivi miranti
alla saturazione delle capacita di risposta diemizio che diventa, in
tal modo, inutilizzabile); dati (contenuti di arghibasi di dati, copie
storiche, file di log, ecc.) le cui minacce songate alla debolezza dei
sistemi operativi e delle applicazioni che operanlte macchine su cui
risiedono e sono riconducibili ad accessi non dz#ati, a modifiche
volute o accidentali; risorse professionali (ammstiitori di sistema,
gestori di rete, sistemisti analisti, programmatopersonale di
manutenzione hardware e software) le cui principahacce sono la
distruzione o l'alterazione per opera di eventiunai (e/o di azioni
accidentali o intenzionali);

Classificare i beni e valutarlQuesti beni cosi identificati e determinati,
vanno classificati in funzione degli elementi dieigrita, riservatezza e
disponibilita. La valutazione dei beni € indispdraper comprendere
la loro funzione strategica all'interno del sistem@a per poter,
successivamente, valutare il livello di esposiziahegischio. | criteri
per la valorizzazione devono inoltre tenere congd rischio per la
sicurezza del paese, per la sicurezza dei cittaolanil'interruzione e/o
I'alterazione di un pubblico servizio, per la satiione o alienazione o
danneggiamento del patrimonio pubblico;

Valutare le minacce e le vulnerabilita indispensabile individuare le
minacce e le vulnerabilita a cui sono esposti ii l@dfinché si possa
valutare I'esposizione al rischio. Le minacce, cooagegorie, sono
riconducibili a diverse aree quali la penetrazitgca, la penetrazione
fisica, la penetrazione nelle reti di comunicaziomeguasti delle
apparecchiature, gli errori umani. Vulnerabilita r@nacce devono
essere classificate in termini qualitativi e poirretate ai beni per
l'individuazione degli impatti e per la determinazée della misura del
rischio in relazione ai diversi servizi;

Individuare I'esposizione al rischial valore dei beni, il livello delle
minacce, il livello di vulnerabilitd forniscono taisura del rischio a cui
e esposto il sistema. Normalmente per ogni minacomno considerate
le criticita relative ai singoli beni ed al seragzinformativo nel suo
complesso, in funzione degli impatti relativi aglementi di integrita,
riservatezza e disponibilita considerati;

Individuare l'insieme delle contromisure da adataal fine di
incrementare il livello di sicurezza. L'analisi dedchio si conclude con
l'individuazione di possibili contromisure da aco# allo scopo di
abbattere I'entita del rischio precedentementeviddata. Per ogni
componente e per ogni minaccia occorre determimatesello di
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rischio ritenuto accettabile. Per quanto riguardacbntromisure per
ogni minaccia occorre stabilire vulnerabilita, danrpotenziale,
probabilita dell’evento, rischio per I'organizzaa@ costi di ripristino,
priorita nell'implementazione di meccanismi di siezza, contromisure
urgenti, ordinarie, future.
Va ricordato inoltre che I'analisi non va intesam@qualcosa di statico ma é
inserita nel ciclo di vita della sicurezza ed egsitp a processi di verifica e di
aggiornamento.

5. La sicurezza informatica negli anni ‘90

Lo scenario informatico degli anni ‘90 era costiusoprattutto da
minicomputer e workstation, il piu delle volte @ghte ad internet con un
indirizzo IP statico. Gli intrusori agivano in urmhbiente sostanzialmente
omogeneo in cui i sistemi operativi Unix-like erdagyrande maggioranza.

Agli inizi del decennio in Italia i principali ui#zatori della rete erano
le universita e i centri di ricerca, le reti locateno ancora alquanto eterogenee
e I'uso domestico di internet e del computer noa ancora cosi diffuso.
Oltreoceano la scena era piu varia, ai centri e@rda, accademici 0 no, Si
affiancavano le grandi aziende.

| servizi disponibili sulla rete erano limitati eszialmente alla
possibilita di collegamento remoto ad altro sistealarasferimento di file e
alla posta elettronica. Nonostante I'esperienzantatica dell’attacco del
novembre 1988, l'attenzione verso la sicurezzarmédica - intesa come
problematica a se stante degna di appropriati tmaesti, anche nel settore
della ricerca- era abbastanza limitata: I'approquid diffuso era quello di
ignorare il problema finché le circostanze non ogevano a prenderlo in
considerazione.

L'insieme di questi due fattori (omogeneita delll@iente e scarsa
attenzione delle vittime) contribuiva a formare uokasse di attaccanti
estremamente preparata contrapposta ad una classtinde molto spesso
completamente indifese. L’attacco del resto findea essere in molti casi un
virtuosismo tecnologico, volto piu che altro a sethlte il narcisismo degli
attaccanti, che agivano peraltro nel contesto dsastanziale vuoto legislativo
(la prima legge italiana che configura specificagate il reato di frode
informatica € del 1993). L’attacco piu diffuso di@ccesso non autorizzato
con la conseguente compromissione del file delksward e dell’account di
amministratore. In questa situazione il ruolo dertGComputer Emergency
Response Team)era soprattutto di sensibilizzazione e trasferiment
tecnologico: gruppi di esperti di sicurezza whitat iornivano le proprie
competenze a chi incappava nelle maglie degli siru

Conseguentemente le segnalazioni ricevute dai @guardavano
soggetti del tutto impreparati in materia che chietho consulenze per
allestire rimedi o anche solo per capire I'entigdl’'shcidente verificatosi.

Comprensibilmente una delle principali richiestetali soggetti era la
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riservatezza delle informazioni: nessuno di essvawiacere che fosse resa
pubblica la propria inadeguatezza strutturale @origere agli attacchi verso i
propri sistemi informatici.

6. Il boom di internet

A metd degli anni ‘90 lo scenario cambio radicalteergrazie

soprattutto a due fattori:

1) I'introduzione del world wide web;

2) la disponibilita di sistemi operativi UNIx-likepen source come Linux e
FreeBSD.

Il web venne immediatamente apprezzato come unalite@demplice
ed efficace di condivisione delle informazioni erfioa molti una ragione forte
per connettersi a internet. La disponibilita a ciogsori di sistemi operativi di
buona qualita e in grado di gestire servizi in r&eori la crescita della
richiesta delle connessioni internet, costringendproduttori di sistemi
operativi proprietari a fornire i medesimi servilkiel contempo si diffusero gli
Internet Service Provider, i fornitori di conneitév alla rete - di cui fanno
parte gli grandi Telecom nazionali e piccole s@ciedite sull’onda del boom-
le une e le altre spesso ugualmente impreparatgffezhtare i problemi di
sicurezza cui esponeva la connessione ad internet.

Il risultato netto di tale trasformazione dal pudtwista della sicurezza
informatica fu uno scenario completamente nuovo:

- grande varieta di ambienti e protocolli;

- diffusione della figura del provider che, pur fonde connettivita ai
propri clienti, non aveva con essi alcun vincolgaizzativo;

- la gestione dei server smise di essere patrimoeicsali operatori e
sistemisti cresciuti nei centri di calcolo.

Pertanto nella giungla della tecnologia divento faidile trovare uno
spiraglio per scatenare un attacco e, per poreafermine, servirono meno
competenze. Alla figura dell’attaccante degli in@zin po’ sfuggente ma
affascinante per la competenza tecnica che vila),csi aggiunse quella dei
cosiddetti script kiddies, i ragazzini che scararav dalla rete programmi
preconfezionati per portare a termine attacchi analguanto sofisticati.
Qualcuno si limitava a giocarci, qualcuno imparava.

Nel campo degli attacchi la novita che chiude itatenio di internet e
apre il nuovo millennio e costituita dai cosiddeitiacchi Distributed Denial
of Service (Ddos) che compromettono la dispon#bilit un servizio sfruttando
la complicita, spesso inconsapevole, di decine dcahine della rete. La
sicurezza diviene quindi uno dei fattori abilitaatnche per quella nuova
attivita che prende il nome di commercio elettroni@assai diffuso negli Stati
Uniti e ai suoi albori nel nostro paese.

7. La sicurezza informatica negli anni 2000
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Il contesto odierno € di nuovo differente. Da unoldopera di
sensibilizzazione ha avuto effetto e gli utilizzawi sistemi informatici sono
0ggi molto piu attenti alla loro sicurezza e alléeta della privacy di qualche
anno fa. Gli strumenti, tecnologici e giuridici, n& aumentati
significativamente. D’altra parte I'eterogeneittaecomplessita degli ambienti
operativi € ulteriormente aumentata, aprendo nusotili possibilita di
intrusione. La diffusione di connessioni radio @i&ss) ha aperto nuovi fronti
d’'attacco di difficile difesa, in quanto intrinsewante accessibili a tutti
(broadcast communication).

La diffusione ormai capillare di prodotti open soeire di prodotti
commerciali immessi sul mercato ancora immaturilgtere la concorrenza
su un tempo (che la connessione globale fa scoperaapidamente), ha
abituato gli utenti all’idea di prodotti softwareempre imperfetti, da
mantenere continuamente con l'applicazione di pattld nonostante la
maggioranza degli attacchi sfrutta comunque vubigta ben note, ma a cui
non si & posto ancora rimedio nella continua risadra attaccanti e difensori.

Ogqi i pericoli per gli utenti di internet non soaffatto diminuiti, ma la
societa odierna € assai meglio strutturata penddksi. In Italia, per esempio,
dal 1999 esiste una Polizia Postale e delle Comaaitni specializzata negli
interventi legali a reati informatici. Le aziendengore piu spesso si dotano di
esperti di sicurezza e di strutture organizzatitte a gestire le situazioni di
attacco. | provider anche grazie alla presenzaxnge specifiche sono sempre
piu abituati e disposti alla collaborazione comoeze dell’ordine nell'indagine
dei reati informatici.

La stessa internet ha assunto una struttura malio gprarchica,
trasformandosi in una rete di isole ben protetiiep@l possibile inaccessibili
dall’'esterno (intranet e VPN).

8. | dati dell’Osservatorio sulla sicurezza e Crimmalita ICT (OCI)

In un sondaggio di imprese e pubbliche amministraizeffettuato nel
2003 da FTI — Sicurforum ltalia, appare evidenteotante incremento degli
attacchi rilevati nel periodo preso in esame, peasq tutte le tipologie di
attacco considerato. In particolare si rileva caecbntaminazione da virus
riguarda ormai la totalita dei soggetti considerhf rilevanza assoluta del
fenomeno virus é peraltro coerente non solo capédenza quotidiana degli
utenti e degli specialisti, ma anche con le rilémaizcondotte negli Stati Uniti
da CSI-FBI.

Le tipologie sono molte e ai virus di prima generag nel tempo si
sono aggiunti worm, Trojan, ed altri codici maligihie si replicano in rete con
le vulnerabilita individuate nel software. Taleimid generazione di virus
viene definita malware, contraendo la locuzioneici@ls software.

Il fattore piu critico € che internet - annullanigodistanze e il tempo- ,
offre un vantaggio temporale a chi attacca, penafido invece chi deve
difendersi. E’ dimostrato che quando un worm sppga all’estero raggiunge
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I'ltalia nei giorni e nelle ore successive.

| recenti virus non si trasmettono piu solo attrawei supporti
magnetici (floppy, CD-Rom, ecc) con il fine di daggiare file e settori di
boot, ma sono diventati codici pericolosi in rebe Gi azionano a condizione
che il sistema individuato offra una vulnerabilda sfruttare e sulla quale
innescare gli effetti nocivi.

Per le aziende e gli utenti in genere, emergonai@etue diverse
tendenze e criticita: la prima riguarda i computeon protetti che
potenzialmente sono vulnerabili a tutto, sia aghumerevoli virus fino ad
0ggi creati sia ai recenti worm; la seconda polisibé che anche le aziende
ben organizzate sulla sicurezza informatica poesblsubire incidenti per
effetto dei nuovi codici installati a causa dellalnerabilita dei sistemi
operativi o delle applicazioni.

Da una recente ricerca di Euros Consulting relaaltaanno 2002,
risulta che le principali conseguenze delle infezisubite dalle aziende
segnalanti sono state, nell’'ordine:

- perdita di tempo e/o di produttivita: 27%;

- pc non disponibili agli utenti 17%;

- Ritardi nei tempi di risposta del sistema: 13%;

- Invio automatico ed inconsapevole di e-mail infettealtri destinatari

13%:;

- File corrotti 10%;

- Inutili messaggi video: 10%;
- Blocchi di sistema 7%;

- Altri danni 3%.

Per avere un’idea delle necessita sulla sicurezdarmatica, é
necessario conoscere in che modo, quando e pendhgsie gli altri codici
pericolosi si diffondono e penetrano nei sistenedali.

Per quanto riguarda la segnalazione o la rilevazaeil'attacco subito,
si nota come spiacevolmente per il soggetto attacaadiversi casi I'attacco
sia stato segnalato da partner di business o ddemnodi funzionamento dei
sistemi o da indisponibilita, distruzione o alteome dei dati. Un dato positivo
e quello che indica nel 40% (2002) delle segnafazioruolo avuto dagli
strumenti e dai sistemi informatici di rilevazionelle intrusioni detti IDS
(Intrusion Detection System). Per quanto riguatdeagine degli attacchi, Si
conferma largamente l'accesso esterno nel 75% akdi come era gia stato
rilevato negli anni precedenti. Tale prevalenza eértatnente dovuta
all'incidenza del fenomeno virus, agli attacchi tpo Denial of Service
(D.0.S.) ed ai tentativi di accesso da parte digstig sconosciuti via
connessione internet. Altre analisi evidenzianaatinfche attacchi molto
pericolosi provengono dall'interno dell’organizzaze, coinvolgendo
personale che ben conosce le misure di sicurezatasel e quali siano le
informazioni piu critiche o utili.

Tuttavia il fenomeno virus rappresenta di gran &ng piu
preoccupante. Il furto di apparati informatici ceménti dati, la saturazione
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delle risorse, gli usi e le modifiche non autoriezaono pure molto rilevanti,
mentre nell’'ultimo periodo assume importanza ildieeno dei Trojan.

E’ inoltre in aumento la percentuale relativa ardperia e frode
informatica” che connota I'abuso di risorse ICTI'deganizzazione per scopi
diversi da quelli previsti, soprattutto da parte sbggetti interni. Esce
rafforzata la tendenza a considerare la maggice p#gli attacchi subiti di
tipo vandalistico-dimostrativo, tipica degli hacleedella frode. Sono limitate
le motivazioni riferite allo spionaggio ed al furth informazioni aziendali,
mentre si confermano rilevanti sabotaggio e tesmo, forse sull’'onda
emotiva dell'11 settembre.

In tutte le rilevazioni, in percentuale maggiofigarchi ha subito
I'attacco dichiara di non avere avuto danni conseagjudi alcun tipo. Questo
dato puo essere interpretato in modi diversi: ddatmsi puo affermare che i
meccanismi di protezione attuati hanno espletdtwal compito, cioe l'attacco
e stato rilevato ma le misure di sicurezza mess®&inpo ne hanno annullato
I'effetto. Dall’altro si potrebbe ipotizzare cheemtuali interruzioni di servizio
o il tempo dedicato alla risoluzione di eventualolgemi non siano stati
effettivamente percepiti come un danno.

Tra le misure di sicurezza adottate, software ansve dispositivi
firewall sono i sistemi maggiormente diffusi, mentncora troppo scarsa
rispetto alle necessita appare I'adozione di stnim®S, PKI (Public Key
Infrastructure), VPN (Virtual Private Network) eittwgrafici. Cio conferma
ancora la limitata adozione di strumenti di sicaeebasati sull’'uso della firma
digitale, nonostante la legislazione pionieristotee il nostro Paese ha ormai
da diversi anni.

Dal sondaggio effettuato sembra emergere un apipromTnico-
organizzativo progressivamente adeguato alle nushide della sicurezza
dell'informazione, un approccio che vede semprecpiavolte I'alta direzione
aziendale e di conseguenza l'intera struttura tecamministrativa.

L’assenza di una politica complessiva di sicurdZZh e infatti limitata
al 15% degli intervistati. Si noti pero che sol®8% dei soggetti ha attivato
politiche complessive di sicurezza che comprendoacsi di formazione
specifici e correlati alle politiche avviate (cheilemetodo in grado di
assicurare maggiore forza nell’adozione delle bl definite). Per poter
valutare I'efficacia delle politiche di sicurezzapoi importante conoscere se e
come si realizzi I'attivita di auditing sulle potihe stesse.

La tendenza verso la definizione di politiche cqeseli e pianificate
per la sicurezza ICT sembra comunque emergere estiqilati e le parziali
insufficienze riscontrate paiono soprattutto gficsbili con i tempi tecnici di
realizzazione.

In conclusione sembra sia possibile evidenziare:

- la crescente minaccia alla riservatezza ed integiiél patrimonio
informativo, acuita dai nuovi e sempre piu compleambienti
distribuiti  basati  sull'architettura di  protocolli internet e
dall'interoperabilita sempre piu stretta tra sisteimsoggetti diversi;
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- la continua crescita e la criticita del fenomenouyj acuito dall’'uso
crescente della posta elettronica e dallo scambpyadjrammi in rete,
con l'attivazione di applet ed agenti ostili netlennessioni a siti web
non sicuri o non sufficientemente presidiati imien di sicurezza,

- un uso crescente ma ancora limitato di strumengrdvenzione, di
individuazione e di monitoraggio del livello diclso e di sicurezza dei
propri sistemi, con la spiacevole conseguenzardirgye, in molti casi,

il fatto di essere oggetto di attacco;

- una buona performance nei tempi di ripristino dsiesni attaccati;

- una crescente predisposizione all’adozione di ipbkt globali attive e
consapevoli di sicurezza ICT.

Pertanto, diversamente dai tempi in cui la sicladZZl era prerogativa
dei tecnici dei sistemi informativi, ora vi € lacessita di passare alla fase
“strategica” nella quale la percezione dei ris€il le la conseguente adozione
di idonee politiche di sicurezza deve essere oggktvalutazione da parte del
massimo livello decisionale, anche per I'impattoremmico-organizzativo che
tali strategie implicano.

9. Il trattamento dei dati

Nell'evoluzione tecnologica a cui abbiamo assidiino ad oggi e a cui
assistiamo quotidianamente appare evidente lo apesito del livello di
competenza del problema sicurezza informatica: meefino a qualche
decennio fa l'utilizzo di apparecchiature infornche era riservato a
pochissimo personale interno (esclusivamente tegnice quindi la
responsabilita della continuita operativa e ddabarvatezza delle banche dati
era compito di tecnici esperti del settore, oggigiol’enorme diffusione di
personal computer - utilizzati dalla stragrande gna@gnza del personale del
pubblico impiego e non - ha fatto si che aumentasseschi legati ad un
trattamento poco attento al proprio patrimonio infativo, proprio a causa
della maggiore disponibilita del dato.

Inoltre il problema sicurezza non e piu legato S@emente a
disfunzioni o malfunzionamenti degli strumenti infatici (hardware o
software), ma si & di recente spostato verso ltateittimo che spesso, a sua
insaputa e per la sua inesperienza, si fa traneitdéudto o il danneggiamento
di importanti dati aziendali.

10. Lo standard ISO/IEC17799:2000

Uno degli strumenti di riferimento per la sicurezedormatica e
rappresentato dalla norma ISO/IEC17799:2000: ditenustandard
internazionale con il nome dSO/IEC17799:2000, esso ha definito 127
controlli di sicurezza e svariati elementi di bgstactise. Tale standard,
differenziandosi dai precedenti e proponendo lesthdel ciclo di Deming
con le fasi plan (Pianificazione), do (esecuziong)eck (controllo), act
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(miglioramento), ha raggiunto altissimi livelli dipplicabilita, sottolineando
'importanza di un’appropriata analisi dei rischieenecessita di implementare
solo i controlli rilevanti per la specifica realidziendale.

11. Il trattamento dei dati negli EE.LL.

Da un rapporto sulla sicurezza informatica effétuael luglio 2002
dall’Ancitel, & emerso che solo il 12% dei Comuniervistati ha adottato
sistemi di difesa derivanti da una valutazione cesgiva dei rischi e di una
vera applicazione delle policy di sicurezza, ingegio le tecniche di
firewalling con quelle di intrusion detection edigimus centralizzato.

Diversamente, il 48% dichiara di utilizzare almeopna delle due
tecniche sopraccitate, dimostrando un certo gradtiehzione al problema. Il
restante 40% del campione indagato, conferma lacptpante e diffusa
tendenza a trattare operativamente le problematide#la sicurezza
informatica con una poco chiara visione progettuassemblando cosi sistemi
di sicurezza destrutturati.

Appare di conseguenza evidente come rispetto aldblRhe
Amministrazioni Centrali, la Pubblica Amministram® Locale soffra di un
leggero ritardo nell'informatizzazione dei propriropessi operativi,
probabilmente dovuto alla minore disponibilita emomnca e una ridotta
attenzione a tale settore. Tale ipotesi € supponial fatto che lo stesso
decreto legislativo n° 39/1993 (Norme in materia siBtemi informativi
automatizzati delle amministrazioni pubbliche) sidestinato alle
amministrazioni dello stato, agli enti pubblici neconomici nazionali, mentre
“le regioni, gli enti locali, sono destinatari dittiadi indirizzo e di
raccomandazioni”.

Recentemente tuttavia, anche in applicazione ddicgan materia di
protezione dei dati personali (Decreto Legislaiivol96 del 30.06.2003) che
istituisce I'obbligo della redazione del Documerfoogrammatico per la
Sicurezza per chiunque gestisca dati personadi,pgista maggiore attenzione
alle problematiche inerenti la sicurezza informat{probabilmente anche i
recentissimi scandali della fuga di dati anagrakgionali — vedi Laziogate —
e le intercettazioni telefoniche — vedi Telecom anmo contribuito a porre
I'accento su tale delicatissimo argomento).

Particolare attenzione si é rivolta al trattamed& dati informatici:
I'allegato B — Disciplinare Tecnico in materia disure minime di sicurezza —
dedica ampio spazio alla trattazione di tale argame
- sono previste precise modalita di sicurezza petrattamento dei dati
informatici, sia per il sistema di autenticazionéormatica che per il sistema di
autorizzazione;

- Il trattamento & consentito a chi e in possesswatienziali di autenticazione
(costituite da User ID e Password) oppure di upabgivo di autenticazione
(token), o di caratteristiche biometriche dell’incato eventualmente associate
ad una parola chiave;
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- E’ necessario garantire la segretezza delle omale

- La password € composta da almeno 8 caratteri sbtituita almeno ogni 6
mesi (tre mesi per il trattamento di dati sensjilglnon puo essere assegnata ad
altri incaricati, nemmeno in tempi diversi;

- La password é disattivata nel caso non sia méte da almeno 6 mesi o0 nel
caso di perdita della qualita che consenta alllicedo I'accesso ai dati
personali;

- In caso di assenza dalla postazione di lavorogdricato deve avviare lo
screen saver,

- In caso di ambiti diversi, sono utilizzati sistesin autorizzazione, individuati
antecedentemente all’'inizio del trattamento e pkcamente verificati;

- Sono utilizzati software contro il rischio di fosione (tipo firewall o
antivirus) aggiornati almeno annualmente (semestrate per i dati sensibili);

- Il back up dei dati & previsto almeno settimareaite;

- Entro il 31 marzo di ogni anno deve essere reddtt Documento
Programmatico sulla sicurezza contenente infornmazswi dati trattati, la
modalita del trattamento, I'analisi dei rischi,rf@sure preventive, le modalita
di ripristino dei dati, la formazione effettuatdiagcaricati.

In caso di trattamento di dati sensibili sono ps/imaggiori misure di

sicurezza:
- l'accesso riservato con idonei strumenti elettrpnic
- la custodia in locali ad accesso ristretto dellgieali backup;
- ripristino dei dati entro 7 giorni in caso di daggemento degli stessi;
- il trattamento dei dati sensibili deve essere rer@mente disgiunto da
quello dei dati personali.

E’ evidente che il trattamento dei dati negli EE.LLpiuttosto
eterogeneo, comprende tutte le tipologie di darspnali (relativi al personale
dipendente, collaboratori, societa esterne, esepsibili (certificati medici
dellutenza, del personale dipendente, cartellaeiatie dei pazienti, ecc.) e
giudiziari (contenziosi in atto, pratiche legakce.

L'adeguamento al Decreto 196/2003 da parte degliLEE ha
comportato innanzitutto l'individuazione di un Tiace e di un Responsabile
del trattamento dei dati, quest’ultima personacéisili riferimento in caso di
esercizio dei diritti in materia di trattamento deiti; inoltre ha dato I'avvio ad
una attenta analisi sulla sicurezza del trattameetodato a cui si € prestata
poca attenzione fino ad oggi.

12. L’analisi dei rischi
L'analisi dei rischi suggerita dal Codice risulta iutposto
particolareggiata: vengono esaminati i comportandeygli operatori, gli eventi

relativi agli strumenti, e gli eventi relativi abitesto.

13. | Comportamenti degli operatori
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Tra i rischi legati al comportamento degli operator piu alto é
sicuramente quello della carenza di custodia dp#lasword di accesso al
sistema informativo; nella maggior parte dei capiome pochissima attenzione
all'utilizzo della password e la stessa spessoevieondivisa tra piu utenti
(gestendo in comune uno stesso computer per espmpimltre ricordare
diverse password (in caso di autorizzazione peccé&aso) puo risultare
difficoltoso ad alcuni utenti poco avvezzi a taliopedure (d'altra parte
I'acquisto di sistemi tecnologici alternativi di@sso al sistema - ad esempio
token, biometria, ecc. — per i loro costi elevatinnsarebbe conveniente).
Pertanto, confidando nella buona fede dei colleghgnorando i rischi di
perdita/furto dei dati legati all’'uso delle credetizdi autenticazione, spesso gli
utenti (definiti ironicamente dai tecnici “utontifjniscono per garantire un
facilissimo accesso al sistema informativo ad hackagli stessi insider, che,
sfruttando le tecniche di ingegneria sociale, poss@vere accesso 0
danneggiare il patrimonio informativo dell’ente.

D’altra parte la ridotta esperienza acquisita daepdell’'utente e la sua
formazione (spesso percepita semplicemente comeligatdyia) non
consentono una garanzia contro la fuga o il furidedi.

Inoltre spesso nelle procedure di trattamento dsi (salvataggio,
memorizzazione su diverso supporto, ecc.) puo &@pitin “errore umano”:
distrazione, scarsa memoria, poca disponibilitéaghrendimento possono
causare arresti degli strumenti informatici, indisibilita del dato, ecc.

In costante aumento e inoltre il fenomeno del phghovvero il furto di
informazioni sensibili, codici e password, rilevasmprattutto in ambito
bancario, ma tendente anche a carpire informazolta gestione del sistema
informativo all’interno dell'Ente.

14. Gli Insider

Paragrafo a parte viene dedicato all’emergentehinsaei crimini
commessi dagli insider (personale interno all'ad@ninfatti € molto frequente
il caso di dipendenti (0o ex dipendenti) che danrmagy o distruggono
intenzionalmente  importanti  dati  aziendali; poichéconoscono
approfonditamente il sistema informativo dell’azlaressendone gli utilizzatori
“privilegiati”, possono eseguire con piu facilitaegli hacker operazioni
“proibite” di vario genere: frodi, furti di informmoni, cancellazione o
alterazione di dati, utilizzo delle macchine per@@rivati, ecc.

Inoltre i crimini ad opera di dipendenti e dirigemiterni all’azienda
difficilmente vengono denunciati alle forze di @udi. La bassa percentuale di
reati denunciati € dovuta al fatto che molto spdesarganizzazioni vogliono
tutelare la propria immagine pubblica, evitando lpidita negativa e
assicurandosi dei solidi legami con le organizzaizmdacali.

| computer crime inside vanno cosi aumentando #p falevante,
appaiono oltretutto poco riprovevoli agli occhi chi li compie poiché non
vengono ritenuti fatti socialmente gravi paragomafi altri crimini (ad es.
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violenti).
15. Eventi relativi agli strumenti

Come abbiamo visto nel paragrafo precedente, Pezid virus € una
delle azioni informatiche che provoca maggiori daaltinterno del sistema
informativo o ai singoli client. Spesso mail perabbro professionali si fanno
tramite di invio di allegati o codici maligni chegvocano fermo macchina ed
indisponibilita del dato (nella maggior parte deiscper alcune ore, ma e
possibile anche alcuni giorni). Lo Spamming (“putith spazzatura”) inonda
quotidianamente le caselle di posta elettronicah{@muesto e purtroppo un
fenomeno in costante crescita, pur esistendo staatispam gia da diverso
tempo).

Inoltre, a causa delle ridotte disponibilita ecomdma, in alcuni casi
I'hardware a disposizione degli EE.LL. e piuttogexchio e di modesto valore,
le risorse tecnologiche (se ci sono) non vengotimizizate, e la manutenzione
ordinaria & scarsa o addirittura nulla; in aggiuhf@ersonale, come anticipato
sopra, non essendo formato su particolari dettaghici, tende ad utilizzare il
client in maniera non adeguata, causando oltremdanvenienti di fermo
macchina o indisponibilita dei dati.

Poiché inoltre il rapidissimo sviluppo tecnologi®ia a livello hardware
che a livello software) non consente ai managerziefala di maturare
esperienze organizzative sull’'operativita dellonse umane e la funzionalita
dei processi gestionali interni, spesso i vertmeadali si trovano impreparati
ad affrontare esigenze di riorganizzazione deiesistinformativi; si deve
quindi far riferimento a consulenti esterni con gatenze specifiche sulla
sicurezza e sulla gestione dei processi aziendédrni. Oltre quindi alla
carenza di competenze specifiche sull'organizzazianterna, e facile trovare
Responsabili del trattamento dei dati (ex D.L. 29068) senza alcuna
competenza specifica in questo settore (ad eserRpgponsabile Ufficio
Acquisti o altro): tale situazione fa si che siavako il rischio di un trattamento
poco accorto del dato con il conseguente danneggmtmo perdita dello
stesso.

16. Eventi relativi al contesto

La sicurezza fisica (chiusura degli armadi, degtha&vi cartacei, ecc.) e
stata molto spesso trascurata confidando sulladdede dei colleghi e del
personale ospitato presso la struttura dell’Enteoea oggi capita spesso di
vagare nei pubblici uffici passando totalmente seogati, con la possibilita di
carpire dati e informazioni 0 peggio sabotarestesna informativo attraverso i
cavi degli armadi metallici (rack) lasciati ape@iome viene sostenuto da piu
parti, “la sicurezza non € un obiettivo, € un pescé pertanto occorre investire
in tale settore e iniziare a diffondere la cultdedla sicurezza a tutti i livelli:
non €& infatti raro incontrare aziende in cui i est informativi sono garantiti
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dagli accessi esterni (con firewall, tecniche anisione, ecc.), mentre
vengono adottate dalle stesse politiche di sicaraémterne inadeguate che
vanificano gli sforzi organizzativi (questa gesgowuiene definita “sicurezza
mé&m’s”: dura fuori morbida dentro).

Altro grande limite e rappresentato dalla inadegugestione del backup: nel
caso di una frammentaria organizzazione centrabizdai software, € possibile
che lo stesso venga lasciati sui client e chedpaesabilita del loro salvataggio
venga relegata all’operatore; copie di CD-Rom e Dddbtenenti dati, quando
ci sono, vengono lasciati incustoditi sulle scrieaalle merce di tutti.

Guasti temporanei alla rete elettrica o agli impiai condizionamento
possono altresi provocare perdita di danni al paimio informativo: un back
up che non tiene conto di tali eventualita (e quimah adeguato) puo garantire
il salvataggio solo di alcuni dati e non di alot@mpromettendo l'integrita delle
informazioni.

17. Le responsabilita del dipendente

L'uso delle apparecchiature informatiche da padkdipendente deve
essere disciplinato da norme certe, in quanto dapoctamenti non leciti,
anche inconsapevoli, possono derivare gravi comsegusia sul piano tecnico,
come la perdita di dati, che su quello penale, héral contempo, problemi di
immagine all’ente stesso.

In un eventuale contenzioso nei confronti del dieerte, quali interessi
prevalgono, quelli del’'amministrazione (di conto)lo quelli del dipendente
(di riservatezza)? La tipologia del rapporto didew sussistente nelle PP.AA.
risale al 1993 con il D.L. 29/1993 che ha sancaaontrattualizzazione del
rapporto di impiego, cancellando la supremaziaadalibblica amministrazione
nei confronti dei propri dipendenti, per riconduteevicende del rapporto di
lavoro al diritto comune. Da qui una serie di predimenti in materia, tra cui
le varie leggi Bassanini (tra le ultime decretdal@linzione pubblica del 2000)
che hanno culminato con lintroduzione del D.L. %1 contenente norme
generali sull’ordinamento di lavoro alle dipendendelle amministrazioni
pubbliche.

L'art. 2, comma 2, del D.L. 165/2001 precisa infatie i rapporti di
lavoro dei pubblici dipendenti sono disciplinatal €Codice Civile e dalle leggi
speciali sul lavoro d’'impresa, compreso lo Statde lavoratori che trova
integrale applicazione anche nel pubblico impiegmediante la
contrattualizzazione dei rapporti individuali divéao; I'art. 2 comma 3 del
D.L. 165/2001 dichiara esplicitamente che i rappdrtlavoro sono regolati
contrattualmente, mentre l'art. 40, comma 1, peeabe la contrattazione
collettiva si svolge su tutte le materie relatiVeagporti di lavoro.

Da questo excursus normativo, si evince pertan® redl rapporto di
lavoro della PP.AA. sono applicabili le medesimeell previste nell’ambito
del rapporto di lavoro privato. A queste vanno gdiangersi il DPR 318/1999
rivolto sia a soggetti pubblici che privati (cheepede I'obbligo di predisporre
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misure minime di sicurezza per il trattamento ddi gersonali); le linee guida
del Cnipa del 1999 (Centro Nazionale per I'Inforicatnella P.A. ) per la
definizione di un piano per la sicurezza informatic

Pertanto in caso di contestazione nei confronti dipéndente, I'Ente
pubblico fara riferimento al Codice Comportamentade alle sanzioni
disciplinari previsti rispettivamente all’art. 5858 bis del Decreto legislativo
29 del 3 febbraio 1993, ripresi dal piu recente lB&x Legislativo 30 marzo
2001 n° 165. Nel Decreto del Ministro per la FuneidPubblica 28 novembre
2000 - Codice di comportamento dei dipendenti defeAA. — all’Art. 1 c. 2 si
evidenzia che “| contratti collettivi provvedononarma dell’art. 58bis, comma
3, del D.L. 3 febbraio 1993 n° 29, al coordinamerta le previsioni in materia
di responsabilita disciplinare. Restano ferme &pdsizioni riguardanti le altre
forme di responsabilita dei pubblici dipendenti”.

Sara quindi buona norma, al fine di evitare coataehi e contenziosi in
materia, adottare una politica trasparente, cooauntio con estrema chiarezza
al dipendente i limiti di utilizzo degli strumentformatici assegnati per lo
svolgimento delle mansioni attribuite, nonché c¢hisderivanti da uno scorretto
utilizzo sia sul piano della sicurezza del sistemfi@armativo che sul piano della
responsabilita penale. E’ fondamentale quindi adett uno specifico
Regolamento Informatico aziendale che tuteli la.Rsi& da eventuali reati di
cui all’art. 40 del C.P.P. in caso di illecito cormsso all'interno dell'azienda da
un proprio dipendente (download di file Mp3, navigae in siti web non
autorizzati, diffusione di virus, ecc.), sia da iliecito trattamento dei dati
personali (ex Decreto Lgs. 196/03).

18. Pronunce giurisprudenziali

Recentemente sono state emesse sentenze parteolamevanti dalla
Corte di Cassazione in merito allargomento: lai@®z del Lavoro (con
sentenza n° 19554 del 13.09.2006) ha infatti dinatp il licenziamento di un
dipendente che ha comunicato ad un ex collegaolarigrcredenziali di accesso
per accedere alla rete aziendale, pur non esséatboasitorizzato dalla stessa:
si e rinvenuta infatti in questo caso una formanddempimento talmente grave
da consentire il licenziamento attuato dalla sacietquestione;in altro caso, la
Corte dei Conti - Sezione Giurisdizionale dellailisiccon sentenza n° 390 del
02.03.2005 — ha ritenuto colpevole un dipendentia dggenzia delle Entrate
che, avendo lasciato incustodita la propria posteziinformatica, aveva
prodotto una anomala procedura di sgravio. |l dieete, pur non essendo
I'autore materiale della irregolare procedura diasg, con il suo negligente
comportamento “aveva prodotto una grave inosseevaiele disposizioni
dettate dall’Agenzia sulle modalita di utilizzo dbtema operativo nell'ipotesi
di temporaneo allontanamento dalla postazione #brta nella fase di
trattamento di dati sensibili”.

Diversamente a Potenza, una sentenza della Cor@odé dello scorso
marzo (83/2006/R) ha condannato due impiegati peibldhe avevano
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utilizzato i1 personal computer d'ufficio per att&i extracurriculari
(installazione di un applicativo specifico per eteet fatture relative ad
interessi personali) e navigazione a siti web pgrafici. In particolare, |l
primo impiegato, a seguito dell'installazione dmtiplicativo sopra descritto,
aveva provocato la diffusione nella intranet azaeadli un particolare genere
di worm, causando il fermo del sistema per un imteese; € da segnalare che
lo stesso, per il fatto di essere “tecnicamente paiente” e stato riconosciuto
maggiormente colpevole rispetto al collega, al guper la navigazione a luci
rosse, invece e stato richiesto un risarcimento qugri ora di navigazione
effettuata.

Particolare altresi e la tesi dei due impiegatilasulesponsabilita
dell’accaduto: i due infatti sostengono che norspasssere provato il fatto che
siano stati loro a compiere dette azioni: la Cbderespinto tale tesi, secondo
cui la perizia tecnica su tempi e modalita di asiiobne dei file infetti e sulla
navigazione web ha dimostrato una casualita djrettdire rimane comunque
la responsabilita personale per il pc in dotaziche avrebbe dovuto, come
previsto dalle regole, essere protetto da passdiadcesso.

19. Conclusioni

Nel clima di allarme permanente che si e determinstl piano
geopolitico e sociale e in una situazione nella@iamRete assomiglia sempre
piu alla caotica situazione del traffico statalel, quale comportamenti scorretti
0 inconsapevoli mettono a rischio anche coloro ddettano misure di
sicurezza prescritte e necessarie per abbassgrepaa soglia di rischio, la
sicurezza ICT non e dunque tema semplice da affrenanche per la relazione
con la tutela della riservatezza dei dati persochke o pone in diretta
connessione con il livello di democrazia e partezipne delle nostre societa.
Ma occorre che tutti gli operatori attuino politick iniziative per la sicurezza
ICT in modo da rendere possibile uno sviluppo athite e condiviso della e-
society, che altrimenti non potra realizzarsi cancgsso, né dal punto di vista
economico, né dal punto di vista sociale.
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CAPITOLO VI
RINA LANCELLOTTI

LE INTERCETTAZIONI: IMPLICAZIONI PER GLI OPERATORDI
TELEFONIA MOBILE

SoMMARIO: 1. Considerazioni introduttive. — 2. Delle intettazioni in generale:
definizione e profili di legittimita. — 3. Interdekzioni telefoniche e prestazioni
obbligatorie. — 4. Conclusioni.

1. Considerazioni introduttive

Le inchieste basate sulle intercettazioni telefo@icche hanno
recentemente coinvolto una pluralita di ambiti ¢leello bancario, a quello
calcistico a quello dello spettacolo) tra le quiultima rileva quella relativa
alle intercettazioni illegali che ha interessatsettore security di Telecom -
che ha portato agli arresti di 20 persone (diriggella societa di telefonia ma
anche poliziotti, militari della Guardia di Finaneacarabinieri) e per la quale,
secondo i pm milanesi, era stata archiviatdamorme mole di informazioni e
dati riservati, illegalmente ottenutj”ha comportato un sempre maggiore
interesse dell’'opinione pubblica su questo tema.

Il presente scritto ha lo scopo di analizzare Iacigiina delle
intercettazioni, considerata nella prospettivaed@thplicazioni per i soggetti
sui quali queste si ripercuotono ossia degli operdi telefonia.

L'esperienza da me svolta nel settore delle telecooazioni presso la
societa H3G S.p.A (nel dipartimento Business sgcumprivacy) mi ha dato
modo di approfondire I'argomento specie dal puniovidta delle c.d.
prestazioni obbligatorie, disciplinate dall’art 9@lel Codice delle
comunicazioni elettroniche (L. 259/'03), ossia diegli adempimenti che gli
operatori telefonici devono ottemperare a fronteuda richiesta posta in
essere dalle competenti autorita giudiziarie.

Cerchero al riguardo di analizzare in primo luogsa si intenda per
intercettazioni, e piu nello specifico di esaminal@ distinzione tra
acquisizione legittima ed illegittima alla luceglianto disposto in materia dal
codice di procedura penale, e, successivamente etimithre I'ambito
materiale e le modalita tecniche con le quali, sdooquanto disposto dalla
disciplina vigente in tema di prestazioni obbligap le richieste di
intercettazioni poste dall’autorita giudiziaria gemo evase.

Particolare interesse e stato inoltre da me rivdtta disciplina
riguardante le intercettazioni di comunicazionadlice del delicato contrasto
tra le esigenze investigative proprie della giuatizenale e quelle di tutela del
diritto alla riservatezza.
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Sul tema ho potuto notare come tale contrasto tiwgmi giorno piu
acuto con l'avanzare del progresso tecnologico caeun lato, esalta le
potenzialita positive per lo sviluppo delle indagifferte dalle intercettazioni
delle comunicazioni e, dall’altro, pone in rilielecapacita intrusive di questo
strumento nella vita privata dei cittadini, anchejaelli totalmente estranei al
procedimento penale.

La Corte costituzional&®, sul tema, ha gia posto il problema statuendo
che si debbano tutelare e contemperare due distietiessi: quello inerente
alla liberta e alla segretezza delle comunicazineil’ambito dei diritti
inviolabili della personalita previsti all'articol@ della Costituzione e quello
connesso all’'esigenza di prevenire e reprimereaii,r@anche in base ad un
oggetto di protezione costituzionale.

Al riguardo, infine, ho posto in evidenza le motéakon le quali H3G
S.p.A., a fronte della richiesta di intercettaziqggosta dalla competente
autorita giudiziaria, tutela il diritto alla riseaiezza dei propri utenti nel
rispetto di quanto disposto dalla normativa in tetinarattamento dei dati
personali, nonché le possibili risoluzioni ipotibdain tema di sicurezza delle
intercettazioni telefoniche.

2. Delle intercettazioni in generale: definizione erofili di legittimita

Per intercettazione si intende comunemente la zipia clandestina di
una comunicazione 0 conversazione riservata, post@ssere mediante
'impiego di strumenti meccanici o0 elettronici da goggetto terzo rispetto
agli interlocutort®.,

Essa puo avere ad oggetto conversazioni e comumntaelefoniche,
informatiche, telematiche o ambientali ed e sotstgg@ numerose limitazioni
attesa la necessita di rispettare le garanzietgpstnali cristallizzate dagli
artt. 14 e 15 della Costituzione. La Legge Fondaaieninfatti, nello statuire
I'inviolabilita del domicilio, nonché dei diritti idliberta e segretezza della
corrispondenza e di ogni altra forma di comunicagjone prevede la
comprimibilita esclusivamente a fronte di un attootivato da parte
dell'autorita giudiziaria, adottato con le garangiabilite dalla legge.

L’intercettazione, cosi definita, € un’attivita clieinque puo essere
compiuta legittimamente soltanto allorché sussstigterminati presupposti e
su iniziativa di soggetti specifici.

L'art. 271 comma 1 c.p.p. ne determina, a contraripresupposti
oggettivi stabilendo i casi in cui le intercettaai telefoniche non possono
essere utilizzate ossia prevedendo Ghasultati delle intercettazioni non
possono essere utilizzati qualora le stesse sisae ®£seguite fuori dei casi
consentiti dalla legge o qualora non siano statsepgate le disposizioni
previste dagli artt. 267 e 268 commi 1 e 3"

154 Sentenza 63/1994 su www..cortecostituzionale.it
15 Roberto Pirro - www.giustizia.it — intercettagida natura e i limiti
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E’ poi lo stesso codice di procedura penale a plenesed a disciplinare
piu dettagliatamente, tra i mezzi di prova espkyibl titolo Il capo VI, “le
intercettazioni di conversazioni 0 comunicaziomitt{. 266 e ss. c.p.p.)

La disciplina in esame abbraccia, come premesade Siconversazioni
0 comunicazioni telefoniche e di altre forme dimumicazione” (art. 266
c.p.p.) che i “flussi di comunicazioni relativi aistemi informatici o
telematici” (art. 266-bis c.p.p.)

Trattasi di mezzo di prova esperibile solo relatieate a determinati
reati gravi o che, per loro natura, presuppongommec elemento materiale
dell'illecito I'utilizzo di mezzi di comunicazione.

Piu specificamente l'art. 266 comma 1 c.p.p. digpt@stualmente che
“lintercettazione di conversazioni o comunicaziotalefoniche e di altre
forme di telecomunicazione & consentita nei prouedii relativi ai seguenti
reati:

a) delitti non colposi per i quali e prevista la pedall’ergastolo o della

reclusione superiore nel massimo a cinque anni terdenata a norma

dell’art. 4;

b) delitti contro la pubblica amministrazione per iaue prevista la pena

della reclusione non inferiore nel massimo a cinquai determinata a norma
dell’art. 4;

c) delitti concernenti sostanze stupefacenti o psoyms

d) delitti di contrabbando

e) reati di ingiuria, minaccia, molestia o disturbol@lpersone col mezzo
del telefono;”

Fermi restando i presupposti oggettivi stabilitl deecedente art. 266
nonché dall’art. 266 bis del codice di proceduraghe, limiti soggettivi alla
legittimita dell'intercettazione sono consacrati seccessivo art. 267 c.p.p. il
quale statuisce che questa e legittima quandausiaizzata dal Giudice per le
Indagini Preliminari con decreto motivato, su resta del pubblico ministero,
qualora vi siano dei gravi indizi di reato e sussisl presupposto
dell'indispensabilita ai fini della prosecuzionelldeindagini. Nei casi di
urgenza, quando vi € fondato motivo di ritenere daleritardo possa derivare
grave pregiudizio ai fini della prosecuzione déféagini, & lo stesso pubblico
ministero a disporre l'intercettazione con decrattiivato, salvo la necessita
della convalida dell'atto entro 48 ore dal giudie le indagini preliminari ai
fini dell'utilizzabilita. La convalida quale pregposto  necessario
all'utilizzabilita deriva proprio dalla riserva dijiurisdizione stabilita in
materia dalla Costituzione.

Al di fuori delle ipotesi di cui innanzi, I'inter¢c&zione € illegittima e
come tale inutilizzabile.

Al riguardo, di recente, la L. 20 novembre 2006 281 che ha
convertito il D.L. 22 settembre 2006 n. 259 - rgeatisposizioni urgenti per il
riordino della normativa in tema di intercettazidelefoniche - ha predisposto
nuove misure che mirano a contrastare dell'indebit&fusione e
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comunicazione di dati od elementi concernenti cosa@oni telefoniche o
telematiche illecitamente intercettate o acquisitenche di informazioni
illegalmente raccolte.

Stabilisce tale legge - riformando l'art. 240 degd.p. (oggi relativo a
documenti anonimed atti relativi ad intercettazioni illegali) ed inserendovi
i commi 2, 3, 4,5 e 6 - che il Giudice per le agadi preliminari dovra
disporre in tempi rapidi e certi la distruzioneldehtercettazioni illegalmente
acquisite, formate e raccolte, mentre il Pubblicmistero dovra chiederne
'immediata secretazione. e la custodia; e stabditresi il divieto effettuare
copia di tali atti, in qualunque forma e in qualuadase del procedimento, e
di utilizzarli *®

La normativa di cui innanzi prevede altresi che, fmi della
conservazione della prova dei relativi dati, doessere redatto un verbale
delle operazioni di distruzione, con la sola meneidegli elementi descrittivi
e il divieto di riportare il contenuto delle captaa illecite. 1l codice di
procedura penale viene qui modificato nel sensmdsentire nel dibattimento
la lettura dei verbali di distruzione di cui sopra.

La legge n. 281/°06 ha inoltre introdotto una nadattispecie di reato
in relazione all’illecita detenzione degli atti @iddocumenti indebitamente
detenuti; per tale reato e prevista infatti la usne da sei mesi a quattro
anni, da uno a cinque anni se il fatto € commeasandpubblico ufficiale o da
un incaricato di pubblico servizio.

Tale ultima fattispecie di reato integra quelle gr&viste dal codice
penale, al libro Il, titolo 1X, capo lll, sezione, Yecante la normativa sui delitti
contro l'inviolabilita dei segreti ( art. 616 e )ss.

3. Intercettazioni telefoniche e prestazioni obbligtorie: fondamento
normativo delle intercettazioni come prestazioni obligatorie.

Alla disciplina “generale” in tema di intercettagionel procedimento
penale si e affiancata, con 'emanazione del dPR18/'97, una disciplina
“speciale” per gli operatori di telecomunicaziorikale Decreto, all’art. 7
comma 13, ha previsto clid.e prestazioni effettuata fronte di richieste di
intercettazioni e di informazioni da parte dellengoetenti autorita giudiziarie
sono obbligatorie, non appena tecnicamente pogsdal parte dell’organismo
di telecomunicazioni nei tempi e nei modi che dquesincordera con le
predette Autoritd. Le prestazioni relative alle hieste di intercettazioni
vengono remunerate secondo un listino, redatto ppologie e fasce
quantitative di servizi proposto dall'organismo delecomunicazioni ed
approvato dal Ministero delle comunicazioni in certo con il Ministero di
grazia e giustizia’

Le intercettazioni dunque, secondo la normativandinata, rientrano
tra quelle prestazioni che l'operatore telefordeve porre in essere a fronte
delle richieste delle competenti autorita giudimar

156 altalex 22 novembre 2006 - www.altalex.it
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Il fondamento di tale principio € oggi espressametinsacrato dal
Codice delle comunicazioni elettroniche — Legg@539/'03 - che ha abrogato
il dPR n. 318/'97 ed all’art. 96 ha previsto cli€l: le prestazioni a fini di
giustizia effettuate a fronte di richieste di irtettazioni e di informazioni da
parte delle competenti autorita giudiziarie sondbdpatorie per gli operatori;

i tempi ed i modi sono concordati con le predettatodta fino
all’approvazione del repertorio di cui al comma.2”

“2. le prestazioni relative alle richieste di intsgttazioni sono individuate in
un apposito repertorio nel quale vengono stablétimodalita ed i tempi di
effettuazione delle prestazioni stesse, gli obbkglecifici, nonché il ristoro d
I costi sostenuti. La determinazione dei suddeittionon potra in nessun caso
comportare oneri aggiuntivi a carico del Bilancieltb Stato rispetto a quelli
derivanti dall'applicazione del listino cui al conam4. Il repertorio &
approvato con Decreto del ministro delle comunioagi di concerto con |
Ministri di giustizia e dell’interno da emanarsinto centottanta giorni
dall’'entrata in vigore del Codice”

La disposizione in esame non sembra, almeno apeanente,
innovare in modo significativo quanto previsto dallisciplina previgente
stabilita dal d.P.R. n. 318/'97 e cio in primo laogerché la norma conferma
il carattere obbligatorio delle prestazioni redeoate di richieste delle autorita
giudiziarie ed in secondo luogo poiché la normataplo stesso schema di
esecuzione della disciplina previgente, fondatausuatto di secondo grado
che dovra essere adottato dai Ministri interessatoncerto tra loro.

Il carattere di obbligatorieta, che deriva direttante dal decreto che
dispone l'intercettazione ed autorizza le consetyjueperazioni di polizia
giudiziaria ossia dai poteri attribuiti all'autaitgiudiziariaa nell'ambito del
procedimento penale, ha pero, secondo il Codicde debmunicazioni
elettroniche, delle conseguenze piu stringentigheoperatori. Lo stesso art.
96 del Codice, al comma 3, prevede, infatti, inocal inosservanza
all’obbligo, I'applicazione di un apparato sanzitmr& di tipo regolamentare
non contenuto nell’abrogato d.P.R. n. 318/'97, as$sipplicazione, in caso di
inadempimento, dellart. 32 commi 2, 3, 4, 5 e 6l @odice delle
Comunicazioni elettroniche il quale contempla Iasbilita che, nel caso in
cui tale inadempimento sia reiterato nel tempo padticolare gravita, venga
disposta nei confronti dell’operatore, dal Ministestelle Comunicazioni, la
sospensione dell'attivita per un periodo non supera due mesi od anche la
revoca dell’'autorizzazione generale alla fornituda reti o servizi di
comunicazione elettronica.

3a. Effettuazione in concreto delle intercettazionda parte degli operatori.

In linea di principio I'esecuzione delle interceitani dovrebbe essere
effettuata“esclusivamente per mezzo degli impianti preseeflanprocura
della Repubblica’ Qualora pero tali impianti risultindinsufficienti o
inidonei ed esistono eccezionali ragioni di urgengaubblico ministero puo
disporre, con provvedimento motivato, il compimertelle operazioni
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mediante impianti di pubblico servizio o in dotamaalla polizia giudiziaria”
(art. 268 comma 3 c.p.p’Y.

L'esecuzione delle intercettazioni telefoniche cke quindi la
cooperazione dell'operatore di comunicazione tioldelle numerazioni o
comunque l'utilizzo impianti su cui dette numeragio insistono
materialmente.

In passato la collaborazione da parte dell’opeeatsir manifestava
concedendo l'accesso fisico alle sue centrali agperatori di polizia
giudiziaria. Oggi, gli apparati di ultima generaz dispongono di specifiche
funzioni  di intercettazione che, mediante openazidi tipo logico,
consentono di duplicare ossia di far ascoltaretunicazione ad un soggetto
terzo (centro di ascolto), in modo non percettibilsoggetti intercettati.

Le attivita di regola richieste agli operatori cistgno nell’attivazione
di tali funzioni e, laddove necessario, nellassiga all'attivita di
intercettazione svolta dagli operatori di poliziaudjziaria. Trattasi in
particolare di declinare, con modalita sostanziali®meinformatizzate, le
richieste pervenute dall’autoritd giudiziaria, trasandole nei comandi
macchina, che realizzeranno, in forma automatizzatassenza ulteriori
interventi da parte delluomo, quanto necessaff@ar@in modo di replicare in
tempo reale ed in maniera trasparente ed integitaleontenuto delle
comunicazioni sottoposte ad intercettazione versentro ascolto indicato
dall'autorita giudiziaria nel decreto autorizzatori

L’'organizzazione del lavoro all’interno della stiua che fornisce le
prestazioni obbligatorie si esplica nel seguentelanée richieste provenienti
dall'autorita giudiziaria, indirizzate alla direrie preposta per le prestazioni
obbligatorie, pervengono a mezzo fax, posta el@tteoo mediante consegna
diretta; una volta ricevuto il decreto emesso dalkgistratura si procede ad
una verifica di legittimita ed evadibilita ossialldeispondenza formale tra il
contenuto decreto ed i dati relativi al c.d. belisaghumero di utenza da porre
sotto intercettazione). Successivamente vengondigmesti i comandi con i
quali viene effettuata la scelta delle opzioni sseeie per la realizzazione
della duplicazione della comunicazione originataiaevuta dal bersaglio
verso il punto indicato nel decreto emesso dal Beidoer le indagini
preliminari ovvero, in caso di urgenza, dal Putibldinistero.**®

Non vi sono elementi di mediazione tra i nodi dierédche hanno
sostituito le centrali operative dove materialmensgiste la comunicazione), il
numero di utenza sottoposto all’intercettazione,igaunti di ascolto, cio
significa che la comunicazione intercettata vieoplidata direttamente verso

37 piccola digressione che merita di essere effietttiguarda la definizione di “impianti di pubblico
servizio” ; la norma del codice di procedura perafdata adottata prima che fosse avviato il psmes
di liberalizzazione dei mercati ossia quando i gerdi telecomunicazione erano prestati solo da
concessionari di servizio pubblico in senso progradr art. 1 Dpr n. 156/1973 per cui i servizi di
telecomunicazione appartenevano in esclusiva alto’S parere fornito ad H3G S.p.A. dallo studio
legale associato CLMV

138 \www.senato.it — resoconto stenografico della seduarlamentare “indagine conoscitiva sul
fenomeno delle intercettazioni telefoniche” tenuaglata 12 settembre 2006.
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il numero telefonico associato al centro di ascaltdorizzato dal Decreto
emesso dal GIP.

Gli operatori hanno contezza esclusivamente delfifita dei soggetti
intercettati e dei dati tecnici afferenti le comeaioni (ossia del numero di
utenza da intercettare, del numero del centrechléo verso cui effettuare la
duplicazione della conversazione e della duratérdelcettazione).

La prestazione obbligatoria che l'operatore telefordeve fornire ai
sensi dell'art. 96 del Codice delle comunicaziol@tteoniche risulta percio
esclusivamente strumentale all’attivita posta isees dalla polizia giudiziaria
su autorizzazione del GIP non prevedendo alcunaitattoperativa di
registrazione, ascolto e trascrizione, del contndelle conversazioni
sottoposte ad intercettazioriefungendo da mero “ponte” tra il soggetto
intercettato ed il centro di ascoltd™’

3b. Prestazioni obbligatorie e tutela dei dati pemnali dei soggetti
intercettati — il provvedimento del Garante del 15dicembre 2005.

Nelllambito della tematica del rapporto tra le esige processual
penalistiche alle intercettazioni e la tutela dgitevacy dei soggetti coinvolti,
si pone in evidenza che, nell'attuale momento storle nuove tecnologie
dilatano sempre piu la capacita’ invasiva dellegidi penali.

Le indagini, oggi, hanno sempre piu frequentemadteggetto non piu
solo il singolo fatto criminoso, ma anche intemdeneni criminosi - quali a
titolo esemplificativo il terrorismo, la criminaditorganizzata, la corruzione -
che risultano riferibili a un numero indefinito dersone, collegate tra loro
tramite una serie di concatenazioni e di relazichg necessitano di essere
seguite anche attraverso le intercettazioni.

| fenomeni di cui innanzi hanno comportato che, precessi penali,
emerga un’enorme quantita’ di dati, anche sensitiiéribili ad un numero
elevato di soggetti, molti dei quali del tutto esiei ai reati commessi ed alle
indagini in corso.

Al riguardo la Corte Costituzionale, in riferimentla fase delle
indagini preliminari ed all'utilizzazione delle entettazioni telefoniche a fini
probatori disciplinata dall'art. 270 c.p.p., haeaffiato I'eccezionalita di tale
norma in quantd'diretta a consentire l'utilizzazione in processiversi di
dette acquisizioni limitatamente ai casi in cui glementi raccolti risultino
indispensabili per l'accertamento di delitti comporti I'obbligatorieta’
dell'arresto in flagranza, indicati nell'art. 380.gp.. Trattandosi di una
norma legislativa incidente su un diritto di libattindividuale qualificabile
come inviolabile ai sensi dell'art. 2 della Costitone” ed inoltre che
“lincisione, attraverso l'intercettazione, nellafesa privata - tutelata come
diritto costituzionale inviolabile - e' infatti edleento sufficiente a giustificare il

139 Cosi Francesco Pizzetti alla seduta parlamentdrelagine conoscitiva sul fenomeno delle
intercettazioni telefoniche” tenutasi in data 1&esabre 2006. su www.senato.it
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diverso trattamento dei casi in cui tale incisicsia avvenuta da quelli in cui
non sia occorsa. E' d'altronde indubbio - a presl@re dai suddetti profili di
incostituzionalita® - che la disposizione impugnatael contenuto su
specificato, trova sicuro fondamento nella garanaiéa riservatezza delle
proprie comunicazioni*®°

La“particolare delicatezza dei dati trattati con rifienento alla sfera
personale degli indagati (e delle altre personeraste alle indagini, ma
coinvolte nelle comunicazioni e conversazioni) di @&egretezza delle
indagini’*®* ed il sempre piu frequente utilizzo dello struncerdelle
intercettazioni come mezzo di ricerca della prowea mhrte dell'autorita
giudiziaria (dovuto in parte anche alla normatiwstp in essere a fronte del
contrasto al terrorismo internazionafé) ha comportato che fosse posta
I'attenzione sul tema, oltre che della Suprema&anhche del Garante per la
Protezione dei Dati Personali; I'Authority, infattion il provvedimento del 15
dicembre 2005 ha previsto, in virtu dei suindigasupposti, nuove misure di
sicurezza presso gli operatori telefonici in tediantercettazioni.

Il provvedimento del Garante del 15 dicembre 20QGfa¢o strutturato
sulla base di precedenti accertamenti posti dédlssa Authority nei confronti
degli operatori di telefonia al fine tverificare la liceita e la correttezza dei
trattamenti dei dati in riferimento alla disciplinailevante in materia di
protezione dei dati personali, con particolare ragdo alle disposizioni a
garanzia della liberta e della segretezza dellarispondenza e di ogni altra
forma di comunicazione™®

Osserva tale provvedimento che sebbene gli openmaor vengano in
alcun modo a conoscenza dei contenuti delle int@ieni in ogni caso
raccolgono, selezionano, elaborano ed utilizzarenotevole quantita di dati
personali riferibili agli indagati e ai terzi conquali questi comunicano.
Trattasi in particolare di dati personali riservelie riguardano l'identita dei
soggetti sottoposti ad intercettazione, l'arco e di svolgimento
dell'intercettazione, i dati di traffico telefonicotelematico (data, ora, numero
chiamato e durata della comunicazione) ed in alcasi anche i dati relativi
alle chiamate entranti, ai tentativi di chiamataa#d localizzazione geografica
dell'utenza intercettata.

Nonostante che a seguito delle indagini effettildtattamento dei dati
di cui innanzi fosse risultato legittimo, il Garanha ritenuto in ogni caso
necessario incrementare il livello di sicurezzpetto ad alcune criticita allo
scopo di tutelare la riservatezza delle informaizpyascrivendo agli operatori
telefonici di adottare, entro 180 giorni dal’emaiwme del provvedimento,
alcune misure di sicurezza ultronee rispetto aleggh adottate.

180 pronuncia della Corte Costituzionale n. 63/199&ew..cortecostituzionale.it.

181 \www.garanteprivacy.it — Prescrizioni del Gararate.(154, 1 c) del Codice) — 15 dicembre 2005 in
Bollettino del n. 67/dicembre 2005

162.d. Decreto Pisanu d.l. n. 144/2005 convertitegye il | agosto 2005

183 ¢it. www.garanteprivacy.it — Prescrizioni del Gatea (art. 154, 1 c) del Codice) — 15 dicembre
2005 in Bollettino del n. 67/dicembre 2005
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Tali prescrizioni hanno avuto ad oggetto la foreth autenticita dei
decreti di inizio attivita che pervengono ai foamit le modalita di invio e
ricezione della relativa documentazione, la gestiodei profili di
autorizzazione e l'attribuzione dei diritti di asse alle risorse informatiche,
anche con riferimento ai singoli incaricati.

Le misure, concretamente previste al punto 3 dahyadimento citato,
sono state suddivise in tre macroaree riguarddirdisgetti organizzativi della
sicurezza , la sicurezza dei flussi informativi d@utorita giudiziaria e la
protezione dei dati trattati per fini di giustizia.

Piu nello specifico, I'Authority, ha disposto lindduazione piu
selettiva del numero degli incaricati designatrattare i dati, la separazione
fisica tra dati di carattere contabile e dati doeuntali prodotti nel corso delle
attivita svolte, I'adozione di procedure di autestione robuste per l'accesso
informatico da parte del personale incaricato di ttattati anche attraverso
I'identificazione biometrica (prescrizioni afferiengli aspetti organizzativi
della sicurezza), l'adozione di sistemi di comunimae con [‘autorita
giudiziaria basati su aggiornati strumenti telegiatecniche di firma digitale,
e posta elettronica certificata evitando l'uso igiesni meno sicuri come ad
esempio il fax (prescrizioni afferenti la sicureziai flussi informativi con
l'autorita giudiziaria), la registrazione in apposudit log delle operazioni
compiute dagli incaricati, la maggiore protezionei diati attraverso la
cifratura, la cancellazione immediata dei dati dd@oloro comunicazione
all'autorita giudiziaria (profili afferenti la prezione dei dati trattati per fini di
giustizia).

Sul tema, il 13 luglio 2006 in Commissione parlataes, I'Authority,
nella persona del prof. Pizzetti, chiarighe sostanzialmente trattasi della
pretesa che, quando perviene la richiesta dell’ataogiudiziaria di attivare
l'intercettazione o acquisire qualunque altra infe@zione utile a fini di
giustizia, tale richiesta sia conosciuta all'interrdel gestore telefonico solo
da un numero di addetti limitato, definito, indiveto, che sia sempre
tracciabile il comportamento tenuto per corrisponglealle richieste
dell'autorita giudiziaria e che siano immediatamemiancellati i dati raccolti
per rispondere a tali richieste una volta che sirg soddisfatte... Si tratta di
misure che in linea di massima chiamiamo di secogeiaerazione e cioé
finalizzate anche a non rendere manipolabili sussesnente i dati relativi al
tracciamento dei comportamenti tenutt®®

L’inchiesta sulle intercettazioni telefoniche ilEgche ha recentemente
coinvolto il settore security di Telecom, nonchéplecedenti inchieste che
hanno coinvolto il mondo del calcio, dello spetlace bancario, hanno posto
ancora piu in risalto le criticita in tema di rigatezza e di sicurezza nella
trasmissione dei dati.

184 www.senato.it - resoconto stenografico della sedindagine conoscitiva sul fenomeno delle
intercettazioni telefoniche” tenutosi in data 18lio 2006.
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Al riguardo il Garante per la protezione dei dargonali, sulla base del
precedente provvedimento del 15 dicembre 2005db#ao, paventando un
ulteriore indagine piu approfondita sul tema, atad 20 settembre 2006,
disposizioni ancora piu specifiche in tema di t@tdella riservatezza delle
intercettazioni prescrivendo, per ogni singolo epenre, delle misure ad hoc
che dovranno essere adottate entro 90 giorni dalia di notificazione dello
stesso provvedimento.

3c. Il caso H3G

Al fine di ottemperare agli obblighi previsti dalft. 96 del Codice delle
comunicazioni elettroniche H3G S.p.A. ha istituitein dall'avvio della
propria attivita, la direzion®usiness security; strutturata su tre distinte aree
di responsabilita: la prima, chiamadt@rganizational e compliance security”
ha come obiettivo quello di garantire la compliaraendale rispetto alla
normativa vigente in tema di tutela della privacya seconda
“telecommunication and information securitydefinisce ed elabora le linee
guida in materia di sicurezza informatica; la tetaperational security ed
ARPO (Area Riservata Prestazioni Obbligatoriejéstisce la sicurezza di
tutte le sedi H3G e le prestazioni obbligatorie.

L'area riservata alle prestazioni obbligatorie— ARPassicura il presidio
dei rapporti di H3G con le autorita giudiziarie e pblizia per l'effettiva
erogazione delle prestazioni richieste attravers@rge operazioni. Piu in
dettaglio, si occupa di gestire e validare il glasdelle informazioni alle
autorita richiedenti, di definire i requisiti delpgattaforme dei sistemi dedicati
a tale gestione e di effettuare materialmente lplicazione delle chiamate
entranti ed uscenti dell’'utenza sottoposta ad ¢etészione presso il centro di
ascolto designato nel decreto autorizzatorio dedige procedente.

All'interno dellARPO , che e un area centralizzat@sso un‘unica sede,
in ottemperanza con quanto disposto dal Garantdapprotezione dei dati
personali con il provvedimento del 15 dicembre 2085attivita sono svolte
settorialmente; cido comporta che i soggetti resabitisper le intercettazioni
non sono titolati a conoscere i dati afferenti fegrafiche od i tabulati e
viceversa.

Tutti i sistemi informatici che gestiscono le peesbni obbligatorie sono
dedicati e le aree in cui sono allocati i servensoscontrollate e monitorate
con un sistema di videosorveglianza e l'accesse atesse puo essere
effettuato solo con un particolare tipo di badge.

La prestazione dell'intercettazione e del tuttoomdtizzata e consiste,
come gia detto, nel duplicare il traffico telefamian entrata e/o in uscita
dellutente (c.d. bersaglio) verso il punto di dszandicato nel decreto
autorizzatorio. Gli operatori autorizzati hanno @scenza dei dati tecnici delle
intercettazioni (e non del loro contenuto), solouatcamente al fine di porre
in essere le attivita di predisposizione dei comahd consentano di replicare
le telefonate verso il punto di ascolto indicato.



155

Tutti gli operatori ARPO ai sensi del d.lgs 196/'@®no nominati
incaricati al trattamento dei dati e sono dotatcididenziali di autenticazione
che vengono immediatamente inibite qualora nonimpiuso. Le operazioni
effettuate vengono registrate in un apposito logidiema che permette di
associare ogni singola operazione svolta al soggét I'ha posta in essere.

| sistemi informatici sono protetti attraverso agipdirewall ed antivirus
che vengono costantemente aggiornati ed i datireaffele intercettazioni
(tecnici ed anagrafici) vengono interscambiati denautorita autorizzate
attraverso l'utilizzo di password e di sistemi dratura.

Si segnala sul tema che a seguito del provvedimaeitéarante per la
protezione dei dati personali del 20 settembre 2606 corso presso H3G un
implementazione dei sistemi di sicurezza che preyvetta gli altri,
I'identificazione biometrica per l'accesso ai serv&RPO in sostituzione
dellautenticazione effettuata attraverso I'imnos® di user-id e password.

3d. Compensazione delle spese anticipate dagli op#ori telefonici per la
fornitura delle prestazioni obbligatorie

Altro argomento che merita di essere analizzatoarniga la disciplina
relativa alle spese che gli operatori telefonicstengono al fine di porre in
essere le intercettazioni.

Tali spese sono considerate, dal nostro ordinamerlla categoria
residuale delle spese procesststifaordinarie”, ossia delle spese diverse da
guelle disciplinate espressamente e ritenute iedsgbili dal magistrato che
procede ad istruire la causa.

L'art. 96 comma 3 d.lgs. n. 259/'03 stabilisce esgamente che le
prestazioni relative alle intercettazioni sono wdiiate in un apposito
repertorio, approvato con decreto del Ministro@etbmunicazioni in concerto
con i Ministri di giustizia e dell’interno, in cwengono stabiliti le modalita, i
tempi di effettuazione e gli obblighi specifici aiesti correlati nonché il
ristoro dei costi. La disposizione prevede sucgassente che tale repertorio
non potra in ogni caso importafe.oneri aggiuntivi a carico dello Stato
rispetto a quelli derivanti dall’applicazione daktino” ( concretamente tale
listino risulta quello approvato dal Ministro detemunicazioni con il decreto
ministeriale del 26 aprile 2001 riguardante proplao“Approvazione del
listino relativo alle prestazioni obbligatorie pegli organismi di
telecomunicazioni”).

Il listino concernente le intercettazioni risultaittora in vigore
nell'attesa che venga emanato il provvedimento cguioni disposto dalla
legge n. 311 del 2004, ossia la legge finanziarg 2005, la quale
modificando I'art. 96 del codice delle comunicazielettroniche ha prescritto
che i tempi e i modi delle prestazioni obbligata@i@no individuati in apposito
repertorio, approvato con decreto del Ministro@etbmunicazioni di concerto
con i Ministri della giustizia e dell’interno, meatil ristoro dei costi sostenuto
dagli operatori sia stabilito in un provvedimenta sanone approvato dal
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Ministro della giustizia di concerto con i Ministdel’economia e delle
comunicazioni.

In materia vige dunque il principio secondo cuenszi prestati dagli
operatori telefonici alle autorita giudiziarie stacompensati secondo listini
tariffari di uso corrente in ambito professionakecper definizione, sono tali
da garantire una adeguata remunerazione dell@ttviolta.

La funzionalizzazione dell’attivita del privato @lesigenze di giustizia
e certa nelihn ma non nelguantumdel corrispettivo, restando quest’ultimo
sottoposto alla disciplina pubblicistica di cui amzi.

Tale disciplina, poiché applicata a liberi impreandj deve comunque
consentire la copertura dei costi ed un ragionextieno dei capitali investiti
185 43 tesi dell'assoluta gratuita delle informazioni..... contrasta
sicuramente con le regole tuttora vigenti in matadi giustizia penale... dalle
qguali si desume il principio che non possono esgersi a carico di terzi gli
oneri da essi sostenuti allorché siano stati chiirmaendere una prestazione
collaborativi nell’'ambito del procedimento penaté®

Nel rispetto dei principi indicati, il Codice delleomunicazioni
elettroniche richiede, con esclusivo riferimentopiestazioni che abbiano
carattere obbligatorio, la definizione di una tarifcui dovranno fare
riferimento i magistrati ex art. 168 del d.P.R.115/2002 e cio in virtu del
generale potere delllamministrazione di regolarectadizioni di accesso
(anche c.d. speciale) alla rete (art. 42 del Codiede comunicazioni
elettroniche) in modo tale da consentire il recapeei costi supportati
dall’operatore (art. 50 del Codice delle comunioakelettroniche).

A titolo esemplificativo si rileva che l'attualestino prevede che le
intercettazioni telefoniche abbiano un prezzo abdodell'iva di circa €
246,00 al giorno.

Della prestazione effettuata viene successivamemessa fattura,
questa, in conformita con quanto previsto dal Garquer la protezione dei
dati personali, con il provvedimento del 15 diceenB005 (che ha imposto al
riguardo la separazione fisica tra dati di caratt@ntabile e dati documentali
prodotti nel corso delle attivita svolte), viene asistenza in un momento
successivo (dopo circa un anno) e separatamenpettaos alla effettiva
prestazione dell'intercettazione.

Cio ha creato non pochi problemi agli operatofi@hici dappoiché la
fattura, per essere liquidata dalla Procura, néeeske venga riprodotto in
allegato il decreto omissato dal GIP che ha digplistercettazione.

4. Conclusioni

185 Cosi Consiglio di Stato sez. VI, 1 febbraio 2002567 in tema di concessionari di pubblici
servizi.
%6 Cosi la sentenza del Tar Lazio n. 114/2001 iratdiconcessionari di pubblici servizi.
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Dall’analisi effettuata in tema di intercettazidaiefoniche risulta che il
legislatore abbia cercato di mettere in sicureada 8 tramite con il quale
materialmente queste vengono effettuate.

Solo di recente, infatti, prendesi come esempibelgge 20 novembre
2006 n. 281, si e posto di affrontare il problenefladsicurezza anche presso
le aule giudiziarie in modo da tutelare la privat®i soggetti intercettati, la
riservatezza delle indagini e di limitare la fugandtizie.

La questione che si pone e quella che se da unll&arante per la
protezione dei dati personali ha previsto delleunaisdi sicurezza stringenti
c.d.“di seconda generazione” presso gli operagdefonici, nulla ha disposto
circa i soggetti che materialmente eseguono ledat&zioni e detengono i
dati personali degli utenti intercettati.

Le procure che agiscono per conto dei giudici pdleaé non sono a
tutt’oggi dotate degli strumenti tecnologici idor@erendere sicuro il passaggio
delle informazioni. Si consideri che la maggior tpadelle richieste di
intercettazione, pervengono presso gli operattnaarso fax intelligibili non
crittografati.

| problemi attinenti la sicurezza della riservateziei dati riguardano
soprattutto l'autorita giudiziaria; non si puo neithiamare in proposito
I'attenzione sugli effetti provocati dalla pubbtiiconseguente al deposito,
nelle forme previste dal codice di rito, di datiamnmativi raccolti ed elaborati
per finalita giudiziarie.

Sotto questo aspetto, si rileva che la polizia giada non puo che
espletare le indagini che le vengono chieste einiie compiutamente l'esito,
mentre il pubblico ministero ha I'obbligo, spec#tamente sancito dalla
legge, di deposito integrale di tutti gli atti &plosizione della difesa (artt. 291,
293 e 415 del codice di procedura penale). La siesza che siano previste
delle limitazioni alla possibilita di depositarettuquanto sia stato raccolto e
intercettato attraverso una selezione atta ad mdiraii dati ritenuti irrilevanti,
da espletarsi davanti al giudice ed alla presergke gharti, argina ma non
risolve del tutto il problema. Si tenga conto anche tutte le registrazioni
afferenti le intercettazioni devono essere conger\aolitamente su supporto
cd-rom) fino al passaggio in giudicato della senten

Sul tema bisogna considerare altresi che nellazipolgiudiziaria
operano, oltre ai gruppi di ascolto, i gruppi daksi e quelli di trascrizione
delle conversazioni; vi sono poi i cancellieri, agsetari e i magistrati cui
vengono portate le trascrizioni ed infine, i difensdegli indagati. Un gran
numero di persone, viene pertanto in possesso wadarizione del contenuto
di ogni intercettazione (alcune di queste, tragmmizdovranno essere trasposte
anche nelle richieste o nelle ordinanze di custodisielare essendo portate a
conoscenza di altri soggetti). Rimane tra l'alteonfia la previsione di cui
all'articolo 200 del codice penale, che da facda giornalista di non
divulgare il nome della propria fonte.

Dal punto di vista degli operatori, sotto il profitlella sicurezza della
riservatezza dei dati e della captazione delle emazioni, una soluzione
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ipotizzabile potrebbe essere quella di creare ua lbase unico cui le procure
possano accedere attraverso una rete unica di ¢oaione telematica.

Tale espediente garantirebbe infatti 'accessdussm dei soggetti
abilitati, la minore diffusione di materiale cam@a¢ piu facilmente
riproducibile e diffondibile, e la minore possitdliche soggetti terzi possano
inserirsi sui sistemi ed intercettare a loro veiféatte informazioni riservate.
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CAPITOLO IX
SANDRO CARBONI

IL PHISHINGNELL'E-BANKING

SomMmARIO: 1. Phishing: “pescare informazioni private”. — Bnico disegno
criminoso. — 3. E-Banking. — 4. Analisi, dati, yisgoni.

1. Phishing “Pescare informazioni private™®’

In ambito informatico si definisce phishing unatarare tecnica di
“cracking” utilizzata per ottenere l'accesso adomfiazioni personali e
riservate con la finalita del furto di identita neate I'utilizzo di messaggi di
posta elettronica, opportunamente creati per afgautentici.

Phishing si pronuncia come “fishing”, il verbo iegk “pescare”, e sta
ad indicare una nuova tipologia di crimine inforfoatche, in questi ultimi
tempi, si sta diffondendo sempre di piu.

Questa azione criminosa consiste, infatti, nel ¢pes’ informazioni
riservate di navigatori, soprattutto se ricorronseavizi di e-bankingt?).

Molti clienti di varie banche sparse in tutto il nao, infatti, hanno constatato
che i propri dati personali e bancari sono stdiatuattraverso falsi messaggi
e-mail apparentemente provenienti dalle bancheestes

In realta si trattava solo di un sistema per famgitare dei moduli,
chiedere i numeri dei conti e altre informazioservate ai clienti.

Grazie a questi messaggi l'utente e ingannato &fooa rivelare dati sensibili,
come numero di conto corrente, nome utente e padswamero di carta di
credito ecc.

Il processo standard di queste metodologie di @btgrio riassumersi
nei seguenti passi:

1. lutente malintenzionato “crackef® spedisce all’utente vittima un
messaggio e-mail (Elettronic mail) che simulilaajrafica e nel contenuto

187 Si riportano qui i riferimenti bibliografici perna maggiore comodita del lettore: C.Pfleeger,
S.Pfleeger, Sicurezza in informatica, Pearson Bducétalia, 2004; W.Stallings, Sicurezza delle ret
- applicazioni e standard, Addison-Wesley Itali@02; A.A.V.V. a cura di Giuseppe Cassano, Diritto
delle nuove tecnologie dellinformazione e del@hmet, Milano, Ipsoa, 2002; A.A.V.V. a cura di
Roberta Mannucci, Lineamenti di informatica giuc@i Napoli Roma, ESI, 2002; Borruso Tiberi,
L'informatica per il giurista dal bit a Internet,ildno, Giuffre, 2001; Fugini, Maio, Plebani, Sicara
dei sistemi informativi, Milano, Apogeo, 2001; Giwmtonio Ettore, Manuale di diritto
dellinformatica (seconda edizione), Padova, CEDAMO0O01; Sicurezza Informatica -
(http://www.sicurezzainformatica)jt Associazione Nazionale Specialisti SicurezzaAriende di
Intermediazione Finanziaria - (http://www.anss8ifli quotidiano di Internet dal 1996 - (http://gon
informatico.it)

188 “a_panking”: & l'opportunitd offerta a tutti glitanti bancari di effettuare operazioni di
visualizzazione dati bancari e di transazione nmameetttraverso la connessione internet.

189 «cracker”: utilizzano svariate tecniche tra cuisibuttamento di bachi che un determinato sistema o
programma puo avere per entrare nei sistemi infaone fare danni.
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quella di una istituzione nota al destinatario @&l la sua banca, il suo
provider web, un sito di aste online a cui € isgriecc.);

2. 'e-mail contiene avvisi di particolari situamico problemi verificatesi con
il proprio conto corrente/account ecc.(ad es. wtehdo enorme, la scadenza
dell’'account ecc.);

3. nella e-mail il destinatario € invitato a seguinn link, presente nel
messaggio, per evitare I'addebito e/o per regdarz la sua posizione con
I'ente o la societa di cui il messaggio simuladafiga e 'impostazione;

4. il collegamento al sito web della banca forlltlON porta in realta al sito
web ufficiale, ma a pagine appositamente createsohe veri e propri cloni
dei siti ufficiali nei quali si richiede al destitagio dati personali particolari,
normalmente con la scusa di una conferma o la sig&edi effettuare una
autenticazione al sistema; queste informazioni wangmemorizzate dal
server e quindi finiscono nelle mani del cracker;

5. il cracker utilizza questi dati per trasfericarane di denaro o per acquistare
beni. Eccone un classico esempio:

«Gentile Utente eBay, durante i regolari contraligli account non siamo stati
in grado di verificare le sue informazioni.

In accordo con le regole di eBay abbiamo bisogncodifermare le sue reali
informazioni.

E sufficiente che lei esegua il login e complethibdulo che le forniremo.

Se ci0 non dovesse avvenire saremo costretti &sdspe il suo account».
Questo e un esempio tradotto di phishing, il sisteltegale di raccolta di
informazioni sensibili, dati di carta di creditgpassword che e stato utilizzato
da molti cracker nell’'ultimo periodo.

Ecco un altro esempio di e-mail di phishing ar@vatun indirizzo mail:
2 b B i_zi Subject: Werify and updste your PayPal information

Deliwared-To: foaccavelag@btmi it

To: f.caccevellsfhirml B

Subgect: Werify and update your PayPal inforrmation

From: FPayPal Suppoft Center <senicei@paypal coms>

Repiy-To:

Date: on, 03 kay 2004 01 :40:51 0700

¥eAntidhuse: This header was added 1o track abuse, please inchude i with any sbuse repoat
MoAntibuse: Primary Fostname - kupso lunarpages. com

Hedntubbuse: Oieginal Demain Lt

X-Antifbuse. OngimatesTaller GIO - |99 991 £ [47 12]
Kt se ender Sddress nan - paypal corn
vEus-Scanned. by arman sdenew- AHE0616-p5 (Debian) 21 hbmlit

I2Sy el

Dear waluad PayPal® member

Ik has come to owr attention that your PayPal® account imformation needs to be
updated as part of our continuing commitment to protecd your account and Lo
reedisce the instance of fraud on our website, If you could plaase take 5-10 mirutes
ot of yowr online experencos and update your paersonal records you will ok nen inko
amy future problams with the online sarvics

Howewer, failure to update your records will result in account suspension
Please update youwr records on or before May L0, Z00E

Once you have updated your accownt records, your PayPal® cossion will not be
interrupted and will comtinue as normal.

To update your Odvpale‘ records click on the fallowing lird::

Il sistema & semplice, per riassumere, si inoltrasroail che paiono
provenire da istituti di credito, da aziende chstigeono siti Internet, dalle piu
svariate organizzazioni che richiedono dati persagi utenti, millantando
un rinnovo dei server.
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L’e-mail vengono formattate in modo da contenerghiadi stile del
tutto simili a quelli originali e i link indirizzam verso pagine web fittizie,
completamente identiche alle pagine ufficiali (eeione di pagine ufficiali).
(Ad esempio, viene indicato I'indirizzo: www.banctgsa.it/piu/mod/...
L’indirizzo sembra relativo al dominio: www.banctesa.it, ma non & cosi: in
realtd € www.bancaintesa.it.piu.mod/...).

| moduli che si troveranno in queste pagine (welon rhanno
naturalmente nulla a che fare con quelli ufficimgtate nelle e-mail e cosi le
password e i numeri di carta di credito finiscomtlanbanca dati del truffatore
che ha inviato la finta e-mail.

Precedentemente gia € successo che qualcuno usi@ lper aggirare
qualche povero navigatore, anche se i metodi senis@mente cambiati.

2. Unico disegno criminosd’®

Superata questa prima fase della truffa telematigdnishers devono
nascondere ogni traccia dei successivi trasferind@ndenaro dal conto del
truffato, attraverso complesse operazioni bangagiecosi sviare le possibili
indagini della polizia postale.

Tale tecnica viene effettuata attraverso una cosspleserie di
trasferimenti bancari, avvalendosi di altri utes@mplici, ma non consapevoli.
Questi trasferimenti avvengono promettendo oppdéudi guadagno e/o
lavoro ad altri. Infatti, gli aspiranti lavoratorignari di quanto stanno
compiendo, permettono ai phishers di far depositper qualche tempo,
determinate somme di denaro per poi trasferirlegoaltri conti con lo scopo,
come precedentemente detto, di far perdere legrnaéormatiche.

Queste operazioni, ovviamente avvengono in cambio ud
corrispettivo, generalmente calcolato sulla perncaetdel valore delle somme
depositate e poi trasferite.

Obiettivo primario per il phisher € quello di faransitare tali somme
su molteplici conti correnti finché non vengano pwiate all’estero o presso i
fiduciari dei truffatori.

Il phishing si presenta come un fenomeno complessaratterizzato da
profili sia civili che penali.

0 A AV.V. a cura di Mario Jori, Elementi di inforriiea giuridica, Torino, G. Giappichelli, 2006;
A.A\V.V. a cura di Roberto Tomei, Il nuovo dirittMilano, Giuffré, 2006; Claudia Pecorella, Diritto
penale dellinformatica, Padova, CEDAM, 2006; R8smnamassa, Le fonti del diritto nel mondo
dell'informatica, Bari, Cacucci, 2006; A.A.V.V. ito e societa dellinformazione : riflessioni su
informatica giuridica e diritto dell'informatica, iMno, Nyberg, 2005; Giuseppe Cassano, Diritto
dell'internet: il sistema di tutele della persokblano, Giuffré, 2005; Taddei EImi Giancarlo, Corso
di informatica giuridica, Milano, Simone 2003; Paazi G., Il diritto dell'era digitale: tecnologie
informatiche e regole privatistiche, Bologna, Il Ima, 2002; Giorgio Pica, Diritto penale delle
tecnologie informatiche, Torino, UTET, 1999; A.AW.Attualita forensi, pubblicazione a cura della
“Fondazione dell’Avvocatura Italiana” presso il Giglio Nazionale Forense Diritto & Diritti
(http://www.diritto.if); Giurisprudenza & Informatica - (http://legalird
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Importante & soffermarsi su quest'ultimo profila:legge non prevede
una disciplina e una definizione specifica perilsping, la quale si configura
come una molteplicita di azioni finalizzate ad umco disegno criminoso.

I modus operandi dei phishers integra gli estrdirgvariate ipotesi di
reato previste dal codice penale e dal codice iten@adi protezione dei dati
personali (D.Lgs 196/2003):

. Truffa — art. 640 c.p.”Chiunque, con artifizi o raggiri, inducendo
taluno in errore, procura a perché o ad altri ugiuisto profitto con altrui
danno, e punito[...]" - aggravante - “2) se il faB@ommesso ingerendo nella
persona offesa il timore di un pericolo immaginprig’;

. Trattamento illecito di dati — art. 167 D.Lgs n. 612003:
“[...],chiunque, al fine di trarne per perché o pédrigrofitto o di recare ad
altri un danno, procede al trattamento di dati g@eas in violazione di quanto
disposto dagli articoli 18, 19, 23, 123, 126 e 180yero in applicazione
dell’articolo 129 e punito,[...]"

. Accesso abusivo in un sistema informatico o telemat art. 615 ter
c.p.: “Chiunque abusivamente si introduce in un sistent@#ormatico o
telematico protetto da misure di sicurezza ovveraivmantiene contro la
volonta espressa o tacita di chi ha il diritto dclederlo, € punito[...] —
aggravanti - [...]”"

. Frode informatica — art. 640 ter c.pChiunque, alterando in qualsiasi
modo il funzionamento di un sistema informaticeekematico o intervenendo
senza diritto con qualsiasi modalita su dati, infazioni o programmi
contenuti in un sistema informatico o telematicadoesso pertinenti, procura
a perché o ad altri un ingiusto profitto con alttanno, € punitol...]"

. Riciclaggio — art. 648 bis”Fuori dei casi di concorso nel reato,
chiunque sostituisce o trasferisce denaro, benire atilita provenienti da
delitto non colposo, ovvero compie in relazioneeadi altre operazioni, in
modo da ostacolare l'identificazione della loro yanienza delittuosa, é
punitol...]"

Gli articoli del codice penale e del codice in mateli protezione dei
dati personali elencati in precedenza sono ravilisaklla condotta dei
phishers:
> applicazione dell'art. 640 c.p. — lI'email frauddl@ncontiene un
collegamento ipertestuale ingannatorio (artificraggiri) che rimanda verso
un sito clone dell’'originario (induzione in errored infine nel quale vengono
sottratti i codici d’accesso della vittima che s@wrcessivamente utilizzati
per sottrarre il denaro (ingiusto profitto ed altdanno). Cosicché, con
quest'ultima azione del phisher si perfezionaaltoe

A volte nelle-mail & presente anche il consiglia decarsi
repentinamente, ad esempio nel sito del propristuist di credito,
prospettando rischi di truffe o altri accessi afi geersonali non consentiti
(ingenerando nella persona offesa il timore di engolo immaginario). In
quest'ultimo caso, ci sono gli estremi che integrhipotesi di un’aggravante.
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> applicazione dell'art. 167 D.Lgs 196/03 — Succemsignte alla
raccolta dei dati personali della vittima, che audticamente vengono
registrati in un database, il phisher pone in essertrattamento di tali dati in
violazione del disposto dell’art. 11 D.Lgs 196/0#eseguito con la condotta
di trarne profitto, nel momento in cui il denarcene sottratto, il phisher
realizza un ulteriore illecito penale ex art. 16 196/03.

> applicazione dell’art. 615 ter c.p. — il phishecede all’account della
vittima senza aver nessun titolo e cosi eludenduiseire di autenticazione e
di identificazione predisposte dal sistema infoiomafer garantire la tutela
dei dati in esso contenuti. Pertanto, I'accessbusiao e conseguentemente e
accompagnato da una frode informatica (art. 640.e).

Inoltre, se l'azione di phishing avesse causatobldcco anche
momentaneo dell'accessibilita dell’'utente presssuib istituto di credito, in
tale ipotesi ricorrerebbero gli estremi di un aggrae di codesto reato.
> applicazione dell’art. 640 ter c.p. — il phishergendo i dati d’accesso
della vittima, Ili utilizza nei rispettivi accountntervenendo nei sistemi
informatici, ad esempio dell’istituto di creditegreza aver alcun titolo (senza
diritto, con qualsiasi modalita). In questa fattsie, il reato € commesso
contro l'istituto di credito colpendo il suo sistanmformatico.

La Suprema Corte ha piu volte ricordato che leeddéifiza tra la truffa e
la frode informatica € circoscritta solamente piér che concerne ['attivita
fraudolenta dell’agente che investe non la persobpensi il sistema
informatico, infatti la struttura e gli elementistiutivi di questi due reati
rimangono inalterati.
> applicazione dell’art. 648 bis c.p. — infine, domwer sottratto
illecitamente il denaro dai conti correnti delldtime, gli autori dei reati ne
compiono uno ulteriore con la realizzazione di taléeriore attivita si
configura il reato di riciclaggio.

| phishers, per trovare utenti disposti a far ti@ne per breve tempo
somme di denaro di illecita provenienza, utilizzarawie societa su Internet
che permettono facili guadagni.

Il lavoro richiesto e di una facilita estrema; itifanon si deve far altro che
incassare tali somme sul proprio conto correntepoérinviarle su ulteriori
conti correnti indicati dalla societa stessa, imbe di una percentuale sul
denaro transitato.

Accettando tali offerte di lavoro online, vi € uorte rischio di essere
coinvolti in processi per riciclaggio o perlomenmitatamente nelle indagini
preliminari.

Per non cadere nelle trappole del phishing, si deveeguire due
consigli: il primo, € quello di non credere a meggaelettronici che
richiedano informazioni personali riservate o codit accesso a conti
correnti, perché tali richieste non perverranno maie-mail; il secondo, e
quella di non credere a chi promette facili profadhiedendo solamente la
disponibilita del proprio conto corrente.
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Una possibile tecnica di difesa potrebbe essene wha “filtri”: € una
possibile soluzione anti-frode basata sulla teagialdayesiand® gia usata
per i programmi anti-spam in modo tale da blocdaneessaggi prima che
entrino in un’organizzazione.

Il vero obiettivo degli strumenti di difesa e infihtiva o stesso degli
anti-spam, ovvero determinare con sicurezza leefogdle di una e-mail.
Comunque, occorre ribadire che le societa opevaninternet assicurano che
mai chiederebbero ad un cliente di fornire in qoiesbdo i propri dati, ma a
volte l'abilita dell'impostore di falsificare le fiastazioni e la scarsa
informazione dell’'utente provocano danni irreparabi

Proprio per combattere la piaga delle truffe, eReg delle piu famose
case d’asta telematiche, ha creato un appositodsie chiede ai clienti di
girare (ovviamente senza aprirle) le e-mail sospattmodo da poter ricorrere
successivamente alle autorita di polizia postale.

3.  E-banking'’®

La nascita e la diffusione sempre maggiore dellphisé strettamente
collegata, alla nuova “era di Internet”, in cui amgono trasformazioni
radicali in tutti i settori economici, poiché l'liizo delle tecnologie
dell'informazione, delle telecomunicazioni e deigmanedia ha creato tutti i
presupposti per nuove forme di business.

Un ruolo molto importante nella “New Economy” é aperto dalle
banche e dagli altri istituti che prestano serfirzanziari online, infatti questi
fungono da sostegno per le nuove imprese nasadhiéra del web.

Tutto cio comporta trasformazioni evidenti nel gedt cosi provocando
cambiamenti profondi nelle imprese bancarie; perafjuesto processo sta
investendo in generale tutta 'economia e succassdnte si verifichera una
significativa selezione degli operatori attualmemieesenti. E coloro che
sopravvivranno avranno caratteristiche molto diweta come si presentavano
fino a poco tempo fa.

In particolare, si ritiene che nel settore bancarisviluppo della rete e
'enorme aumento della connettivita caratterizzdati“Nuova Economia”

"1 Questa tecnologia si basa sugli studi del matematglese Thomas Bayes che presento il teorema

di Bayes. Le applicazioni del teorema sono innunwdie infatti viene anche utilizzato nella
realizzazione di sistemi di filtraggio impiegatillaelotta contro lo spam. E’ un metodo di filtraggi
statistico ed usa metodi probabilistici per predie un messaggio € spam, basandosi su raccolte di
email ricevute dagli utenti. Il servizio analizza parole che si trovano nell'oggetto dell'e-mad, |
firma e il testo dell’e-mail e, in generale, lagwenza d'uso di ogni singola parola, impara e
memorizza i criteri scelti dall’'utente.

12 A AV.V. a cura di Maurizio Baravelli, Anna OmaijrLe strategie competitive nel retail banking:
segmentazione della clientela, modelli organizzatipolitiche commerciali, Roma, Bancaria, 2005;
Bracchi G., Francalanci C., Giorgino M., Internear®ing, Milano, Egea, 2000; Dainesi E.,
Netbanking, banche e utenti dialogano su Intetidgno, Apogeo, 2000; Pecenik M., Web Banking
- Indagine alla scoperta delle banche italianeeite,r Milano, Simone, 2000; Biffi A., Filotto U.,
Soluzione banca virtuale, SDA Bocconi-SMAU, Milano,1997; Banca d'ltalia
(http://www.bancaditalia.it)
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avranno l'effetto di cambiare in pochi anni le @sdioni, ad esempio quella
dell'intermediazione finanziaria, molto piu di qeamon sia accaduto negli
ultimi secoli.

Le ragioni per adottare I'e-banking sono verament@erose, tra le piu
importanti si ricordano:

- risparmio di tempo e di personale agli sportelli;

- eliminazione dei supporti cartacei con conseguasparmio di costi;
- ottimizzazione del processo di gestione dei fliisanziari;

- facilita di esecuzione delle disposizioni di issa/pagamento;

- abbattimento della necessita di capillarizzarspgrtelli.

Inoltre, in seguito ai risultati di un’estesa indeg condotta su utenti
che fruttano i servizi bancari, € emerso che, dat@di vista della domanda,
oltre il 90% degli intervistati ritiene che l'usoi dnternet per i servizi
finanziari rappresenti un risparmio di tempo nonaliédenaro, e inoltre
ritengono di poter ottenere anche un servizio tatalamente migliore
rispetto allo sportello.

Questo “Internet” non puo semplicemente essereidersgo una nuova
tecnologia di successo, ma deve essere studiate éemomeno in grado di
influenzare l'intera economia.

Occorre, comunque, ricordare che agire solo onie € detto che sia
una scelta vincente: nella maggior parte dei cesdwe integrare e coordinare
azioni online e azioni piu tradizionali, per ottemein marketing bancario a
360 gradi che possa coinvolgere sia le tipologieli@ntela piu tradizionali
che i segmenti che invece hanno una maggiore psop®n alluso delle
nuove forme di comunicazione.

Le banche dovranno pianificare la giusta integmaziva rete di vendita
tradizionale, basata sugli sportelli e sulle filig quella innovativa, basata su
Internet e gli altri nuovi canali di comunicaziomk un lato, é stata traslata su
Internet I'operativita di massa, quella piu ripgat cosi consentendo al cliente
di effettuare in rete le operazioni risparmiandezmwso tempo che si era
costretti a impiegare nelle lunghe file agli spliiitenoltre, € possibile
informarsi su diverse tematiche, fare simulazioatcogliere documentazioni,
creare preventivi per prestiti (ecc.); dall'altadd, € stato rivisto il ruolo delle
filiali e degli sportelli, allo scopo di alleggegirl'operativita di massa e
lasciando invece inalterata la consulenza e lascinaufisica delle operazioni.
In questo modo il cliente ha un sistema, offerto wéunica banca, che
supporti le sue esigenze e non €, ad esempio,ogilietto a tenere due conti
correnti separati, uno online e uno tradizionale.

In sostanza, anche se la banca preferisce spogtreyvie ragioni, la
maggior parte dei servizi su Internet, il ruolo ledfiliali e degli sportelli
continua ad essere un compito attivo, poiché, cabi@amo appena visto, il
servizio online non €& sostitutivo della rete fisioga si puo affiancare ad essa,
che rimane il punto di contatto fisico con il clienil quale vi si reca
soprattutto per ottenere servizi meno di massajdjyiu complicati e per
concludere le operazioni eventualmente gia conterialine.
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Inoltre, non tutti i clienti di una banca sono disp ad utilizzare i
canali virtuali, infatti, frequentemente i clierddn maggior capitale sono in
eta piu avanzata e non sempre vogliono o sonoadogdi usare le nuove
tecnologie, mentre i giovani hanno una maggiorg@ngione all’utilizzo di
Internet.

Quindi i siti bancari devono comunicare nei modi pemplici possibili
con il cliente, attuale o potenziale che sia, fi@riuti in qualunque area di
navigazione, e creare un’assistenza che sia teivpest efficace e non lasci
solo il cliente, soprattutto nei momenti di maggidifficolta.

In questo modo, anche il cliente con maggiori peaile con minore
propensione verso la nuova tecnologia puo prendarédenza sempre di piu
con la propria banca online ed arrivare ad utilizzguotidianamente per le
proprie operazioni.

Cio rende necessario, da parte della banca, imvesti in tecnologia e
in risorse umane che garantiscano un buon gradmmiunicativita con il
cliente anche a dispetto della distanza.

E importante, quindi, che il cliente abbia la seimae di essere seguito
e aiutato laddove ne abbia necessita.

Infatti, I'utente non vuole perdersi nel sito defleopria banca avendo
la possibilita di poter far tutto, ma senza poefdavvero nulla in conclusione.
Meglio creare un vero e proprio sito complementarquello bancario per
alcune tipologie di servizi, completamente dedicatbargomento, che |l
cliente percepisca come altro rispetto al sitoiniadale anche se sempre sotto
il controllo e la gestione della banca.

In questo modo si fornirebbe al cliente la possé#itli lavorare su
qualsiasi argomento, in modo indipendente e compéepartire dalle sue reali
esigenze.

Come si e gia osservato, i servizi bancari offeid Internet non si
discostano molto dai servizi dell'offerta tradizad@, ma per certi aspetti sono
piu ricchi di contenuti e piu facilmente usufruibisi pensi, ad esempio, al
listino titoli aggiornato ogni 15 minuti (pensate si volesse sapere da una
banca tradizionale la quotazione di un titolo atfmiminuti!)

Il passaggio obbligato tra il sistema tradizionalguello impostato su
Internet € una sostanziale revisione culturalee ahe tecnologica, del modo
di comunicare.

Anche la sicurezza rappresenta un problema cuitupiché, molto
spesso, se c’é da tagliare alcune spese, le pome guelle informatiche, in
particolare quelle per la sicurezza; oggi questataii¢d sta cambiando,
poiché ci si rende conto che la mancanza di sigarpm0 provocare molti piu
danni economici di quanto si possa spendere p&urasla.

4.  Analisi, dati, previsioni*”

13 ALAV.V. a cura di Emilio Tosi, | prolemi giuridiai Internet, diritto dell’Informatica - collana
diretta da Guido Alpa, Milano, Giuffre, 1999; Amhishing Working Group
(http://www.antiphishing.org Anti-Phishing Italia (http://www.anti-phishirit); Governo Italiano
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Il 2004 verra ricordato come I'anno del phishingecun anno in cui e
nato un “nuovo” crimine informatico.

Questo € un fenomeno preoccupante, i messaggineilephishing
rilevati nei primi mesi del 2005 confermano un treh crescita contenuto, ma
costante e pertanto da non sottovalutare.

Invece, particolarmente significativi i casi regagt tra agosto 2005 e
agosto 2006, dove le segnalazioni di questo tipatidicco hanno raggiunto
dei picchi decisamente preoccupanti.

Infatti, il vero record si e verificato con 28.5%iti “fasulli” identificati
nel giugno 2006, come si puo analizzare dal grafaitostante.

Phishing Reports Received August '05 - August '06
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Ma non e solo una questione di numeri. Secondegperti, uno dei
problemi piu evidenti e che gli attacchi stannoeditando via via sempre piu
complessi, sfruttando modalita sempre piu diffiddi individuare.

Infatti, col proseguire di tale fenomeno, le tetwisi sono fatte sempre
piu raffinate e si sono aggiunti stratagemmi decigoengineering”. (cercare
di indurre un utente a fare qualcosa utilizzandometodo non tecnologico,
ma “psicologico”)

Infatti, due sono le nuove tecniche adottate dashar: la prima é
rappresentata dal “Voip”, grazie alla crescentéudibne dei servizi voce su
Internet a basso costo e alla relativa imprepan&zidegli enti su questo
argomento, i responsabili degli abusi iniziano mwctare le vittime designate,
invece di inviare loro un messaggio via posta estta.

| destinatari possono cosi ascoltare un messadgidicavvisa di un
problema relativo al loro conto bancario e vengamatati a chiamare un
certo numero per risolvere il problema.

Chiamato il numero, passano attraverso il sisteatale che chiede di
inserire il numero di carta di credito; la secosdaoncretizza in un attacco in

(http://www.governo.it/index.a3p Criminologia — Rivista Internet di Teoria e Swe Criminali -
(http://www.criminologia.i}; Rivista Telematica Full-tex di Criminologia Cita e Psicologica
Investigativa -  (http://www.criminologia.oyjg Polizia di Stato - Polizia Postale
(http://www.poliziadistato.it).

74 Grafico estratto dal sito http://www.antiphishiogy
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tempo reale e il phisher riesce a neutralizzaredarezza aggiuntiva fornita
dal password-token che sincronizzato con il sete#la banca forniscono una
nuova password ad intervalli regolari.

Alcuni phishers sono, infatti, riusciti a creareafpne-trappola” dove
gli utenti ignari vengono spinti ad inserire tutii dati necessari
allautenticazione bancaria: numero di conto, pasdwpersonale e codice
numerico generato dal token.

Attraverso un sofisticato script, il phisher si nette in tempo reale alla
banca della vittima e sfrutta il codice generatb tdgen prima che diventi
inefficace.

In questa finestra temporale, che puo durare asaloepochi secondi, i
truffatori sarebbero in grado di trasferire fondeféettuare qualsiasi altro tipo
di operazione bancaria.

Pertanto, le previsioni per il futuro non sono beiompoiché sono
previste frodi via e-mail piu personalistiche epto in questa ottica € bene
cominciare a pensare alle reazioni non solo ditE&enormativo (sempre piu
lente ad arrivare), ma soprattutto di caratteradkagico.

Una truffa informatica permette agli ideatori dipca, attraverso I'e-
mail, i dati di accesso personali alla propria lzaocline.

In Italia finalmente la prima condanna per phishing

Due truffatori avevano predisposto una rete di icdr@ncari, per
riciclare all'estero il denaro di numerose frodi.

| due appartenevano ad una sofisticata organizzazioriminale
operante in Europa.

Nel luglio 2006, il tribunale di Milano, per la pma volta in Italia ha
condannato per phishing i due truffatori rispettnamte a quattro anni e
guattro anni e sei mesi oltre una sanzione di 4200.

Dalla sentenza si apprende il loro modus operamii:documenti falsi
e clonati creavano societa “fasulle” con I'obiettidi aprire il maggior numero
di conti bancari intestati alle stesse societafri@@ontattavano diversi titolari
di conti in Italia per coinvolgerli nellattivitaidiciclaggio di denaro.

Gli intestatari, mettendo a disposizione i loro ttoguadagnavano in
percentuale sul flusso di denaro che transitavafaungitavano in realta la
trasmissione del denaro all’'estero, attraversoflmosu conti esteri.

Disegno criminoso scoperto dalla guardia di finamzaollaborazione
con la direzione centrale tutela aziendale di pisbiane.

Le indagini proseguono sul fronte del phishing d deiclaggio,
indagati circa 80 intestatari dei conti.

Persone piu 0 meno consapevoli delle loro azidme, @ovranno essere
valutate da un magistrato caso per caso.

Questi comportamenti criminosi sembrano esseréairalsolo i primi
di una possibile lunga serie.

Fino ad ora, nel nostro paese la situazione a atatora controllabile,
infatti in seguito ad un’indagine compiuta su umMmg#ne significativo di
utenti avente ad oggetto la nota insidia telemagcamerso che il 36% degli
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utenti avrebbe subito attacchi di phishing, e fteesdi, il 5% si sia recato
presso i link indicati nell’e-mail.

Situazione ben differente se si osservano indagpmpiute a livello
mondiale, infatti secondo I’Anti-Phishing Workingr@ip (APWG), i siti di
phishing tradizionali crescono, ogni mese, del 50%.

Proprio per questo motivo Microsoft, e-Bay e Visaho deciso di dar
vita al “Phishing Report Network” una sorta di dmse che raccoglie le
informazioni utili per identificare I'e-mail “truildine” che arrivano agli
utenti di tutto il mondo e che consentira di sélama lista nera dei siti del
phishing a cui sono stati attribuiti molti tentatl truffa.

Infatti, la polizia postale, quale organo di cotip ha inviato una
circolare all'’Associazione bancaria italiana (ABfvitando le banche ad
avvertire i propri clienti di non digitare i codipersonali nel caso dovessero
ricevere questo tipo di e-mail.

L’ABI ha prontamente riunito in un decalogo le regautili per
difendersi dal phishing:

“1. Diffidate di qualunque e-mail che vi richieden$erimento di dati riservati
riguardanti codici di carte di pagamento, chiavadcesso al servizio di home
banking o altre informazioni personali;

2. é possibile riconoscere le truffe via e-mail cualche piccola attenzione:
generalmente queste e-mail non sono personalizeateontengono un
messaggio generico di richiesta di informazionispaali per motivi non ben
specificati; fanno uso di toni intimidatori; norportano una data di scadenza
per I'invio delle informazioni;

3. nel caso in cui riceviate un’e-mail contenendhieste di questo tipo, non
rispondete all’e-mail stessa, ma informate sulaitedstra banca tramite;

4. non cliccate su link presenti in e-mail sospetie quanto questi
collegamenti potrebbero condurvi a un sito conatédf difficilmente
distinguibile dall’originale;

5. diffidate inoltre di e-mail con indirizzi web o lunghi, contenenti
caratteri inusuali, quali in particolare @;

6. quando inserite dati riservati in una pagina vessicuratevi che si tratti di
una pagina protetta: queste pagine sono ricondiscailgjuanto 'indirizzo che
compare nella barra degli indirizzi del browser amia con .https://. E non
con .http://. E nella parte in basso a destra ghelffina € presente un lucchetto;
7. diffidate se improvvisamente cambia la modatitlh la quale vi viene
chiesto di inserire i vostri codici di accessotalime banking;

8. controllate regolarmente gli estratti conto des$tro conto corrente e delle
carte di credito per assicurarvi che le transazioportate siano quelle
realmente effettuate. In caso contrario, contateateanca e/o I'emittente della
carta di credito;

9. le aziende produttrici dei browser rendono mhc@mente disponibili on-
line e scaricabili gratuitamente degli aggiornaméet cosiddette patch) che
incrementano la sicurezza di questi programmi;
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10. Internet € un po’ come il mondo reale: come dar@ste a uno sconosciuto
il codice PIN del vostro bancomat, allo stesso mamlrorre essere

estremamente diffidenti nel consegnare i vostri daervati senza essere
sicuri dell'identita di chi li sta chiedendo.

In caso di dubbio, rivolgetevi alla vostra banca”.

Infine, come si & potuto apprendere da un’analisiuziosa di tale
problematica per prevenire, arginare e limitarelifeusione di codesto reato
bisogna adottare molteplici soluzioni per garantaesicurezza dei sistemi
informatici, nonché il rispetto delle regole.

Sicuramente & molto difficile frenare queste cotalotiminose, perché
nell”’era di internet” tutto avviene ad una vel@cistrema. | punti cardini su
cui soffermarsi per cercare di risolvere in pafteeato di phishing sono, in
primis, una esaustiva e approfondita informazionett gli utenti di internet
coordinata con I'utilizzo di software sempre piegsi ed aggiornati, nonché
'emanazione e I'applicazione di norme adeguate.

Il crimine informatico, comunque, rimanetuét’oggi, un problema da
affrontare e da superare che riguarda proprio $agiglina e le regole che
devono e dovrebbero regolamentare Internet eamighformatici.

Infine, analizzando i fatti si capisce cHevbluzione dei sistemi
informatici e di Internet e stata talmente velode dl diritto € rimasto
indietro: si pensi solamente all'infinita di reatie si possono compiere sul
web e che non trovano una valida regolamentazieocenslo diritto.

m
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CAPITOLO X
DANILO BAccCI

ASPETTI LEGALI PER LA PUBBLICAZIONE DI SITI
E-COMMERCE E CASI DI STUDIO

SomMmARIO: 1. Considerazioni introduttive e definizioni. =11 Condizioni e
presupposti amministrativi per I'avvio dell’attigitdi commercio elettronico. — 1.2.
Sanzioni e partita IVA nel sito web. — 1.3. Disaial del commercio elettronico. —
1.4. Contratto concluso dai consumatori e CodideGimsumo. 1.5. Disposizioni
sulla riservatezza e Codice della Privacy. — 2 odigciplina e conciliazione on line.
3. Casi studio.

1. Considerazioni introduttive e definizioni.

Questo elaborato compendia e ordina in modo sigteongli aspetti
legali attinenti ai siti che svolgono attivita ddiramercio elettronico. Spesso
gli operatori del web (agenzie web, webmaster)onaNiluppare siti di
commercio online, disattendono la normativa derhento causando
problematiche di natura legale al titolare delkath imprenditoriale e
generando incertezze all'utente finale che non &ldato nell'acquisto.
Attraverso una ricerca superficiale nella rete ssfjmle notare che la maggior
parte dei siti che si trovano nel web non vengodegaate alla normativa di
settore (vedi capitolo.3, casi studio) e quindigeit a sanzioni.

Da considerare poi, che l'utente che fa acquisiniarnet acquisisce lo
status diconsumator¥>, facendo scaturire dei diritti in capo esso e di
conseguenza dei doveri al gestore on line. Un eseniparificante &€ quello
delle informazioni obbligatori da inserire nel sita quale mancanza, fa
spostare il termine per l'esercizio del diritto decesso da parte del
consumatore da dieci giorni ai novanta giorni (&&.comma 3, del D.Igs. n.
206/2005 “Codice del consumo”) e la disposiziongpplica ‘anche nel caso
in cui il professionista fornisca una informaziomeompleta o errata che non
consenta il corretto esercizio del diritto di resds (art. 65 comma 4, del
D.lgs. n. 206/2005 ). Oppure, in caso di contraeefison arriva la merce gia
pagata o0 se una volta arrivata non corrispondeamtque stato ordinato o
dovesse essere difettosa), il procedimento giudizg svolgera presso il
domicilio o la residenza del consumatore e nonuallq del professionista
(competenza territoriale inderogabile), per cuualgiasi clausola inserita
nelle condizioni generali del contratto sulla dedoigjta della competenza
territoriale (es. presso il domicilio del professgia) € da considerare
inefficace (art. 79, “Codice del consumo”). Unauzdbne alla inderogabilita

175 Consumatore & qualsiasi persona fisica che agtsma finalita non riferibili all'attivita
commerciale, imprenditoriale o professionale evaimwente svolta (art. 3 lett. e, D.Lgs. 70/2003).
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della competenza territoriale e disciplinato dadice del consumo, attraverso
una composizione extragiudiziaf® delle controversie da svolgersi via
internet ma al consumatore &€ data sempre la phissiti adire il giudice
competente qualunque sia l'esito della proceduteagixdiziale (art. 141
comma 5, “Codice del consumo”). Il vantaggio € isparmio economico per
le parti che non devono iniziare nessun procedimendinario e soprattutto
restringe il tempo della soluzione della stessarogarsia.

Altra questione e stabilire rapporto di fiducia @elnsumatore con il
professionista che svolge lattivita di commercitetieonico. Questo e
possibile con i codici di autodisciplina (vedi dafo 2) attraverso i quali il
sito deve avere quelle caratteristiche sia tecnatteelegali che garantiscono
sicurezza nella transazione.

Occorre definire il “commercio elettronico” ai firdelle disposizioni
contenute nella normativa applicabile Una prima indicazione per tale
individuazione ci viene fornita dalla CommissioneE Uche, nella
Comunicazione Un'iniziativa europea in materia di commercio
elettronicd "8 definisce il ‘tommercio elettronicocome ‘o svolgimento di
attivita commerciali e di transazioni per via efettica e comprende attivita
diverse quali: la commercializzazione di beni evegrper via elettronica; la
distribuzione on-line di contenuti digitali; I'effiazione per via elettronica di
operazioni finanziarie e di borsa; gli appalti puldd per via elettronica ed
altre procedure di tipo transattivo delle PubblicAenministraziofd.

La definizione offre un primo significativo datol commercio
elettronico non e solo quello relativo agli scamealizzati tra computer
collegati in una rete telematica (come Internet, antutte le fattispecie che
implicano I'adozione di strumentazioni elettroniclhedipendentemente dalle
modalita e dalle procedure seguite, si pensi ellvendite in radiodiffusione,
alle applicazioni su reti “proprietarie” pubbliclee private, nonché alle c.d.
offerte off-line, per es. tramite cataloghi su CDAR ecc..

Un’altra indicazione che si puo ravvisare dall’agmio descrittivo del
legislatore comunitario consiste nel fatto cheoinenercio elettronico non si
esaurisce nello strumento utile per il contattofdraitore e compratore, ma si
estende a tutte le fasi della distribuzione (eceddt la consegna che, se si
tratta di beni materiali, avverra tramite i conswetnali): dalla ricerca del
potenziale compratore, alla fase della trattativa negoziazione, alla
stipulazione del contratto, al pagamento dei prbdbiservizi acquistati. Il
legislatore comunitarid® inserisce il commercio elettronico nell'alveo dei
"servizi della societa dell'informaziotf&’, intendendosf* per tali ‘jualsiasi

178 Art. 19, D.Lgs. 70/2003 (Composizione delle conérsie).

Y7 hitp://wwwindisunioncamereit/commercio/guida.htm

178 COM/15/4/1997 n.157 - Comunicazione al Parlameetwopeo, al Consiglio, al Comitato
economico e sociale e al Comitato delle regioni.

179 Direttiva comunitaria n. 2000/31/CE, dell'8 giug2@00

180 societa dell'informazione: Nuovo modello di organizzazione delle attivita ummabasata sulla
gestione elettronica delle informazioni e sullssinéssione delle stesse informazioni attraversodieti
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servizio prestato normalmente dietro retribuziores, distanza, per via
elettronica e a richiesta individuale di un dest#@o di servizi, cioé della
persona fisica o giuridica che, a scopi professioeanon, utilizza un servizio
della societa dell'informazione, anche per ricereao rendere accessibili
delle informaziorii.

Molto importante poi, la rilevanza che il legisletoha dato al
documento informatic8? e con il D.P.R. n. 513/9% attribuendo validita e
rilevanza ai documenti informatici, costituendo tpato la base per la
contrattazione su Internet, superando i dubbi e difficolta di un
riconoscimento ai contratti digitali della stess#ela che I'ordinamento
appresta al documento cartaceo tradizionale.

1.2 Condizioni e presupposti amministrativi per l'avvio dell’attivita di
commercio elettronico

Nel commercio elettronico occorre verificare se s@Esio le
autorizzazioni per i soggetti che intendono venderénternet. Prima di tutto
va fatta distinzione di chi opera lattivita econcmy perché da questa
distinzione scaturisce I'applicabili® del D.Lgs 114/1998°. Possiamo
identificare tre grandi categorie:

= B2B (Business to Business)

Indica generalmente i rapporti tra aziende nel aterdei prodotti industriali.
Quest'ultimo si caratterizza per il fatto che acquote e venditore perseguono
gli stessi obiettivi e hanno simili configurazianiganizzativo -decisionali.

» B2C (Business to Consumer )

telecomunicazione sempre pill estese e capillaspstanza si tratta di umodello che si regge
sulla gestione elettronica delle informazioni cadife in entitd immateriali chiamate bit,
abbreviazione dell'inglesebtnary digit’ (cifra binaria): ossia “0” o “1” le due cifre usa nella
numerazione binaria che & alla base del linguadgiocomputer, e sulla trasmissione delle stesse
informazioni attraverso reti di telecomunicazioeenpre piu estese e capillari (Glossario della Sacie
dell'lInformazione - Universita di Pisa, Dipartimerdi Informatica).

181 direttiva 98/34/CE del 22 giugno 1998, come maedif dalla direttiva 98/48/CE del 20 luglio
199837

182 Art. 15 della legge 15 marzo 1997, n. 59 stalslishe li atti, dati e documenti formati dalla
pubblica amministrazione e dai privati con struménformatici e telematici, i cointratti stipulati
nelle medesime forme, nonché la loro archiviazieniasmissione con strumenti informatici, sono
validi e rilevanti a tutti gli effetti di legde Questa disposizione conferma il principio gefecella
validitd del documento informatico.

183 Regolamento contenente i criteri e le modalitdladormazione, I'archiviazione e la trasmissione
di documenti con strumenti informatici e telematianorma dell'articolo 15, comma 2, della legge 15
marzo 1997, n. 59

184 Art. 61 codice del Consumo, Decreto Legislativee@tembre 2005, n. 206 - "Codice del consumo,
a norma dell'articolo 7 della legge 29 luglio 2083229".

185 D.Lgs. 114 del 31 marzo 1998Riforma della disciplina relativa al settore commiet, a norma
dell'articolo 4, comma 4, della legge 15 marzo 199569
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Indica l'insieme delle transazioni commerciali édinb e servizi tra imprese e
consumatori finali. E’ I'azienda a determinare fepzo dell’oggetto o del
servizio oggetto della transazione.

» G2C (Goverment to Citizens)
Si indica per G2C quelle attivita oggetto di trazieae erogate dal mondo
governativo nei confronti del cittadino.

L’art. 4 del D.Lgs. n. 114/98 distingue:

= “commercio all'ingrossb(B2B ) si intende [attivita svolta da chiunque
professionalmente acquista merci in nome e perccpriprio e le rivende ad
altri commercianti all'ingrosso o al dettaglio, aautilizzatori professionali, o
ad altri utilizzatori in grandé (lett.a).

= “commercio al dettaglio(B2C ) si intende, invece,l'attivita svolta da
chiunque professionalmente acquista merci in normpereconto proprio e le
rivende, su aree private in sede fissa o medialtte forme di distribuzione,
direttamente al consumatore finalgett.b).

Nella seconda parte sempre dell’'art. 4 indica I'anin cui non va
applicata la normativa:

a) agli artigiani, per la vendita nei locali di prodoize 0 nei locali a questi
adiacenti dei beni di produzione propria. L'artigito, a differenza del
commerciante, non acquista merci per rivenderlesemale i beni che produce;
b) alle associazioni dei produttori ortofrutticoli;

c) ai titolari di rivendite di generi di monopolio, gra vendano
esclusivamente tali generi;

d) ai produttori agricoli, singoli o associati, cheestino attivita di vendita
di prodotti agricoli nei limiti stabiliti dalla nonativa vigente;

e) alle vendite di carburanti per uso autotrazionenmesi i lubrificanti,
nonché di oli minerali;

f) ai pescatori e alle cooperative di pescatori, néraihcacciatori, singoli o
associati che vendano al pubblico, al dettaglicaleciagione e i prodotti ittici
provenienti esclusivamente dall'esercizio della laftivita;

g) a chi venda o esponga per la vendita le proprieeogiarte, nonché quelle
dell'ingegno a carattere creativo, comprese lergrgmbblicazioni di natura
scientifica o informativa;

h) all'attivita di vendita effettuata nelle fiere caimparie e nelle mostre di
prodotti, purché riguardi le sole merci oggettolel@hanifestazioni e non si
protragga oltre il periodo di svolgimento di quesiteame;

I) ai farmacisti che vendano esclusivamente prodatith&ceutici, specialita
medicinali, dispositivi medici e presidi medico-+ahmici;

J) alla vendita di beni del fallimento;
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k) gli enti pubblici o alle persone giuridiche privaiartecipate dallo Stato o
da enti territoriali che vendano pubblicazioni ddtcamateriale informativo,
concernenti l'oggetto della loro attivita.

Da quanto detto si traggono i seguenti caratteriuu:

a) lo svolgimento dell’attivita di commercio dewessere professionale
ossia non occasionaf&

b) il commercio prevede I'acquisto di prodoid di servizi)®".

c) I'acquisto deve avvenire in nome e per conto pmpri

d) I'acquisto € finalizzato al la successiva rivendita

Alla luce della lettura dell'art. 3 lett. b (tutets informazione per |l
consumatore), trova giustificazione il Titolo VIIid@.Lgs. n. 114/98 (Forme
speciali di vendita al dettaglio) che detta regtileomunicazioni piu rigorose
per B2C rispetto al B2B, poiché nel primo caso deti;mmon sono posti sullo
stesso piano paritetico in cui la parte piu debiblepnsumatore, deve avere
una maggior tutela. In particolare l'art 18/éndita per corrispondenza,
televisione o altri sistemi di comunicaziémde, nel compendiare una serie di
tipologie di vendite al dettaglio a distanza e, pisattamente, quelle per
corrispondenza e quelle televisive, si riferiscer@na tutte quelle effettuate
mediante altri sistemi di comunicazione, quindifate vendite elettroniche.

Le regole previste dalla indicata disposizione sono

a) comunicazione al Comune nel quale I'operatore hradalenza, se persona
fisica, o la sede legale se societa, con la queleiata la sussistenza dei
requisiti di cui all'art. 5 del decreto, nonchédttore merceologico di attivita:
alimentare, non alimentare, ovvero entrambi;

b) la comunicazione deve essere effettuata — in atleia pubblicazione
dell'apposita modulistica da parte del Ministerdl'bhustria — tramite il
modello COM 18 ovvero tramite comunicazione che contenga glésste
elementi;

c) lattivita puo essere esercitata solo decorsi 3ngidal ricevimento della
comunicazione da parte del Comune;

d) e ammesso l'invio di prodotti al consumatore s@men vi siano vincoli a
suo carico, a meno che l'invio non sia stato dastiusollecitato mediante
specifica richiesta in tal senso;

e) Le operazioni di vendita all’asta realizzate pezrwedella televisione o di
altri sistemi di comunicazione sono vietate;

18 Da escludersi dunque i casi di C2C, es. la vertditasonsumatori che avvengono sui siti come
ebay (www.ebay.it)

187 La forma giuridica sara allora il contratto di gomavendita (art. 1470 ss., c.c.) ovvero, nel caso
della vendita di giornali e riviste, il contrattstenatorio (art. 1556-1558 c.c.), che €& stato dalla
giurisprudenza assimilato alla vendita, per le padwesigenze della distribuzione di questi prdidot

8 pubblicato sulla G.U., serie generale, n. 94 d& &prile 1999, nonché sul sito
www.attivitaproduttive.gov.it, www.unioncamere.iiavw.infocamere.it
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I modello COM 1, riguarda la comunicazione perpégura, il
subingresso, le variazioni (ossia, trasferimentoselile, ampliamento della
superficie e la variazione del settore merceoldgicmnché la cessazione
dell'attivita degli esercizi di vicinato e, quindinon specificamente,
I'attivazione del commercio elettronico di cui abpsacitato art. 18. Ne
consegue che dovranno essere compilati solo i digqueompatibili. Le
indicazioni necessarie possono essere comunicat€oatune (e poi al
Registro delle imprese della Camera di commercio) .

Si faceva riferimento al fatto che questo artical@pplica unicamente
ai soggetti che esercitano commercio al dettagiimmne risulta dal suo
inserimento nel Titolo VI del decreto, dedicatcedibrme speciali di vendita
al dettaglio, donde si esclude la sua applicabititie forme di vendita
all'ingrosso effettuate in Rete (B2B).

Ne consegue che, per poter effettuare tali vendie Internet, i
grossistt®® sono tenuti, unicamente, al possesso dei reqs@tjettivi previsti
dall'art. 5 (Requisiti di accesso all'attivita) ddecreto e, in particolare, di
quelli professionali se il commercio riguardi prtd@ppartenenti al settore
merceologico alimentare. Per il problema delladinallingrossé® su
Internet l'art. 26, comma 2 del D.Lgs. n. 114/98oibisce l'esercizio
congiunto del commercio all'ingrosso e al dettagledo stesso locale, risolve
la questione della promiscuita richiedendo all’@pere che voglia svolgere
sia lattivita di ingrosso che di dettaglio on lil&amite un unico sito di..
destinare aree del sito distinte per I'attivita 'albrosso e al dettaglio: in tal
modo, infatti, il potenziale acquirente e messaamdizione di individuare
chiaramente le zone del sito destinate alle duddigie di attivitd.

In questo modo, il dettagliante/grossista potravalpeente distinguere
le modalita di contrattazione con i propri cliemipste le diverse regole di
salvaguardia disposte nei confronti dei consumaaron anche nei soggetti
compratori che non rivestano questo status.

1.2.1 Sanzioni

L'art. 22 del decreto stabilisce chehfiunque violi le disposizioni di cui
agli articoli 5, 7, 8, 9, 16, 17, 18 e 19 del prewedecreto € punito con la
sanzione amministrativa del pagamento di una somianiae 5.000.000 a lire
30.000.000. E nel secondo comma ch@*“caso di particolare gravita o di
recidiva il sindaco puo inoltre disporre la sospeme della attivita di vendita
per un periodo non superiore a venti giorni. Laiddea si verifica qualora
sia stata commessa la stessa violazione per die wolin anno, anche se si e
proceduto al pagamento della sanzione mediantezaioi@'.

189 Circolare n.3487/C 01/06/2000 Ministero dell'inttizs del Commercio e dell'Artigianato sul
decreto legislativo 31 marzo 1998, n. 114. Disogldella vendita di beni tramite mezzo elettronico.
Commercio elettronico.

19 Art. 64 comma 1 codice del consumo
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1.2.2 Indicazione del numero di partita Iva nel sib web

Quesito: il numero di partita Iva, attribuito dagfifici dell'Agenzia a
quanti intraprendono l'esercizio di impresa, art@rofessione nel territorio
dello Stato, deve o meno essere indicato nella fwage del sito web anche
nel caso in cui il sito venga utilizzato per scomramente propagandistici e
pubblicitari, senza il compimento di attivita dinomercio elettronico?

Questo & stato il quesito posto allAgenzia dellatr&é® in
riferimento al D.P.R. 633/197% in particolare I'articolo 35° comma 1, che
dispone che "... L'ufficio attribuisce al contribuente un numedo partita
I.V.A. che restera invariato anche nelle ipotesiwdiriazioni di domicilio
fiscale fino al momento della cessazione dell'tétive che deve essere
indicato nelle dichiarazioni, nella home-page daiéntuale sito web e in ogni
altro documento ove richiesto ..€ il secondo comma del medesimo articolo
lett.e dispone successivametitdalla dichiarazione di inizio attivita devono
risultare per i soggetti che svolgono attivita donemercio elettronico,
I'indirizzo del sito web ed i dati identificativetfinternet service provider; ..."
Da un’interpretazione sistematica delle disposiziorcommento emerge che
I'adempimento previsto all’articolo 35, comma 1,d&ura e finalita differenti
rispetto a quello contenuto nel comma 2, letteydirajtato ai soli soggetti che
effettuano attivita di commercio elettronico.

L’'obbligo di indicazione del numero di partita Ivel sito web rileva
per tutti i soggetti passivi Iva, a prescindereledaioncrete modalita di
esercizio dellattivita. Di conseguenza, quandosaggetto Iva dispone di un
sito web relativo all’attivita esercitata, quandiae utilizzato solamente per
scopi pubblicitari, lo stesso é tenuto ad indidhreimero di partita lva, come
chiaramente disposto dall’articolo 35, comma 1.

L'articolo 35, comma 2, lettera e), concerne, iryat contenuto della
dichiarazione di inizio attivita, la cui presentmze € un adempimento che
precede [lattribuzione della partita Ilva ed e finedto, fra [laltro,
all'acquisizione da parte dellAmministrazione firmaria delle informazioni
inerenti all’'attivita da esercitare.

1.3 Disciplina del commercio elettronico
D.Lgs. 70/2003 (Attuazione della direttiva 2000@GH/relativa a taluni

aspetti giuridici dei servizi della societa delfinmazione nel mercato interno,
con particolare riferimento al commercio elettranic

191 Agenzia Entrate, risoluzione 16.05.2006 n° 60 vwmagenziaentrateit

192D P.R. 26 ottobre 1972, n. 633, Istituzione eiglsta dellimposta sul valore aggiunto - GU n. 292
del 11-11-1972

193 Modificato dall'articolo 2, comma 1, del decret Bresidente della Repubblica 5 ottobre 2001, n.
404 (in vigore dal 1 dicembre 2001)
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In attuazione della direttiva 2000/31/€E , il D.Lgs. 70/2003 va
disciplinare e promuovere la libera circolaziona dervizi della societa
dell'informazione e in particolare il commercie#tonico (art. 1 “Finalita”).
Le norme del presente decreto si applicano al gn@st™ dei servizi della
societa dell'informazione stabilito sul territoiitaliano, ma questo concetto di
stabilimento hon va riferito al luogo in cui si trovano i mezegicnici e le
tecnologie necessarie ad effettuare la prestazawmieservizio: cio implica che
la sede del prestatore di servizi oggetto della etliva prescinde
dall’'ubicazione dei server o dei siti web utilizzatal medesimo per la
prestazione di tali serviz” . Questo decreto disciplina le seguenti categorie:
B2B, B2C ma & esclusa quella del C¥C

L'art. 6 sancisce chel'accesso all'attivita di un prestatore di un
servizio della societa dell’informazione e il sSL8eEcizio non sono soggetti, in
guanto tali, ad autorizzazione preventiva o ad altmisura di effetto
equivalente. Ad una prima lettura sembrerebbe che contramti D.Lgs. n.
114/98% che detta le condizioni per I'avvio delle attivitmmerciali anche
per quelle online. La ratio del D.Lgs. n. 114/9&éello di verificare se
I'attivita che si vuol mettere sul mercato sia a@ynie e non violi i principi
che sono gia applicabili alle attivita commerciadin online, quindi per una
guestione di uniformita e tutela del consumatore préferibile la sua
applicazione. Per rafforzare quanto detto, il cediel consumo (vedi
paragrafo 1.4, Contratto concluso dai consumatdCiodice del Consumo)
nell'art. 61 rinvia per i contratti a distanza l{@jgazione della disposizione
dell'art. 18 del D.Lgs. n. 114/98 e altresi neli’ad6 del codice del consumo,
che indica le norme che sono abrogate, richianbalifs. n. 114/98 solo per
indicare linefficacia dellart. 18 comma 7 e dalit. 19 comma 9,
mantenendo, quindi, la validita nella sua integtitecreto.

1.3.1 Informazioni generali obbligatorie

Dal sito deve esser facilmente accessibile peonksamatore, in modo
diretto e permanente le seguenti informazioni gabbrie (art. 7):

a) il nome, la denominazione o la ragione sociale;

b) il domicilio o la sede legale;

c) gli estremi che permettono di contattare rapidamehtrestatore e di
comunicare direttamente ed efficacemente con kEsstecompreso I'indirizzo
di posta elettronica;

194 Direttiva 2000/31/CE del Parlamento europeo eGimisiglio dell'8 giugno 2000, relativa a taluni
aspetti giuridici dei servizi della societa defiirmazione, in particolare il commercio elettronioel
mercato interno Qirettiva sul commercio elettronitp

19 prestatore: & la persona fisica o giuridica clestarun servizio della societa dellinformaziore (a
3 lett. b, D.Lgs. 70/2003).

1% Dalla relazione al D.Lgs. 70/2003

197 Art. 4 lett. f (esclude le obbligazioni contratiudgguardanti i contratti conclusi dai consumajori
che deroga I'art. 3 del medesimo decreto.

198 \/edi paragrafo 1.2
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d) il numero di iscrizione al repertorio delle atte&vieconomiche, REA, o al
registro delle imprese;

e) gli elementi di individuazione, nonché gli estremélla competente
autorita di vigilanza qualora un’attivita sia sotigea concessione, licenza od
autorizzazione;

f) per quanto riguarda le professioni regolamentate:

1) I'ordine professionale o istituzione analoga, poessi il prestatore sia
iscritto e il numero di iscrizione;

2) il titolo professionale e lo Stato membro in cugtato rilasciato;

3) il riferimento alle norme professionali e agli et codici di

condotta vigenti nello Stato membro di stabilimento le attivita di

consultazione dei medesimi;

g) il numero della partita IVA o altro numero di idéi@azione considerato
equivalente nello Stato membro, qualora il prestateserciti un’attivita
soggetta ad imposta;

h) l'indicazione in modo chiaro ed inequivocabile ge2zzi e delle tariffe dei
diversi servizi della societa dell'informazione ridr, evidenziando se
comprendono le imposte, i costi di consegna ed ellfmenti aggiuntivi da
specificare;

i) lindicazione delle attivita consentite al consuarate al destinatario del
servizio e gli estremi del contratto qualora unvétth sia soggetta ad
autorizzazione o l'oggetto della prestazione sianifo sulla base di un
contratto di licenza d’'uso.

1.3.2 Comunicazioni commerciali on line

In aggiunta agli obblighi informativi previsti pespecifici beni e
servizi, le comunicazioni commerciali che costitoiso un servizio della
societa dell'informazione o ne sono parte integradévono contenere, sin dal
primo invio, in modo chiaro ed inequivocabile, uspecifica informativa,
diretta ad evidenziare (art. 8):

a) che sitratta di comunicazione commerciale;

b) la persona fisica o giuridica per conto della quéleeffettuata la
comunicazione commerciale;

c) che si tratta di un’offerta promozionale come sg@remi, 0 omaggi e le
relative condizioni di accesso;

d) che si tratta di concorsi o giochi promozionali,cemsentiti, e le relative
condizioni di partecipazione.

Le comunicazioni commerciali non sollecitate trasgee da un
prestatore per posta elettronica devono, in modareche inequivocabile,
essere identificate come tali fin dal momento inicdestinatario le riceve e
contenere l'indicazione che il destinatario del saggio puo opporsi al
ricevimento in futuro di tali comunicazioni (ar9. 9
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1.3.3 Regolamentazione dei contratti conclusi peiaselettronica

Qui di seguito sono elencati categoriedatitratti che non possono esser
conclusi per via elettronica (art. 11):

a) contratti che istituiscono o trasferiscono diritglativi a beni immobili,
diversi da quelli in materia di locazione;

b) contratti che richiedono per legge l'intervento afgani giurisdizionali,
pubblici poteri o professioni che implicano I'eseic di pubblici poteri;

c) contratti di fideiussione o di garanzie prestatepdesone che agiscono a
fini che esulano dalle loro attivita commercialimgrenditoriali o
professionali;

d) contratti disciplinati dal diritto di famiglia o diuccessione.

Il prestatore, salvo diverso accordo tagtipche non siano consumatori,
deve fornire in modo chiaro (art. 12), comprensil@t inequivocabile, prima
dell'inoltro dell’ordine da parte del destinatardel servizio, le seguenti
informazioni (non e applicabile ai contratti corsilesclusivamente mediante
scambio di messaggi di posta elettronica o comaimoa individuali
equivalenti):

a) le varie fasi tecniche da seguire per la concluesibel contratto;

b) il modo in cui il contratto concluso sara archiviat le relative modalita di
accesso;

C) i mezzi tecnici messi a disposizione del destinatper individuare e
correggere gli errori di inserimento dei dati prirdainoltrare I'ordine al

prestatore;

d) gli eventuali codici di condotta cui aderisce e eoaccedervi per via
telematica;

e) le lingue a disposizione per concludere il contrattre all’italiano;

f) lindicazione degli strumenti di composizione deatl@ntroversie.

Le norme sulla conclusione dei contratti si applcanche nei casi in
cui il destinatario di un bene o di un serviziolaeocieta dell'informazione
inoltri il proprio ordine per via telematica (att3 comma 1).

Salvo differente accordo tra patti diverse dai comstori, il prestatore
deve, senza ingiustificato ritardo e per via teleéraa accusare ricevuta
dell'ordine del destinatario contenente un riepdlatelle condizioni generali e
particolari applicabili al contratto, le informaniorelative alle caratteristiche
essenziali del bene o del servizio e l'indicazial®ttagliata del prezzo, dei
mezzi di pagamento, del recesso, dei costi di @resee dei tributi
applicabili(art. 13 comma 2).

L'ordine e la ricevuta si considerano pervenutamgo le parti alle
quali sono indirizzati hanno la possibilita di ageevi (art. 13 comma 3).
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Anche in questi casi non si applicano ai contratinclusi esclusivamente
mediante scambio di messaggi di posta elettronicacomunicazioni
individuali equivalenti (art. 13 comma 4).

1.3.4 Sanzioni

L’art. 21 del decreto stabilisce chsalvo che il fatto costituisca reato,
le violazioni di cui agli articoli 7, 8, 9, 10 e 1sbno punite con il pagamento
di una sanzione amministrativa pecuniaria da 108eu10.000 eurb
Nel secondo comma disciplina in caso di recidivaei“casi di particolare
gravita o di recidiva i limiti minimo e massimo Belsanzione indicata al
comma 1 sono raddoppiati

1.4 Contratto concluso dai consumatori - Codice delonsumd®®
D.Lgs. 206/2005 (Codice del Consumo)

Con il D.Lgs. 206/2005 entra in vigore nell'ordinamto italiano il
Codice del Consumo, rappreséfiial testo fondamentale di riferimento in
materia di tutela dei diritti dei consumatori e ilegenti. Per la prima volta, il
Codice fa assumere un autonomo rilievo al dirittei ¢onsumatoff*
nell'ambito dell'ordinamento civile e la sua arfi@oione si ispira alle teorie
sul processo di acquisto. Il Codice riunisce, comde semplificd? le
disposizioni normative incentrate intorno alla figwel consumatore, come
cittadino conscio dei propri diritti e doveri. Aléascopo l'art. 146 abroga
guelle discipline che sono regolate dal codicegarticolare per il commercio
elettronicé®®

» il decreto legislativo 15 gennaio 1992, n. 50, néeaattuazione della
direttiva 85/577/CEE, in materia di contratti negdz fuori dei locali
commerciali (art. 146 lett. c);

» il decreto legislativo 22 maggio 1999, n 185, re¢eaattuazione della
direttiva 97/7/CE, relativa alla protezione dei somatori in materia di
contratti a distanza (art. 146 lett. h);

= il comma 9 dell'articolo 19 del decreto legislati®b marzo 1998, n. 114
(art. 146 lett. q);

= il comma 7 dell'articolo 18 del decreto legislat®b marzo 1998, n. 114
(art. 146 lett. p).

19 Decreto Legislativo 6 settembre 2005, n. 206, Eadiel consumo, a norma dell'articolo 7 della
legge 29 luglio 2003, n. 229

290 http://www.governo.it/Governolnforma/Dossier/cagliconsumo/index.html

2L Art, 2, D.Lgs. 206/2005 (diritti dei consumatori)

292 Art, 3 lett. f “il presente decreto legislativd iassetto delle disposizioni vigenti in materia d
tutela dei consumatori”, D.Lgs. 206/2005

203 Capo I” PARTICOLARI MODALITA DI CONCLUSIONE DEL CONTRATTO” nella Sezione I
“Contratti a distanza” del D.Lgs. 206/2005
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Rimangono ancora applicabile:

= |e disposizioni di cui all'articolo 18 del decrdemislativo 31 marzo 1998,
n. 114, recante riforma della disciplina relativ@@mmercio (art. 61);

» |e disposizioni del decreto legislativo 9 apriledD30n. 70 (art. 52 comma 5
e art. 68).

I Codice € orientato a favorire l'informazione debnsumatore, a
tutelarlo nella fase di raccolta delle informaziocs assicurare la correttezza
dei processi negoziali e delle forme contrattualicdi discendono le decisioni
di acquisto.

Vengono definiti inoltre in modo chiaro i diritti gli interessi
individuali e collettivi dei consumatori e deglienti, promuovendone la tutela
in sede nazionale e locale, anche in forma colketti

1.4.1 Informazioni per il consumatore

Il fornitore deve innanzitutto adempiere ai seduetue obblighi
informativi (art. 52 comma 1):

1) sulla schermata finale di conferma dell’'ordine deddotto o di richiesta
del servizio devono essere indicati tassativamiesgguenti dati:

a) identita del professionista e, in caso di contratie prevedono |l
pagamento anticipato, I'indirizzo del professioajst

b) caratteristiche essenziali del bene o del servizio;

c) prezzo del bene o del servizio, comprese tuttadset e le imposte;

d) spese di consegna,;

e) modalita del pagamento, della consegna del benella drestazione
del servizio e di ogni altra forma di esecuzionkecdatratto;

f) esistenza del diritto di recesso o di esclusionéo d#esso, ai sensi
dell'articolo 55, comma 2;

9) modalita e tempi di restituzione o di ritiro delngein caso di esercizio
del diritto di recesso;

h) costo dell'utilizzo della tecnica di comunicazioaalistanza, quando é
calcolato su una base diversa dalla tariffa di pase

i) durata della validita dell’'offerta e del prezzo;

) durata minima del contratto in caso di contrattr pg fornitura di
prodotti o la prestazione di servizi ad esecuzim@inuata o periodica.

2) Possibilita per il consumatore di stampare o dira@eun download della
summenzionata schermata sia prima della confernthamie pulsante o click
del mouse che dopo ed obbligo di chiedere una secenlta la conferma
dellordine. La stampa della schermata di conferseave per dimostrare
I'avvenuto ordine (art. 52 comma 2) e contenere & comma 1):
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a) un’informazione sulle condizioni e le modalita deecizio del diritto di

recesso ( art.64, inclusi i casi di cui all'artiocdd5, comma 3);

b) I'indirizzo geografico della sede del professioaiatcui il consumatore
puo presentare reclami;

c) le informazioni sui servizi di assistenza e suls&agmzie commerciali
esistenti;

d) le condizioni di recesso dal contratto in caso ufiath indeterminata o
superiore ad un anno.

Nel quinto comma dell'art. 52 sottolinea chi@ ‘taso di commercio
elettronico gli obblighi informativi dovuti dal pfessionista vanno integrati
con le informazioni previste dall'articolo 12 debateto legislativo 9 aprile
2003, n. 7Q(vedi paragrafo 1.3.3 Regolamentazione dei comttanclusi per
via elettronica).

1.4.2 Diritto di recesso

Per gli acquisti on-line é previsto un diritto décesso per il
consumatore (artt. 64 e ss), il quale esercita tqudsitto senza alcuna
penalita e senza specificarne il motivo. Puo resodgoroprio ordine entro il
termine di dieci giorni lavorativi dalla consegrelld merce.

Il consumatore deve esser informato dal venditoreeguenti aspetti:

a) modalita esercizio del diritto di recesso o di esitine dello stesso;

b) modalita e tempi di restituzione o di ritiro delnlgein caso di esercizio del
diritto di recesso;

c) informazione sulle condizioni e le modalita di esgp del diritto di
recesso;

d) indirizzo geografico della sede del professiongizui il consumatore puo
presentare reclami;

e) Informazioni sui servizi di assistenza e sulle gam commerciali
esistenti;

f) le condizioni di recesso dal contratto in caso wliath indeterminata o
superiore ad un anno.

In mancanza di uno di queste informazioni, il terenper I'esercizio
del diritto di recesso da parte del consumatoreseskanta o di novanta giorni
(non piu dieci) e decorre, per i beni, dal giorra ldro ricevimento da parte
del consumatore, per i servizi, dal giorno dellaatosione del contratto.

Il termine per I'esercizio del diritto di recessiecorre (art. 65 co 2):

1) per i beni, dal giorno del loro ricevimento da patiel consumatore ove
siano stati soddisfatti gli obblighi di informaz®m dal giorno in cui questi
ultimi siano stati soddisfatti, qualora cid avveng@po la conclusione del
contratto purché non oltre il termine di tre meailla conclusione stessa(art.
65 comma 2, lett. a);
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2) per i servizi, dal giorno della conclusione del ttatio o dal giorno in cui
siano stati soddisfatti gli obblighi di informazmenqualora cido avvenga dopo
la conclusione del contratto purché non oltre fimi@e di tre mesi dalla
conclusione stessa (art. 65 comma 2, lett. b).

Il diritto di recesso si esercita con I'invio, dna comunicazione scritta
alla sede del professionista mediante lettera raaodata con avviso di
ricevimento (art. 64 comma 2). La comunicazione psgere inviata, entro lo
stesso termine, anche mediante telegramma, tetesta glettronica e fax, a
condizione che sia confermata mediante letteraoraandata con avviso di
ricevimento entro le quarantotto ore successivaat@omandata si intende
spedita in tempo utile se consegnata all'ufficicstpte accettante entro i
termini previsti dal codice o dal contratto, oveatsi. L’avviso di ricevimento
non €, comunque, condizione essenziale per prd\esercizio del diritto di
recesst.

La restituzione della meragon comporta automaticamente un valido
diritto di recesso dal contratto, a meno che questsibilita non sia stata
prevista espressamente dalle parti nel contratto.

Per i contratti riguardanti la vendita di beni, fma vi sia stata la
consegna della merce, la sostanziale integrita orle da restituire e
condizione essenziale per I'esercizio del dirittaetesso (art. 67 commaz2).
La spese per la riconsegna della merce gravaneosidumatore, se cosi €
stato previsto nel contratto. Altrimenti sono ai@ardel venditore (art. 67
comma 3).

Il venditore deve, infine, restituire il prezzo paégdal consumatore
entro 30 giorni dal ricevimento della dichiaraziatierecesso (art. 67 comma
4). Con la ricezione da parte del professionistd®municazione mediante
lettera raccomandata con avviso di ricevimentopdeti sono sciolte dalle
rispettive obbligazioni derivanti dal contratto alld proposta contrattuale (art.
66), fatte salve, nell'ipotesi in cui le obbligagiostesse siano state nel
frattempo in tutto o in parte eseguite, le ulteradobligazioni.

Il diritto di recesso e escluso dalla legge neuseg casi, salvo che il
negozio web lo garantisca ugualmente (art. 55):

= per lacquisto o la vendita di oggetti prodotti apjfamente o creati

personalmente per il consumatore;

= per beni deperibili 0 che si modificano velocemente

= per prodotti audio-video o software sigillati cher® stati aperti dal

consumatore;

= per I'acquisto di giornali o riviste;

» per scommesse o lotterie;

= per servizi che, prima della scadenza del termareegercitare il recesso,
siano stati gia eseguiti con il consenso del cordara

204 Art.64 comma 2 codice del consumo
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1.4.3 Sanzioni

Nell’art. 62 stabilisce che nel caso in cui il grs$ionista ‘hon fornisce
'informazione al consumatore, ovvero ostacola dészio del diritto di
recesso ovvero fornisce informazione incompletarat@ o comungque non
conforme sul diritto di recesso da parte del conatare secondo le modalita
di cui agli articoli 64 e seguenti, ovvero non riatba al consumatore le
somme da questi eventualmente pagate, nonché riicacui abbia
presentato all'incasso o allo sconto gli effettindaiari prima che sia
trascorso il termine di cui allarticolo 64, € pupi con la sanzione
amministrativa  pecuniaria da euro cinquecentosedica euro
cinquemilacentosessantacindue

Nel secondo comma del medesimo articolo regolameritzasi di
particolare gravita o di recidiva, i limiti minim@ massimo della sanzione
indicata al comma 1 sono raddoppiati. La recidivavsrifica qualora sia
stata commessa la stessa violazione per due volta ianno, anche se si e
proceduto al pagamento della sanzione mediantezada 2°°

1.5 Disposizioni sulla riservatezza - Codice delRrivacy
D.Lgs. 196/2003 (Codice in materia di protezionedagi personali)

Il cliente che accede nel sito e-commerce per targuisti, deve
registrarsi, inviando informazioni che lo riguardanla residenza, dati
anagrafici, ecc., tutti dati personali che vengaoaservati nel data base del
sito. Tutte le operazioni di comunicazione, regisione, archiviazione,
rientrano nella categoria defrattamento dei dati personaldisciplinato dal
Codice della Privacy®. Rispetto alla normativa precedéefife ora non &
necessario chiedere il consenso del trattamenguamdo € necessario per
eseguire obblighi derivanti da un contratto del bpua parte l'interessato o
per adempiere, prima della conclusione del contratt specifiche richieste
dell'interessat6®®. In un rapporto contrattuale non c'é bisogno cehsenso,

295 Nell'art. 62 comma 3: Le sanzioni sono applicdteensi della legge 24 novembre 1981, n. 689.
Fermo restando quanto previsto in ordine ai patedccertamento degli ufficiali e degli agenti di
polizia giudiziaria dall'articolo 13 della predetlagge n. 689 del 1981, all’accertamento delle
violazioni provvedono, d'ufficio o su denunzia, girgani di polizia amministrativa. Il rapporto
previsto dall'articolo 17 della legge 24 novembr881, n. 689, & presentato alla Camera di
commercio, industria, artigianato e agricolturdalerovincia in cui vi & la residenza o la sedealeg
del professionista, ovvero, limitatamente alla ambne di cui all’articolo 58, al Garante per la
protezione dei dati personali.

2% Decreto Legislativo 30 giugno 2003, n. 196, Coditenateria di protezione dei dati personali -
pubblicato nella Gazzetta Ufficiale n. 174 del 2%9lio 2003 - si pud visionare nel sito:
http://www.parlamento.it/parlam/leggi/deleghe/03dBi6tm - Supplemento Ordinario n. 123

27 egge 31 dicembre 1996, n. 675, "Tutela dellegre= di altri soggetti rispetto al trattamento dei
dati personali" - pubblicata nella Gazzetta Uffieia. 5 dell'8 gennaio 1997 - si pud visionaregitel;
http://www.parlamento.it/parlam/leggi/96675I.htrBupplemento Ordinario n. 3

208 Art. 24 lett. b, codice della Privacy
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ma della sola informativa, se i dati sono utilizzar la stretta esecuzione del
contratto.

Gli obblighi del professionista & quello di rendedisponibile
'informativa sull'utilizzo dei dati del cliente, in dettaglio (art. 13)
l'interessato o la persona presso la quale sonmhtac¢ dati personali sono
previamente informati oralmente o per iscritto:

a) le finalita e le attivita del trattamento cui sahestinati i dati;

b) la natura obbligatoria o facoltativa del conferintedei dati;

c) le conseguenze di un eventuale rifiuto di rispoager

d) i soggetti o le categorie di soggetti ai quali tigeersonali possono essere
comunicati 0 che possono venirne a conoscenzaattauli responsabili 0
incaricati, e I'ambito di diffusione dei dati medes

e) diritto di accesso dell'interessato ai propri gadrsonali (art. 7);

f) gli estremi identificativi del titolare e, se desadi, del rappresentante nel
territorio dello Stato ai sensi dell’articolo 5 eldesponsabile. Quando |l
titolare ha designato piu responsabili &€ indicdtoemo uno di essi, indicando
il sito della rete di comunicazione o le attivitiraverso le quali € conoscibile
in modo agevole l'elenco aggiornato dei responsalfjluando € stato
designato un responsabile per il riscontro alliiessato in caso di esercizio
dei diritti di cui all'articolo 7, é indicato talesponsabile.

Quanto riguarda la lett. e, diritti di accessocitiknato dall’art. 7 della
stessa normativa, l'interessato ha diritto di agterla conferma dell’esistenza
o meno di dati personali che lo riguardano, aneheos ancora registrati, e la
loro comunicazione in forma intelligibile.

L’interessato ha diritto di ottenere I'indicazione:

a) dell’'origine dei dati personali;

b) delle finalita e modalita del trattamento;

c) della logica applicata in caso di trattamenttettéiato con l'ausilio di
strumenti elettronici;

d) degli estremi identificativi del titolare, deasponsabili e del rappresentante
designato ai sensi dell'articolo 5, comma 2;

e) dei soggetti o delle categorie di soggetti aliqudati personali possono
essere comunicati o che possono venirne a conascenzqualita di
rappresentante designato nel territorio dello Stditcesponsabili o incaricati.

L’interessato ha diritto di ottenere:

a) laggiornamento, la rettificazione ovvero, quandi ha interesse,

I'integrazione dei dati;

b) la cancellazione, la trasformazione in formarama o il blocco dei dati

trattati in violazione di legge, compresi quelli dui non € necessaria la
conservazione in relazione agli scopi per i qualiati sono stati raccolti o
successivamente trattati;
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c) l'attestazione che le operazioni di cui all¢elet a) e b) sono state portate a
conoscenza, anche per quanto riguarda il loro ocotde di coloro ai quali i
dati sono stati comunicati o diffusi, eccettuatoato in cui tale adempimento
si rivela impossibile o comporta un impiego di mezraanifestamente
sproporzionato rispetto al diritto tutelato.

L'interessato ha diritto di opporsi, in tutto oparte:

a) per motivi legittimi al trattamento dei dati penali che lo riguardano,
ancorché pertinenti allo scopo della raccolta;

b) al trattamento di dati personali che lo riguaiaa fini di invio di materiale
pubblicitario o di vendita diretta o per il compinte di ricerche di mercato o
di comunicazione commerciale.

1.5.1 Sanzioni

L'art. 15 stabilisce che “chiunque cagiona dannalid per effetto del
trattamento di dati personali € tenuto al risarcitoeai sensi dell'articolo
2050*° del codice civile”. Nel secondo comma amplia lelar “il danno non
patrimoniale & risarcibile anche in caso di victaa dell'articolo 14°.

Nel caso di omessa o inidonea informativa all'ieésato indicato
dall'art. 13, si € punitfcon la sanzione amministrativa del pagamento i u
somma da tremila euro a diciottomila euro o, nesicdi dati sensibili o
giudiziari o di trattamenti che presentano riscpesifici ai sensi dell'articolo
17 o, comunque, di maggiore rilevanza del pregiodiger uno o0 piu
interessati, da cinquemila euro a trentamila eut@ somma pud essere
aumentata sino al triplo quando risulta inefficaceragione delle condizioni
economiche del contravventore”.

Nella cessazione (art. 16 lett. b), per qualsiassa, di un trattamento i
dati sono ceduti ad altro titolare e questi sonstidati ad un trattamento in
termini non compatibili agli scopi per i quali itdaono raccolti si € puniti con
la sanzione amministrativa del pagamento di unansaha cinquemila euro a
trentamila euro (art. 162 comma 1).

299 A livello pratico significa che chi tratta i daper evitare ogni responsabilita, deve dimostrare d
aver adottatotlitte le misure idonee ad evitare il datinBignifica dunque che il titolare dei dati deve
dare prova ( con l'ausilio anche del Documento Prognatico Sulla Sicurezza) di aver adottato tutte
le misure di sicurezza nella miglior versione po#si Chi omette di adottare le misure minime
previste dall'art 33 (misure di sicurezza) € puibm 'arresto sino a due anni o con I'ammenda da
diecimila euro a cinquantamila euro (art. 169).

210 Art. 11 comma 1: I dati personali oggetto di trattamento sono: ajttati in modo lecito e
secondo correttezza; b) raccolti e registrati peoi determinati, espliciti e legittimi, ed utiletz in
altre operazioni del trattamento in termini comdii con tali scopi; c) esatti e, se necessario,
aggiornati; d) pertinenti, completi e non eccedeaigpetto alle finalita per le quali sono raccoli
successivamente trattati; e) conservati in una @ohe consenta l'identificazione dell'interessago p
un periodo di tempo non superiore a quello necagsagli scopi per i quali essi sono stati raccati
successivamente trattatNel secondo comma: i tati personali trattati in violazione della digdina
rilevante in materia di trattamento dei dati persdimon possono essere utilizZati
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Nel trattamento illecito di dati I'art. 167 comma sltabilisce che
“chiunque, al fine di trarne per sé o per altri grito o di recare ad altri un
danno, procede al trattamento di dati personali violazione di quanto
disposto dagli articoli 18, 19, 23, 123, 126 e 18@yero in applicazione
dell'articolo 129 ( elenchi di abbonati ), e' pumitse dal fatto deriva
nocumento, con la reclusione da sei a diciotto mesk il fatto consiste nella
comunicazione o diffusione, con la reclusione dasentiquattro mesi”. Nel
secondo comma sempre dell’art. 167 punisce “chiengu fine di trarne per
sé o per altri profitto o di recare ad altri un dan, procede al trattamento di
dati personali in violazione di quanto disposto blagticoli 17, 20, 21, 22,
commi 8 e 11, 25, 26, 27 e 45, e punito, se dal tiriva nocumento, con la
reclusione da uno a tre anni”.

2 Autodisciplina e conciliazione on-linécodice di condottd?)

2.1 Codice “internet @ minori”

Una piccola frazione del materiale sulla Rete paseee classificato
come inappropriato, questa piccola percentuale tamahte visibile e
controversa. Ed é per questo che per sviluppagiilo potenziale educativo
di Internet per i minori, queste preoccupazioni atev essere affrontate in
maniera efficace®. Per tale esigenza nasce il codice internet @ tinicioe si
pone i seguenti obiettivi e finalita:

1) aiutare gli adulti, i minori e le famiglie a un usorretto e consapevole
della rete telematica, tenendo conto delle esigdekeninore;

2) predisporre apposite tutele atte a prevenire icpkr che il minore venga
in contatto con contenuti illeciti 0 dannosi pesla crescita:

a) l'aderenté" deve fornire servizi di navigazione differenziata;

b) identificatori di eta.

c) offrire, nel rispetto della normativa nazional# internazionale, un accesso
paritario e promuovere un accesso sicuro per ibreialle risorse di rete;

d) tutelare il diritto del minore alla riservatezed al corretto trattamento dei
propri dati personali;

e) assicurare, nel rispetto dell'ordinamento vigenina collaborazione piena
alle autorita competenti nella prevenzione, neltemtio e nella repressione
della criminalita informatica ed in particolare ladbtta contro lo sfruttamento
della prostituzione, la pornografia ed il turismessuale in danno di minori,
attuati tramite l'utilizzo della rete telematica;

11 Codice di condotta: viene definito nell’art.2 ldtdella direttiva 2005/29/CE2“un accordo o una
normativa che non sia imposta da disposizioni legjiee, regolamenti o amministrative di uno Stato
membro e che definisce il comportamento dei prafeisdi che di impegnano a rispettare tale codice
in relazione a una o piu pratiche commerciali owath o piu settori imprenditoriali specifici

12 prefazione del codice del Consumo di Lucio Stavizastro per I'lnnovazione e le Tecnologie

213 Aderente: Il soggetto che svolge attivita imprémdtale su internet, anche a titolo non direttaraent
oneroso per Clienti ed Utenti, e che aderisce alicodirttamente o per tramite delle Associazioni
firmatarie (art. 1).



189

f) agevolare, nel rispetto dell’'art. 9 del D.Lgs. #0/2003 relativa a taluni
aspetti giuridici dei servizi della societa delfanmazione, in particolare |l
commercio elettronico, nel mercato interno, lalautiel minore nei confronti
delle informazioni commerciali non sollecitate ecedfruttino la debolezza del
minore, ovvero, secondo quanto previsto all’arQ @iel D.Lgs. n. 196/2003,
nei confronti delle comunicazioni indesiderate;

g) diffondere presso gli operatori e le famigliecontenuto del Codice di
autoregolamentazione.

2.2 Codice di Autodisciplina e-Commerce

2.2.1 Introduzione

Istituti di valutazione indipendeAtf, su richiesta del venditore on-line,
valutano se alla base del servizio offerto sussistarapporto contrattuale
rispettoso dei diritti del consumatore e se siaatesrispettate soddisfacenti
disposizioni di sicurezza. Se l'offerente rispett#ti i criteri prefissati
dallistituto di valutazione, gli viene rilasciatin attestato e l'autorizzazione
di esporre sul proprio sito Internet il marchioqggialita rilasciato dall’istituto
stesso (per lo piu un emblema grafico).

Poiché i vari istituti adottano criteri e procedmtiedifferenti per la
valutazione, non esiste uno standard generalizzditoqualita. Sono
raccomandabili innanzitutto quegli istituti che haalopo il conferimento del
marchio effettuano controlli sul rispetto dei crite che danno la possibilita al
consumatore di intentare un procedimento di cambine vincolante per il
venditore virtuale in caso di problemi.

Questi istituti si riservano normalmente la posiédi ritirare il sigillo
di qualita al membro che non abbia rispettato tedriprefissati o che non si
sia attenuto alla decisione arbitrale; esempirdilsmarchi di qualita:

1) www.progettofiducia.it (Federcomin)
2) www.trustedshops.de
3) www.guetezeichen.at
4) www.euro-label.com

2.3 Codice “Progetto Fiducia” Federcomin

La Federcomin, federazione nazionale di settor€ahfindustria che
rappresenta le imprese di telecomunicazioni, ratBatsione e informatica, ha
creato il Marchio Fiducia Federcomin con l'obiettidi migliorare la fiducia
di chi acquista on-line.

Federcomin, recependo le indicazioni contenuteardiliettiva CE sul
commercio elettronico dell’8 giugno 2000 (Dir. 2080/CE in GUCE L178
del 17 luglio 2000) che prevede e incoraggia "bela@zione di codici di

21 hitp://www.euroconsumatori.org/16849v21517d21526Lh
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condotta a livello comunitario da parte di assdoiiz e organizzazioni
imprenditoriali e professionali" (art.16), ha elaw un Codice di
Comportamento che stabilisce regole di trasparesizarezza e riservatezza
al fine di garantire I'affidabilita nelle transamioeconomiche on-line. Le
imprese che aderiscono dPrbgetto Fiducia Federcominsottoscrivono il
Codice di Comportamento ed espongono il Marchiauéia Federcomin nelle
loro pagine Web dedicate alle attivita di e-comraeerc

La presenza del Marchio Fiducia Federcomin garamtche I'impresa
si attiene a determinati principi e criteri di fpasenza, sicurezza e riservatezza
nel condurre operazioni commerciali on-line. |l Maio, infatti, assicura che
lo scambio elettronico avvenga nel rispetto detiagey, che i dati riportati
sul sito siano veritieri e che siano adottate Iglimii tecnologie disponibili
per la gestione della sicurezza oltre a garantirgispetto delle regole
contrattuali e la corretta applicazione delle ptace per la gestione dei
reclami.

Esistono altri fattori che influiscono in modo daténante sullo
sviluppo del commercio elettronico, e sono fattegati ai comportamenti sia
delle imprese sia dei consumatori. La grande ingpad di questi fattori e
stata riconosciuta dalla Commissione UE che, rmh@id’azione e-Europe e
nel suo ultimo rapportoGo Digita*™, parla esplicitamente di un progetto e-
confidence per stabilire piu fiducia nelle operazio Rete.

Ci avviamo quindi ad avere Internet come vero g@poostrumento di
lavoro, al pari del fax e del telefono. Enorme qui il potenziale di
sfruttamento cosi come le opportunita di businegate alla cosiddetta Net
Economy.

2.4 Cert.Impresa.

Un altro servizio simile al “progetto fiducia” chea lo scopo di creare
fiducia nel commercio via web, & “Cert.Impresa’ ldelnfocamere. Le
imprese italian€® presenti sul web possono esibire dunque le proprie
credenziali ufficiali ai visitatori dei loro sitisponendo sulla home page il logo
di Cert.Impresa.

E’ un’icona da apporre sulla home page del propiio Internet che
garantisce la corrispondenza di un determinatarigadi web ad un’impresa
iscritta al Registro delle Imprese. Selezionandbicana di Cert.Impresa, i
visitatori del sito potranno visualizzare una s@edntenente i dati essenziali
dell'impresa cui il sito appartierf&”

15 Go Digital & una sezione del portale Europeo sBdiaieta dell'lnformazione che si pone l'obiettivo
di raccogliere tutte le risorse, le opportunitajdee e le notizie rilevanti per gli imprenditorigh
attori economici che desiderino approfondire il #edell'e-business ed evolvere la propria attivita
valorizzandola attraverso l'innovazione tecnologiea l'uso dellICT. Sito di riferimento:
http://europa.eu.int/information_society/topics/siness/godigital/index_en.htm

28 http://www.infoimprese.it

217 per vedere un'esempio funzionante del servizibegati ad uno dei siti che hanno gia acquisito
Cert.Impresa: www.oroditrani.it, www.erretiweb.it



191

1) dati ufficiali, perché provenienti dal Registro lddimprese

2) dati costantemente aggiornati

3) dati assolutamente inalterabili e convalidati, raete I'utilizzo della firma
digitale, da InfoCamere, Ente Certificatore ricario® dall'AIPA**® (Autorita
per I'Informatica nella Pubblica Amministrazione).

Cert.Impresa € dedicato a tutte le imprese italtaokari di un sito web
o di un indirizzo elettronico su Internet, regolamte iscritte nel Registro
delle Imprese e in regola con il pagamento dettdiennuale.

E’ uno strumento che favorisce la trasparenzaajgorti su Internet.
L'utilita di Cert.Impresa risulta particolarmentegidente per le aziende che
svolgono attivita di commercio elettronico cheraterso questo servizio,
rassicurano la propria clientela sull'identita telpresa titolare del sito sul
guale stanno acquistando beni e servizi.

Il valore particolare di Cert.Impresa € che, awrae l'attestato, e
possibile avere ogni giorno informazioni aggiornaell'impresa. Ogni
modifica nella denominazione, nell’attivita, neppaesentanti dell'impresa e
nei loro poteri sono riprodotti in tempo reale fatestato, che va visualizzato
ogni volta.

2.3.1 Costi e modalita di richiesta

Il costo del servizio € di Euro 77,00 I'anno patgl mezzo carta di
credito, bonifico bancario, versamento su c/c pestapresso la Camera di
Commercio presso cui € iscritta la sede legaléimipltesa.

Il rinnovo di Cert.Impresa puo essere effettuatm@e al costo di €
77,00 e con le stesse modalita di pagamento dabpaicquisto. Per ottenere il
servizio basta compilare e restituire via fax dl-canter di InfoCamere |l
modulo di richiesta, che pu0 essere scaricato ieretyl uno dei tre formati
disponibili.

I modulo deve essere firmato da una persona avenge carica
ufficiale all’interno dell'impresa. La richiesta pwessere inoltrata anche alla
Camera di Commercio presso cui e iscritta la segalé dell'impresa.

Il servizio sara attivato entro 48 ore dal riceviiee della
documentazione e rimarra attivo per i 12 mesi ssgige L’avvenuta
attivazione verra comunicata attraverso I'invioudi messaggio e-mail con le
istruzioni per linserimento del link al servizioulla pagina web del
richiedenté™,

218 AIPA: In attuazione di quanto disposto dal deciegislativo 30 giugno 2003, n. 196, "Codice in
materia di protezione dei dati personali”, publibcaul supplemento ordinario n. 123 alla Gazzetta
Ufficiale n. 174 del 29 luglio 2003, I'Autorita ptinformatica nella pubblica amministrazione éata
trasformata in Centro nazionale per l'informatiedla) pubblica amministrazione. Il nuovo sito del
Centro nazionale per linformatica nella pubblicamnanistrazione €& all'indirizzo
http://www.cnipa.gov.it

219 per maggiori informazioni, scrivete a: cert.imgr@infocamere.it
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2.5 Conciliazione on-line

Per le controversie civili inerenti alle problencé derivanti dal
commercio elettronico (non arriva la merce gia pagase una volta arrivata
non corrisponde a quanto e stato ordinato o dovessere difettosa), Id'
competenza territoriale inderogabile € del giudd= luogo di residenza o di
domicilio del consumatore, se ubicati nel territodello Staté*®.

Ma €& possibile trovare una soluzione alternatidicata dall’art. 141
del Codice del Consumo, dunque, non sono vessad#odkusole inserite nei
contratti dei consumatori aventi ad oggetto il rsm ad organi che si
conformano alle disposizioni della composizione ragiudiziale della
controversia (art. 141 comma 4), ma al consumatordata sempre la
possibilita di adire il giudice competente qualuaia liesito della procedura
di composizione extragiudiziale (art. 141 comma 5Nei rapporti tra
consumatore e professionista, conviene avviareédeeggure di composizione
extragiudiziale per la risoluzione delle controwergn materia di consumo,
anche in via telematica. Il vantaggio e dato dgrotedimento economico e
rapido rispetto alla via giudiziaria ordinaria. emaggior parte dei casi il
procedimento pud svolgersi on-line e non &€ necessdtuna comparizione
davanti al giudice. | primi modeffi secondo cui si & sviluppata la risoluzione
online delle controversie sono:

1) la negoziazione assistita: due parti si scambiafferte e controfferte
monetarie come durante un’asta, il software bldaceontrattazione quando
I'ammontare dei reciproci rilanci ha raggiunto wstarto del 30% circa. In tali
sistemi non e pero previsto l'intervento di nesserzo che aiuti le parti a
risolvere la controversia.

2) la conciliazione o mediazione online: le parti dgdno tra loro via e-mail
o in chat line alla presenza di un terzo, il caatare, che le aiuta a trovare un
accordo online. Ei il modello piu fedele allimmagi tradizionale della
conciliazione faccia a faccia (ed € il modello @édviOnline).

3) l'arbitrato online: le parti affidano la decisiosa un caso a un arbitro che
non si limita ad aiutarle ma che emette un lod@a (sentenza) sul caso che gli
e stato sottoposto. Tutto cio dopo aver scambiatovato via internet la
documentazione legata a quel caso. In estremasgkiste nella conciliazione
cio che va online ¢ il dialogo tra le parti, nelbdrato va online soprattutto lo
scambio di documentazione e di memorie arbitralldrparti.

Qui di seguito alcuni esempi di conciliazione egiuaiziale:

= RisolviOnline della Camera Arbitrale di MilaR®f

» LareteEEJ-Net?®

220 Art. 63 codice del consumo
2L hitp://lwww.camera-arbitrale. it
222 sito di riferimento: www.risolvionline.it
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2.5.1 Formulario europeo di reclamo

Utile per le parti & il formulario europeo di remle®, elaborato dai
servizi della Commissione europea. Esso mira aionggke il dialogo fra i
consumatori e i professionisti e ad aiutarli a raggere una composizione
amichevole dei problemi che possono incontrare'amellito delle loro
transazioni.

Esso pud essere reperito non soltanto sul sitorniate della
Commissione, ma anche presso gli Centri europecalesumatori ERF, gli
uffici di associazioni di consumatéff o altri centri di assistenza e
d’informazione per i consumafdf. Il formulario & disponibile nelle undici
lingue ufficiali dell’'Unione europea.

Il formulario riguarda:

1) i consumatori

2) i professionisti

3) le associazioni di consumatori

4) gli organi extragiudiziari di composizione dei cemtiosi riguardanti i
consumi.

Il formulario e stato elaborato in maniera da poterentare Il
consumatore nella formulazione della sua richids$ao propone una scelta di
risposte multiple per aiutare il consumatore a medgfinire i suoi problemi e
la sua richiesta, lasciando nel contempo uno spa#iiciente per consentire
agli utilizzatori di aggiungere precisazioni suppéntari o descrivere casi
particolari non previsti dagli elenchi del formutar

Nella redazione del formulario, i servizi della Qomsione hanno
privilegiato nella misura del possibile termini @i, di uso familiare e
comprensibili per i consumatori, invece di utilirzasistematicamente la
terminologia giuridica corrispondente ad ogni stioae distinta. Tuttavia,
dato che talvolta € necessario il ricorso a tertoigie giuridiche o specifiche,
I servizi della Commissione hanno preparato unadaguper aiutare gli

23| sito di riferimento: www.eejnet.org - La Corissione Europea ha elaborato una rete, chiamata
EEJ-Net, attraverso la quale al consumatore viefferta la possibilita di intraprendere un
procedimento di conciliazione transfrontaliero.

24 http://ec.europa.eu/consumers/redress/compl/consplétacce_just03_it.htm

23 || Centro Europeo dei Consumatori offre i suoivigra tutti i cittadini che incontrano difficoltael
consumo solo transfrontaliero, ovvero per gli astjudi beni e servizi da imprese di un altro Stato
Membro dellUE. Il CEC fa anche parte della Retgld&urosportelli, istituiti dalla Commissione
Europea in quasi tutti gli Stati Membri per assisté cittadini in caso di problemi nei consumi
transfrontalieri. Il Centro Europeo dei Consumattaiiano pud esser contattato tramite questo sito:
www.ecc-netitalia.it

226 http://ec.europa.eu/consumers/redress/compl/conspléacce_just03_en_addr.htm

227 \ww.euroconsumatori.org
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utilizzatori a compilare la parte relativa alladipgia dei problemi incontrati
dal consumatore con alcune domande che il consuenaitende rivolgere al
professionista.

Il formulario puo essere utilizzato indipendenteteedal valore in
gioco e dal tipo di contenzioso riguardante i comsdi cui si tratta. Viene
lasciata alle persone interessate la scelta diddexiin quale misura il loro
problema possa essere trattato tramite |'utilizzaidel formulario.

Il formulario puo essere utilizzato tanto per i woziosi a livello
nazionale quanto per quelli che superano le fromtieazionali, nel quadro
dell’'Unione europea. Il sistema di scelte multiplél fatto che il formulario
sia disponibile nelle undici lingue dell’'Unione epea, dovrebbe facilitare la
questione delle traduzioni nei caso di contenzisisnazionali nei quali le
parti si esprimono in lingue diverse. Il formuladoreclamo europeo non puo
essere modificato dai suoi utilizzatori.

3 Casi studio.

3.1 www.bancariaeditrice.it (commercio elettronicandiretto)

Descrizione: Bancaria Editrice é stata fondatal®¢K4, raccoglie oltre
80 anni di esperienza editoriale dellABI Bancaria, Circolari ABI e
I’Annuario delle Banche e finanziarie. Bancariatéde e, oggi, la maggiore
realta editoriale italiana specializzata nei terandari e finanziari, con 6
riviste, oltre 500 volumi in catalogo, un’attenzeéorcrescente all’editoria
elettronica, alla comunicazione e all'organizzagioinconvegni ed eventi.

Tipologia del commercioCommercio elettronico indirettoha per
oggetto le transazioni di beni materiali, ossiapthdotti tangibili dotati di
consistenza fisica, che vanno movimentati attravergradizionali canali
logistici (corrieri, poste, ferrovia ecc.).

3.1.1 D.Lgs. 70/2003

1) Indicazione del numero di partita Iva nel sito web.

Non presente nella home page ma unicamente nellaetzone "Guida
all’'acquisto”.

2) Informazioni generali obbligatorie.

Per accedere all'informativa bisogna selezionare skzione "Guida
all’'acquisto”.

oltre al D.Lgs. 70/2003 in vigore il sito fa rifervento al 185/1999 che é stato
abrogato e sostituito da codice del consumo. Duisegrengono verificate
I'esistenza delle informazioni generali obbligagori

a) il nome, la denominazione o la ragione sociale.
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Presente: Bancaria Editrice, Divisione della SaciaBlServizi S.p.A., cap
Soc. 2.520.000 Euro,
b) il domicilio o la sede legale;

Presente: sede legale in P.zza del Gesu, 49 - (Rda8Aa

C) gli estremi che permettono di contattare rapidamdnprestatore e di
comunicare direttamente ed efficacemente con ksefecompreso I'indirizzo
di posta elettronica;

Presente: Via della Cordonata, 7 - 00187 Roma,0Be6767.391/2/3/4/5 Fax
06.6767.397 e-mail servizioclienti@bancariaeditrice

d) il numero di iscrizione al repertorio delle att&vieconomiche, REA, o
al registro delle imprese;

Presente: P. IVA 00988761003, iscritta al registetle imprese di Roma al n.
3962/74

e) I'indicazione in modo chiaro ed inequivocabile ge2zzi e delle tariffe
dei diversi servizi della societa dell'informaziorierniti, evidenziando se
comprendono le imposte, i costi di consegna ed elitfmenti aggiuntivi da
specificare;

| costi di spedizioni non sono indicati perché giat | prezzi dei singoli
prodotti sono indicati con iva
3) Comunicazione online

a) che si tratta di comunicazione commerciale

Non e indicato
4) Regolamentazione dei contratti conclusi per vitreleica

a) le varie fasi tecniche da seguire per la concliesael contratto;

Presente
b) il modo in cui il contratto concluso sara archiviatle relative modalita
di accesso;

Presente: i contratti telematici conclusi mediantaoduli on-line di cui ali
punti precedenti sono conservati, in formato edeitro, in apposita banca dati
di ABIServizi S.p.A.; i contraenti potranno riche@ l'invio di una copia
telematica di detti contratti tramite e-mail da iare all'indirizzo
info@bancariaeditrice.it

C) I mezzi tecnici messi a disposizione del destimatper individuare e
correggere gli errori di inserimento dei dati prirdainoltrare I'ordine al
prestatore;

Presente: E’ possibile durante I'acquisto previasteazione al sito
d) gli eventuali codici di condotta cui aderisce e eoatcedervi per via
telematica;

Non é presente
e) le lingue a disposizione per concludere il contrattre all’italiano;

Presente
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f) I'indicazione degli strumenti di composizione datntroversie.
Non indicato

3.1.2 D.Lgs. 206/2005 (Codice del Consumo)

1) Informazioni per il consumatore

Verifica adempimento del fornitore dei due obblighformativi (art. 52
comma 1):

1) sulla schermata finale di conferma dell’'ordine geddotto o di richiesta
del servizio devono essere indicati tassativamiesgguenti dati:

a) identita del professionista e, in caso di contratie prevedono Il
pagamento anticipato, I'indirizzo del professioajst

Presente
b) caratteristiche essenziali del bene o del servizio;

Presente
C) prezzo del bene o del servizio, comprese tuttadeet e le imposte;

Presente
d) spese di consegna,;

E’ gratuita
e) modalita del pagamento, della consegna del benella drestazione
del servizio e di ogni altra forma di esecuzionkecdatratto;

Presente
f) esistenza del diritto di recesso o di esclusioné de#esso, ai sensi
dell'articolo 55, comma 2;

Presente
s)] modalita e tempi di restituzione o di ritiro delngein caso di esercizio
del diritto di recesso;

Presente
h) costo dell'utilizzo della tecnica di comunicazioaalistanza, quando é
calcolato su una base diversa dalla tariffa di pase

Non utilizzata

)] durata della validita dell’'offerta e del prezzo;
Presente
)] durata minima del contratto in caso di contrattr pg fornitura di

prodotti o la prestazione di servizi ad esecuzi@inuata o periodica.

Presente

2) Possibilita per il consumatore di stampare o dira@eun download della
summenzionata schermata sia prima della confernthamie pulsante o click
del mouse che dopo ed obbligo di chiedere una secenlta la conferma
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dellordine. La stampa della schermata di conferseave per dimostrare
I'avvenuto ordine (art. 52 comma 2) e contenere §& comma 1):

a) un’informazione sulle condizioni e le modalita deecizio del diritto di
recesso ( art.64, inclusi i casi di cui all'artiocd5, comma 3);

Presente
b) I'indirizzo geografico della sede del professioaiatcui il consumatore
puo presentare reclami

Presente
C) le informazioni sui servizi di assistenza e suls&agzie commerciali
esistenti;

Presente
d) le condizioni di recesso dal contratto in caso utfiath indeterminata o
superiore ad un anno

Presente
e) I'indirizzo geografico della sede del professicaiatcui il consumatore
puo presentare reclami;

Presente
f) le informazioni sui servizi di assistenza e suls&agzie commerciali
esistenti;

Presente
s)] le condizioni di recesso dal contratto in caso utiath indeterminata o
superiore ad un anno

Presente

2) Diritto di recesso

Verifica se il consumatore € informato dal venditsui seguenti aspetti:
a) modalita esercizio del diritto di recesso o di esidne dello stesso;

Presente: qualora tu non operi per scopi inerentu& attivita commerciale,
professionale o imprenditoriale, potrai esercitdraliritto di recesso dal
contratto relativo ai beni e/o ai servizi richieséinza alcuna penalita e senza
necessita di specificare il motivo, entro 10 ggotlativi decorrenti,

per i prodotti editoriali (libri e periodici cartar dal giorno di ricevimento del
bene;

per i servizi telematici (pareri, circolari ed altriviste on line) e gli altri
servizi dal giorno della conclusione del relativontratto, mediante lettera
raccomandata A/R

b) modalita e tempi di restituzione o di ritiro delngein caso di esercizio
del diritto di recesso;

Presente
C) c)informazione sulle condizioni e le modalita deeszio del diritto di
recesso;
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Presente
d) indirizzo geografico della sede del professionssteui il consumatore
puo presentare reclami;

Presente
e) informazioni sui servizi di assistenza e sulle gai@ commerciali
esistenti;
Presente
f) le condizioni di recesso dal contratto in caso utfiath indeterminata o

superiore ad un anno.
Presente

3.1.3 D.Lgs. 196/2003 (Codice in materia di praiaei dei dati personali)

Gli obblighi del professionista € quello di rendelisponibile I'informativa

sull'utilizzo dei dati del cliente(art. 13). Da qua si evince dal sito
bancariaeditrice.it I'accesso all'informativa sutilizzo dei dati personali dal
sito e dei diritti del consumatore e visionabilelosmel momento della
registrazione, non essendoci un accesso succggsvattraverso un link ad
una pagina). Verificato:

a) le finalita e le attivita del trattamento cui sahestinati | dati;

Presente

b) la natura obbligatoria o facoltativa del conferintedei dati;

Presente

C) le conseguenze di un eventuale rifiuto di rispoader

Presente

d) I soggetti o le categorie di soggetti ai quali tidzersonali possono

essere comunicati o che possono venirne a conascenzqualita di
responsabili o incaricati, e 'ambito di diffusiodei dati medesimi;

Presente
e) diritto di accesso dell'interessato ai propri gersonali (art. 7);

Presente

f) gli estremi identificativi del titolare e, se desadi, del rappresentante
nel territorio dello Stato ai sensi dell’articoloe5del responsabile. Quando il
titolare ha designato piu responsabili &€ indicdtoeao uno di essi, indicando
il sito della rete di comunicazione o le attivitiraverso le quali & conoscibile
in modo agevole l'elenco aggiornato dei responsalfjluando € stato

designato un responsabile per il riscontro alliiessato in caso di esercizio
dei diritti di cui all'articolo 7, é indicato talesponsabile.

Presente

3.1.4 Considerazioni
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Il sito bancariaeditrice.it pu0 esser consideratmoama, ma necessita di
alcune migliorie:

. nell'accessibilita dell'informativa dei dati persan attraverso una
pagina ad hoc;

" consigliabile la presenza della p.iva nella homgepa

" inserire nel menu del sito dei nuovi pulsanti pendere agevole
all’'utente l'informativa:

g Pagamenti e garanzia

g Spedizioni

g Recesso e reclamo

g Note legali e Privacy

3.2 www.pdassi.it (commercio elettronico diretto).

Descrizione:Pdassi € il portale per il software dedicato aimzal basati su
Palm OS. Qui e possibile trovare programmi peralnmare: alcuni sono
gratuiti, altri possono essere provati in versidimeostrativa ed eventualmente
acquistati.

Tipologia del commerciocCommercio elettronico direttaquindi la possibilita
di acquistare attraverso la Rete Internet un bemeateriale, ovvero che un
bene che non necessita, per essere trasferito, slipporto fisico, ma che puo
essere trasferito per via telematica.

3.2.1 D.Lgs. 70/2003.

1) Indicazione del numero di partita Iva nel sito web

Non presente nella home page, neanche in fasgidinazione al sito
2) Informazioni generali obbligatorie

Per accedere all'informativa bisogna selezionaresézione " Cassa” e
successivamente “Spedizioni”

Non e presente il richiamo alla disciplina D.Lg8/Z003. Di seguito vengono
verificate I'esistenza delle informazioni generabligatorie

f) il nome, la denominazione o la ragione sociale:

Presente: Bisogna accedere nella sezione “CopYriginta cio risulta
fuorviante.

Progetto di envi.con KG Emser Platz 2, D-10719 iBeGermania, in
collaborazione con Handergy s.r.l. via S. Filipf@ 13900 Biella Italia

s)] il domicilio o la sede legale;

Presente: sede operativa Handergy s.r.l. via ppeill3, 13900 Biella Italia
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h) gli estremi che permettono di contattare rapidamdnprestatore e di
comunicare direttamente ed efficacemente con ksstecompreso I'indirizzo
di posta elettronica;

Presente: it-support@pdassi.it
)] il numero di iscrizione al repertorio delle att&vieconomiche, REA, o
al registro delle imprese;

Non presente in nessuna parte del sito

)] I'indicazione in modo chiaro ed inequivocabile getzzi e delle tariffe
dei diversi servizi della societa dell'informaziorierniti, evidenziando se
comprendono le imposte, i costi di consegnha ed @kmenti aggiuntivi da
specificare;

| costi di spedizioni non sono indicati perché epenché immateriale. | prezzi
dei singoli prodotti sono indicati con iva
3) Comunicazione online

b) che si tratta di comunicazione commerciale

E’ indicato

4) Regolamentazione dei contratti conclusi per vi#treleica

s)] le varie fasi tecniche da seguire per la conclusael contratto;

Presente
h) il modo in cui il contratto concluso sara archiviatle relative modalita
di accesso;

Non é indicato

)] I mezzi tecnici messi a disposizione del destimatper individuare e
correggere gli errori di inserimento dei dati prirdainoltrare I'ordine al
prestatore;

Presente: E’ possibile durante I'acquisto previasteazione al sito
)] gli eventuali codici di condotta cui aderisce e eoatcedervi per via
telematica;

Non é presente
K) le lingue a disposizione per concludere il contrattre all’italiano;

Presente
)] I'indicazione degli strumenti di composizione datlntroversie.

Non indicato
3.2.2 D.Lgs. 206/2005 (Codice del Consumo)

1) Informazioni per il consumatore

Verifica adempimento del fornitore dei due obblighformativi (art. 52
comma 1):
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1) sulla schermata finale di conferma dell’'ordine geddotto o di richiesta
del servizio devono essere indicati tassativamiesgguenti dati:

a) identita del professionista e, in caso di contratie prevedono Il
pagamento anticipato, I'indirizzo del professioajst

Presente
b) caratteristiche essenziali del bene o del servizio;

Presente
C) prezzo del bene o del servizio, comprese tuttadeet e le imposte;

Presente
d) spese di consegna;

E’ gratuita perché bene immatriale
e) modalita del pagamento, della consegna del benella drestazione
del servizio e di ogni altra forma di esecuzionkecdatratto;

Presente
f) esistenza del diritto di recesso o di esclusiono de#esso, ai sensi
dell'articolo 55, comma 2;

Non e indicato
s)] modalita e tempi di restituzione o di ritiro delngein caso di esercizio
del diritto di recesso;

Non é indicato
h) costo dell'utilizzo della tecnica di comunicazioaalistanza, quando é
calcolato su una base diversa dalla tariffa di base

Non utilizzata

) durata della validita dell’offerta e del prezzo;
Presente
)] durata minima del contratto in caso di contrattr e fornitura di

prodotti o la prestazione di servizi ad esecuzi@inuata o periodica.

Non e indicato

2) Possibilita per il consumatore di stampare o dira@eun download della
summenzionata schermata sia prima della confernthamie pulsante o click
del mouse che dopo ed obbligo di chiedere una scenlta la conferma
dellordine. La stampa della schermata di conferseave per dimostrare
I'avvenuto ordine (art. 52 comma 2) e contenere §& comma 1):

a) un’informazione sulle condizioni e le modalita deecizio del diritto di
recesso ( art.64, inclusi i casi di cui all'artic@d5, comma 3);

Non e indicato
b) I'indirizzo geografico della sede del professioaiatcui il consumatore
puo presentare reclami

Non e indicato
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C) le informazioni sui servizi di assistenza e suls&agmzie commerciali
esistenti;

Presente: In caso di problemi nella evasione diotgine, non esitate a
contattarci. Inviate una e-mail con informazionil swostro ordine a it-
support@pdassi.it.

d) le condizioni di recesso dal contratto in caso utiath indeterminata o
superiore ad un anno

Non e indicato
e) I'indirizzo geografico della sede del professicaiatcui il consumatore
puo presentare reclami;

Non e indicato
f) le informazioni sui servizi di assistenza e sul&agzie commerciali
esistenti;

Non e indicato
s)] le condizioni di recesso dal contratto in caso utfiath indeterminata o
superiore ad un anno

Non e indicato
2) Diritto di recesso

Verifica se il consumatore € informato dal venditsui seguenti aspetti:
s)] modalita esercizio del diritto di recesso o di esidne dello stesso;

Non e indicato
h) modalita e tempi di restituzione o di ritiro delngein caso di esercizio
del diritto di recesso;

Non e indicato
)] c)informazione sulle condizioni e le modalita deeszio del diritto di
recesso;

Non e indicato
)] indirizzo geografico della sede del professionssteui il consumatore
puo presentare reclami;

Non e indicato

K) informazioni sui servizi di assistenza e sulle gaia commerciali
esistenti;
Presente
) le condizioni di recesso dal contratto in caso utiath indeterminata o

superiore ad un anno.
Non é indicato

3.2.3 D.Lgs. 196/2003 (Codice in materia di proteme dei dati personali)

by

Gli obblighi del professionista € quello di rendedesponibile
I'informativa sull’'utilizzo dei dati del cliente(arl3). Da quanto si evince dal
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sito bancariaeditrice.it I'accesso all'informatisa I'utilizzo dei dati personali
dal sito e dei diritti del consumatore é visionabsiolo nel momento della
registrazione, non essendoci un accesso succggsvattraverso un link ad
una pagina). Verificato:

a) le finalita e le attivita del trattamento cui saohestinati i dati;

Presente: pdassi non vende, noleggia o cede a leerzie informazioni

persolali. Queste vengono utilizzate esclusivamgateil trattamento degli
ordini. NON riceverete nessuna pubblicita 0 messadgposta elettronica da
pdassi dopo avere inserito le vostre informazi@mspnali.

b) la natura obbligatoria o facoltativa del conferittedei dati;

Non e indicato
C) le conseguenze di un eventuale rifiuto di rispoager

Non e indicato

d) I soggetti o le categorie di soggetti ai quali tidaersonali possono
essere comunicati o che possono venirne a conascenzqualita di
responsabili o incaricati, e I'ambito di diffusiodei dati medesimi;

Presente
e) diritto di accesso dell'interessato ai propri gersonali (art. 7);

Non e indicato

f) gli estremi identificativi del titolare e, se desadi, del rappresentante
nel territorio dello Stato ai sensi dell’articoloe5del responsabile. Quando il
titolare ha designato piu responsabili € indicaeeamo uno di essi, indicando
il sito della rete di comunicazione o le attivitiraverso le quali € conoscibile
in modo agevole l'elenco aggiornato dei responsalijluando € stato

designato un responsabile per il riscontro alliiessato in caso di esercizio
dei diritti di cui all'articolo 7, € indicato talesponsabile.

Non e indicato

3.2.4 Considerazioni.

Il sito pdassi.it appartiene ad una societa tedéswa.con KG- Emser
Platz 2, D-10719 Berlin Germania), quindi soggatta normativa italiana che
e conforme a quella europea. Il sito non € a nome&essita un urgente
adeguamento.
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CAPITOLO XI
LucA ISMAELE LODRINI

LA TUTELA DEI NOMI A DOMINIO

SoMMARIO: 1. Considerazioni introduttive. — 2. Natura giica. — 3. Rapporti con il
marchio. — 4. Tutela stragiudiziale. — 5. L’arbitrarrituale. — 6. La procedura di
riassegnazione. — 7. Tutela giudiziale.

1. Considerazioni introduttive.

I nome a dominio consiste tecnicamente in unaeezg di numeri, atti
ad identificare un determinato indirizzo IP, getraente riconducibile ad un
sito internet; detta sequenza di numeri e tradaitauna combinazione
alfanumerica, cioeé il nome a dominio cosi come coemiente inteso, il quale
rappresenta anche, ma non solo, un indirizzo etétio e, secondo alcuff,
un vero e proprio domicilio informatico; esso puttle essere definito come
una ‘una serie di stringhe separate da puntidve “la parte piu importante e
la prima partendo da destt&®, e cioé il c.d. top level domain (TLD); esso
puo essere tematico (ad es. .gov, .com) o geogréiic .uk, e cosi via); il
TLD e seguito da un second level domain (SLD), shélentifica con la
stringa alfanumerica liberamente (nel rispetto @humi criteri tecnici e
normativi) determinata da colui che richiede laisigzione; € su tale parte
del nome a dominio che comunemente si incentrawonéoversie ed e su di
essa che, di conseguenza, si concentra la tutela.

L'assegnazione del nome a dominio €, in via gedegdvernata dal
principio “first come first servéde segue, quindi, I'ordine cronologico delle
richieste; tuttavia I'assegnazione, nonché il mantento della titolarita del
nome a dominio, sono altresi subordinati al rigpelituna serie di ulteriori
criteri, i quali trovano fondamento nella leGgenonché nelle c.d. “regole di
naming”.

2. Natura giuridica

Il nome a dominio & attualmente considerato, agliteffetti, un segno
distintivo, per quanto atipico, al pari del marghed un bene economico vero

228 Pieremilio Sammarco,L‘a tutela giudiziaria del nome a dominio in Itdlipresso il sito

internet http://www.fog.it/convegni/programmi/03-39-rel-Sa.rtf.

229 http://it.wikipedia.org/wiki/Domain_name_system#io DNS.

230 Ad es., il nome a dominio non deve contenere démaaioni riservate (es. Comune di
Roma); non deve porsi in contrasto con quanto fbettal D.Lgs. 10 febbraio 2005 n. 30, in tema di
conflitti con gli altri segni distintivi; non deveontenere denominazioni generiche o descrittive, in
guanto le stesse possono essere assunte ad indioald fede nella registrazione e, quindi,
comprovare un intento speculativo.
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e proprio, specialmente quando sia riconducibileund attivita economica
caratterizzata da un marchio di particolare valeditintiva nonché di
rinomanza e potere di attrattiva; caratteristiche, @appunto, analogamente a
quanto avviene per il marchio, si estendono al namdeminio.

Il recente D. Lgs. 10 febbraio 2005, n. 30, c.dod€e della proprieta
industriale”, fa espresso riferimento al nome a ithoon nell'art. 12, ove si
esclude che un segno distintivo possa definirsotal quando sia identico o
simile ad altri segni distintivi gia noti, quali @s. la ditta, l'insegri e, fra gli
altri, appunto, il nome a dominio; nell'art. 22ddmve si fa divieto di
“adottare come ditta, denominazione o ragione sagjahsegna e nome a
dominio aziendale un segno uguale o simile all'altrmarchio”, qualora da
ci0 possa derivare confusione; infine nell'art. , 148 si prevede chtsalvo
I'applicazione di ogni altra tutela, la registrazm® di nome a dominio
aziendale concessa in violazione dell'articolo 22riohiesta in mala fede,
puo essere, su domanda dell'avente diritto, revacappure a lui trasferita
da parte dell'autorita di registraziorie

La competente Autorita di Registrazione, per i dombn ccTLD .it, &
la Registration Authority (afferente al CNR di Biska quale dal 1 febbraio
2004, e cioé dal momento in cui ha cessato di opdaaNaming Autority, e
anche l'autorita preposta alla formazione delleolegdi naming (ora
“Regolamento di Assegnazione” RDA, versione 4ribfal mese di ottobre
2006; versione 5.0 dal mese di ottobre Z8)6 oltre che alla loro
applicazione. Detta autorita, in realta, e tal® smminalmente, avendo infatti
natura giuridica di associazione non riconosciygar assolvendo ad un
interesse generale della collettivita.

3. Rapporti con il marchio

Il principale segno distintivo con il quale il noraedominio puo entrare
in conflitto, € indubbiamente il marchio. Il notdgointeresse, manifestato
dagli operatori commerciali, alla registrazione @ nome a dominio
corrispondente alla propria denominazione, insegnanarchio, conferma
I'importanza della valenza distintiva del nome anaho; interesse, peraltro,
senza dubbio meritevole di protezione da parte'odédihamento giuridico,
sotto diversi profili tra cui, piu evidenti, queltella tutela del consumatore
contro la possibile confusione ingenerata dalla igbamza di un nome a
dominio con un corrispondente marchio rinomato, casne sotto il profilo
della tutela dell'imprenditore da fattispecie dncorrenza sleale (art. 2598 c.c.
e seguenti), e cio sia nel caso in cui il nome midm sia inerente ad attivita

231 Cosi Trib. Reggio Emilia che, con ordinanza del rBAggio 2000 considera il nome a

dominio alla stregua di una insegna, o di uno spaituale, e non di un mero indirizzo destinato
esclusivamente ad identificare un singolo computyme invece ritenuto dalla precedente
giurisprudenza.

232 Dal mese di ottobre 2006, infatti, entrera in v nuovo Regolamento di assegnazione,
versione 5.0, ed il Regolamento per la risoluziatgdle dispute nel ccTLD “it”, versione 1.0.
Fonte: http://www.nic.it/RA/novita/comunicazionirht
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commerciali afferenti a settori di beni e/o senamaloghi a quelli riferibili ad
un marchio noto, sia nel diverso caso in cui, psere@tando una attivita
commerciale in un settore non omogeneo, il titoldet nome a dominio
analogo al marchio altrui, sfrutti la rinomanzadiiest'ultimo per trarne un
indebito vantaggio (ad es., anche attraverso pm&tiquali il c.d.

“typosquatting®®).

Il problema dei rapporti tra marchio e nome a domim sintesi, sSi
pone dungue sotto un duplice profilo: quello d@lparto fra il marchio ed un
nome a dominio avente specifica funzione econongcguello del rapporto
con un nome a dominio che non abbia una funzionaauicg*. Se il primo
caso, come gia accennato, pu0O essere risolto atta Hei principi di
correttezza e lealta, che devono informare |'aéticommerciale, e quindi la
materia sara disciplinata, come sopra indicatoli datj. 2598 c.c. e seguenti,
dal R.D. 21 giugno 1942 e successive modifiche.chéndal citato Codice
della proprieta industriale, con generale prevaerdel marchio noto
(preesistente) sul nome a dominio avente funzionena@mica, diversa
soluzione occorre dare al caso in cui, non avehdome a dominio specifica
funzione economica, ma afferendo ad es. al nomeeggdtrante, che eserciti
attraverso il relativo sito internet il proprio iio, costituzionalmente garantito
(art. 21), alla manifestazione del pensiero, o dtbeutilizzi a fini di
condivisione di opinioni od interessi; in questsicai deve propendere per la
prevalenza dei diritti costituzionalmente garantiélla persona, nonché del
diritto al nome, ed alla relativa tutela, di cuiiegytt. 6 e 7 del codice civile,
anche come espressione dell'identita individuale, quelli di natura
economica, di cui sopra.

La funzione assolta da uno specifico nome a damieconomica o
meno, vale altresi a qualificare il diritto, chedilesso insiste, come diritto di
privativa, nel primo caso (soggetto alla tutelacdi all'art. 2598 c.c.), o di
esclusiva, nel secondo; in tale ultima ipotesieeosda dei casi, potra essere
esperita I'azione di reclamo, o quella di usurpaiB. La risoluzione delle
singole controversie, in caso di conflitto o inezenze del nome a dominio
con il marchio e, piu in generale, con gli altrigse distintivi, € tuttavia
subordinata, nella pratica, all'esame specifictadattispecie concreta.

4. Tutela stragiudiziale

233 “L'attivita definita "typosquatting" consiste reelpratica di chi effettua una registrazione di

un nome a dominio molto simile ad altri domini r@ttonosciuti, differenziandosi da questi ultimi pe
minime differenze letterali, riferibili a comunireri di digitazione dell’utente di Internet. Tale
pratica non puod che costituire un’attivita in mala fedé€. Fonte:
http://www.altalex.com/index.php?idnot=7114.

234 Ad es. nel caso in cui il nome a dominio corrisgal nome di un determinato soggetto, che
ne faccia un uso non commerciale, ovverosia “peaigdr(sito internet che ospiti il resoconto delle
proprle vacanze, oppure nel quale il registranteresle proprie opinioni, ecc.).

235 “Mentre l'azione di reclamo di nome protegge lI'ugb mbme a favore della persona cui il
nome spetta, l'azione di usurpazione di nome pged@sclusivita dell'uso del nome a favore della
stessa persoriaPieremilio Sammarco, op. cit., pag. 6,
http://www.fog.it/convegni/programmi/03-05-30-re&&tf .
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La prima tutela che riceve il nome a dominio, hture“preventiva’; la
registrazione del nome (con TLD .it) presso la Ra#liana, infatti, come gia
sopra accennato, & subordinata al rispetto di eria sl criteri, o regofé®
elencati nel sito della medesima RA; tralasciandorégole puramente
tecniche, i principali criteri sono:

1) il carattere esclusivo e riservato di alcune egatie di
denominazioni, e principalmente: a) nomi riservggografici; b) nomi
riservati di utilizzo generale; ¢) nomi riservaii gubblica amministrazione;
nonché altri nomi riservati contenuti in una eleticae pitl dettagliatd’,
sempre afferenti alla P.A.;

2) nel rispetto delle regole indicate, I'ordinerwimgico delle richieste.

La RA, quindi, non puo dar seguito alle richiesterehistrazione di
nomi a dominio, afferenti alle categorie sopra eéte, che provengano da
soggetti non legittimati®. In ogni altro caso, anche al fine di prevenirsi ct
c.d. “cybersquatting®, I'espletamento della procedura di registrazione &
subordinata alla sottoscrizione di una letterastiunzione di responsabilita,
dal parte del richiedente, con la quale egli dichidi “avere titolo all'uso e/o
disponibilita giuridica del nome a dominio richies¢ di non ledere, con tale
richiesta di registrazione, diritti dei terzi

La tutela “successiva”, approntata dalla RA a gaieadelle legittimita
della registrazione e del mantenimento del nomeraimio, trova anch'essa
fondamento nella lettera di assunzione di respalisgt’, con la

236
237
238

http://www.nic.it/RA/domini/regole.html
http://www.nic.it/NA/nomi-riservati-curr.html
In realta le Autorita di registrazione, compresaielpq italiana, non compiono
autonomamente, di regola, controlli sulla legittamilel richiedente all'uso del nome a dominio, alv
il caso di nomi non assegnabili, come quelli risginalla P.A.; per gli altri casi, le Autorita
sopperiscono con le c.d. “LAR”, cio€ lettere diasgone di responsabilita.

“L'espressione anglosassomgbersquattingo anchedomain grabbing (da to grab =
ghermire) indica il fenomeno di accaparramentandimi di dominiocorrispondenti anarchialtrui o
a nomi di personaggi famosi al fine di realizzarelucro sul trasferimento del dominio a chi ne abbia
interessé. Fonte: http://it.wikipedia.org/wiki/Cybersquatgin
240 All'indirizzo  http://www.nic.itRA/domini/letterear.html sono presenti due modelli, a
seconda che il richiedente sia persona fisica appaggetto diverso da persona fisica; in entrambi i
casi € richiesta la doppia sottoscrizione ex &84l — 1342 c.c., con espresso riferimento
all'accettazione dell'art. 14 del Regolamento diedmazione, relativo alla Risoluzione delle dispute
nonché alla rinuncia al risarcimento dei danniamifronti della R.A. per I'eventuale revoca del mom
a dominio; & appena il caso di accennare che,viattdespressa approvazione delle clausole
vessatorie, benché valida ed efficace nei confraitisoggetto che non rivesta la qualita di
consumatore, alla luce dell'art. 1469 bis c.c. héndel recente “Codice del Consumo” (D. Lgs. n.
206/2005), presenta in realta notevoli marginirdiertezza, la fattispecie potendo in effetti riardr
nell'ambito di applicazione delle c.d. “nullita pliotezione”, introdotte dal citato D. Lgs. n. 20808
(art. 36), che, peraltro, prevede come assoluttamamlerogabile il foro del consumatore nelle
contrattazioni a distanza (e, in effetti, la ricttée di registrazione del nome a dominio avviene a
distanza), nonché come parzialmente inderogabilemddesimo foro, in casi diversi dalla
contrattazione a distanza, laddove una derogaddesto principio sarebbe in via teorica possibile
solo a seguito di espressa trattativa individuatelé parti, con onere della prova incombente sul
professionista (RA) - (la sussistenza di tale d@tath, € in via di principio da escludersi quanéo |
deroga sia contenuta in moduli o formulari unilaberente predisposti dal professionista, quale &
appunto la lettera di assunzione di responsabilii@n pare possa fondatamente dubitarsi, peraltro,
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sottoscrizione della quale il richiedente si assbiggal Regolamento di
Assegnazione, iVi esplicitamente inclusa la parte relativa allasBluzione
delle disput& [|'accettazione espressa, ex artt. 1341 — 1342, delle
condizioni di risoluzione delle dispute (art. 14 RDquantomeno da parte di
soggetti diversi da persone fisiche qualificabitimee consumatori, cioe da
operatori professionali, segna i successivi pashanutela stragiudiziale del
nome a dominio, che puo seguire la duplice via'aeiktrato irrituale, di cui
all'art. 15 RDA, oppure della procedura di riassayone, di cui all'art. 16 del
medesimo Regolamento.

Entrambi questi rimedi presuppongono l'introduziopeesso la RA,
della procedura di contestazione (art. 14 RDA)pedamente che questa non
si risolva amichevolmente; in caso di bonaria ugane, in questa fase della
procedura, la RA, a seconda dei casi, procedee ahcellazione della
notazione “valore contestato”, apposta nel Regastaanto al nome a dominio
oggetto di controversia, al momento della riceziakedla contestazione;
oppure procedera alla rimozione della assegnazaeienome a dominio
contestato, dopo averlo reso indisponibile allastegzione per trenta giorni,
in attesa della richiesta della parte a cui fav@rsia risolta la procedura di
contestazione. Nel caso tale procedura non si gdaclkcon un accordo
amichevole, entro dieci giorni lavorativi dalla @mone della contestazione,
che deve contenere gli elementi di cui allart.1¥4.RDA, la RA invita le
parti a dare inizio alla procedura arbitrale o &ligudi riassegnazione di cui
all'art. 16.

4.1 L'arbitrato irrituale

L'art. 15.1 del RDA prevede la possibilita, perrithiedente, di
impegnarsi fin dalla sottoscrizione della letterassunzione di responsabilita,
od anche successivamente, a devolvere ad arbiingtioale le eventual
controversie connesse alla assegnazione del nonw®nanio richiesto,
“riconoscendo come valide e vincolanti le decisipnese dal collegio
arbitrale”.

La scelta di questa via alternativa di risoluzialedle dispute, & quindi
lasciata alla libera volonta delle parti; il regasite, infatti, pud’ impegnarsi a
devolvere ad un arbitrato irrituale la risoluziathela controversia; potrebbe,
d'altra parte, scegliere invece la via della tugladiziaria ordinaria; a sua
volta, il soggetto che dovesse ritenersi leso dadlsegnazione ad altri di un
determinato nome a dominio, nel caso in cui optassea volta per l'arbitrato
irrituale, dovrebbe verificare se, nel databasdaddlA, accanto al nome a
dominio assegnato, vi sia menzione circa la prefexespressa dal registrante
in ordine alla devoluzione delle controversie, agpuall‘arbitrato irrituale.

della natura professionale della attivita della RAdella qualifica, da questa rivestita, di
“professionista”, in accordo con la definizione tmruta nell'art. 3 lettera ¢) del Codice del Consum
241 “La lettera di contestazione deve contenere leegalita del mittente, il nome a dominio
contestato, i motivi della contestazione, il pretiaip subito dal mittente o il proprio diritto clgpiesti
assume leso”.
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Occorre evidenziare, in ogni caso, che il soggetiotestante € terzo
rispetto al rapporto contrattuale intercorrentelr&A ed il richiedente e che
pertanto non sarebbe tenuto ad aderire alla prefarespressa dal richiedente
per l'arbitrato o eventualmente per la proceduraiadisegnazione, potendo
invece liberamente adire l'autorita giudiziaria.

Presso la RA e costituito un elenco di arbitri,itcauali le parti devono
scegliere il proprio (art. 15.3 RG&); i due arbitri di parte scelgono poi di
comune accordo il terzo arbitro, che rivestira uazione di presidente del
collegio arbitrale. La decisione deve intervenirdr@ novanta giorni dalla
costituzione del collegio arbitrale. Lo scambiongkmorie e di repliche fra le
parti, puo poi avvenire per posta elettronica, aabgpressa richiesta della
forma cartacea o, eventualmente, per quella doctamiene non trasmissibile,
per sua natura, via e-mail.

L'art. 15.5 stabilisce poi i poteri degli arbitriquali, ricorrendone le
condizioni e ad istanza di parte, possono assupreredimenti cautelari, in
relazione al nome a dominio contestato, e la R&nita a dare immediata
esecuzione a tali provvedimenti. La decisione adlegio arbitrale, adottata
sulla base del RDA e dell'Ordinamento Italianamappellabile nel merito (art.
15.6 RDA); con la decisione, gli arbitri liquidamnche il loro compenso e le
spese, che pongono in tutto o in parte a cariceamombente (art. 15.7).

4.2 La procedura di riassegnazione

In alternativa alla procedura arbitrale, in presedzcontestazione del
nome a dominio, chi contesta puo optare per laguho@ di riassegnazione
(art. 16 RDA); tale procedura, che non ha naturarigdizionale, non
pregiudica l'eventuale ricorso delle parti all'Aitip giudiziaria ordinaria o al
Collegio arbitrale e pud essere attivata dal rmote a prescindere dalla
procedura di risoluzione delle controversie eventeate indicata dalla
controparte assegnataria, nella lettera di assoezidi responsabilita o
successivamente; non puo essere attivata, inveceiasgia pendente, in
relazione al nome a dominio contestato, altra gioedi fronte alle predette
autorita. In ogni caso il resistente conserva cajunenla possibilita di
rivolgersi, come detto, all'Autorita giudiziarisabCollegio arbitrale.

Nell'ambito della procedura di riassegnazioneuilscopo € la verifica
della legittimazione in ordine alla disponibilitiugdica del nome a dominio
da parte dell'assegnatdf® le contestazioni vengono devolute ai c.d. “Enti

242 La nomina dell'arbitro di parte deve avvenire &xnoelettera raccomandata A/R, indirizzata

all'arbitro prescelto, alla controparte ed alla RA;lettera deve altresi contenere l'oggetto della
domanda, le ragioni di fatto e di diritto su cufaida, le conclusioni, il proprio domicilio e ldizzo

di posta elettronica, nonché l'invito alla contndpa nominare il proprio arbitro. La contropagesua
volta, entro dieci giorni lavorativi dalla ricezierdella raccomandata dovra nominare, con le stesse
modalita, il proprio arbitro; i due arbitri, cosidicati, dovranno poi entro cinque giorni lavorativ
nominare il presidente.

243 Art. 11.6 RDA: “La Procedura ha come scopo lafiexidel titolo all'uso o alla disponibilita
giuridica del nome a dominio, e che il dominio r&ia stato registrato e mantenuto in mala fede.
L'esito della procedura puo essere solo la riagsggne di un nome a dominio. La procedura non ha
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conduttori®**, composti da almeno quindici esperti in materid, tsaggi”. La

procedura avanti gli Enti conduttori, prevede caedntroversia sia devoluta,
a scelta del ricorrente, ad un collegio di tre saggpure ad un unico saggio;
le relative spese sono interamente a carico delrante, diversamente da
quanto accade in ambito arbitrale (ove seguonotuito o in parte, la
soccombenza).

L'art. 16.6 del RDA individua le condizioni in basdle quali é
possibile sottoporre a procedura un determinatoenardominio; cio avviene
quando il dominio siaiientico o tale da indurre confusione rispetto au u
marchio su cui egli vanta diritti, o al proprio n@re cognonie che “l'attuale
assegnatario non abbia alcun diritto o titolo inlagione alnome a dominio
contestatt; che “il nome a dominio sia stato registrato e venga asatmala
fedeé.

L'eventuale titolo di legittimazione alla registi@ze (lettera b), da
parte dell'assegnatario, e verificabile attravdt#dizzo dei parametri di cui
alla seconda parte dell'art. 1686 La sussistenza di una serie di circostanze,
meramente esemplificative, previste dall'art. 18, Tostituisce prova di mala
fede nella registrazione e nell'uso del nome a dmmprincipalmente, esse Si

natura giurisdizionale, e come tale non preclude @larti il ricorso, anche successivo, alla
magistratura o all'arbitrato previsto dall'articd® del presente Regolamehto

244 “La procedura € condotta da apposite organizzazipeisone giuridiche pubbliche o private
o studi professionali costituite nell'Unione Eurapehiamateenti conduttorie rispondenti ai requisiti
predisposti dal Registro previo parere della Conwiase Regole
http://www.nic.it/RA/domini/contestazione.html.;elenco degli attuali Enti conduttori, o PSRD
(Prestatori del Servizio di Risoluzione delle Digglcosi come definiti nella nuova versione 5.0 del
RDA) e consultabile all'indirizzo: http://www.nitlRA/domini/contestazioni/entiConduttori.html

243 “In relazione al precedente punto “b)” del preseat#icolo, il resistente sara ritenuto avere
diritto o titolo al nome a dominio contestato quagrovi che:

a) prima di avere avuto notizia della contestagdon buona fede ha usato o si &€ preparato
oggettivamente ad usare il nome a dominio od unenathesso corrispondente per offerta al pubblico
di beni e servizi; oppure

b) che & conosciuto, personalmente, come assog@éao ente commerciale con il nome
corrispondente al nome a dominio registrato, ansdaon ha registrato il relativo marchio; oppure

c) che del nome a dominio sta facendo un legitticeso non commerciale, oppure
commerciale senza l'intento di sviare la clientidbricorrente o di violarne il marchio registrato”

246 “Le seguenti circostanze, se dimostrate, saranrentte prova della registrazione e
dell'uso del dominio in mala fede:

a) circostanze che inducano a ritenere che il a@dominio & stato registrato con lo scopo
primario di vendere, cedere in uso o in altro mddtsferire il nome a dominio al ricorrente (che sia
titolare dei diritti sul marchio o sul nome) o ad 8uo concorrente, per un corrispettivo, monetario
meno, che sia superiore ai costi ragionevolmentdeswti dal resistente per la registrazione ed il
mantenimento del nome a dominio;

b) la circostanza che il dominio sia stato regith dal resistente per impedire al titolare di
identico marchio di registrare in proprio tale nonaedominio, ed esso sia utilizzato per attivita in
concorrenza con quella del ricorrente;

c) la circostanza che il nome a dominio sia stedgistrato dal resistente con lo scopo
primario di danneggiare gli affari di un concorrenb di usurpare nome e cognome del ricorrente;

d) la circostanza che, nell'uso del nome a domiasso sia stato intenzionalmente utilizzato
per attrarre, a scopo di trarne profitto, utenti biternet creando motivi di confusione con il maech
del ricorrente”.
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identificano con la volonta di registrare il dongmon ai fini di un diretto
utilizzo, ma al solo scopo di rivenderlo o tragferial soggetto che sarebbe
invece legittimato a detenerlo, o ad un suo cowecoe; al fine di danneggiare
I'altrui iniziativa economica, o di trarre ingiuspoofitto dalla rinomanza del
nome altrui. La decisione dei saggi sara eseguatta RA qualora, entro
quindici giorni dalla data di ricezione della deémre stessa, non abbia
ricevuto comunicazione di ricorso alla Autorita djziaria ordinaria da parte
del resistente.

5. La tutela giudiziale

Il ricorso all'autorita giudiziaria, in alternatiadla procedura arbitrale o
di riassegnazione, € sempre possibile per il remide) da un punto di vista
pratico la via giudiziaria si presenta piu lungpi& costosa, certamente meno
idonea a soddisfare le necessita di celerita eiteaed proprie di una azienda,
soprattutto di una azienda attiva nel campo detii@merce. Cio nonostante, il
ricorso all'autorita giudiziaria presenta anchev@dmtaggi; il vincitore, oltre
ad ottenere la riassegnazione del nome a dominio, pella medesima sede
(di merito), chiedere che gli vengano liquidati anti, senza dover
intraprendere un nuovo giudizio.

Ricorrendone i presuppostipfegiudizio imminente e irreparabilg
colui che richiede la riassegnazione del nome aimiompud agire in via
d'urgenza ex art. 700 c.p.c., chiedendo al Giudiggovvedimenti d'urgenza,
che appaiono, secondo le circostanze, piu idonei assicurare
provvisoriamente gli effetti della decisione sul riteg; sicche, in via
d'urgenza, il ricorrente potra richiedere l'inibi¢oall'uso del nome a dominio
da parte dell'assegnatario, per poi chiedere, umessivo giudizio di merito,
la riassegnazione dello stesso, anche sulla scel&art. 133 D.Lgs. n.
30/2005*" (“Codice della proprieta industriale”Ttitela cautelare dei nomi a
dominid) ed il risarcimento del danno.

La tutela giudiziaria puo essere ottenuta anchw sbiprofilo della
repressione degli atti di concorrenza sleale, sgtiello della violazione del
principio di correttezza nell'esercizio dell'attévprofessionale, sia sotto quello
dell'utilizzo di segni distintivi idonei a produro®nfusione con segni distintivi
altrui®*® detta tutela pud avvenire innanzi le Sezioni &piezate in materia di
proprieta industriale ed intellettuale presso Tmdlu e Corti d'Appello,
istituite dal Decreto Legislativo 27 giugno 2003,168. E' infine solo il caso

247 “L'Autorita giudiziaria puo disporre, in via cautels oltre all'inibitoria dell'uso del nome a

dominio aziendale illegittimamente registrato, a@chil suo trasferimento provvisorio,
subordinandolo, se ritenuto opportuno, alla pregiae di idonea cauzione da parte del beneficiario
del provvedimento

248 Art. 2598 c.c.: Ferme le disposizioni che concernono la tutelasdgjni distintivi (2563 ss.,
2568, 2569 ss.) e dei diritti di brevetto (2584, 2592, 2593), compie atti di concorrenza sleale
chiunque: 1) usa nomi o segni distintivi idoneiragurre confusione (2564) con i nomi 0 con i segni
distintivi legittimamente usati da altri, o imit@iwilmente i prodotti di un concorrente, 0 comp@c
qualsiasi altro mezzo atti idonei a creare confugiocon i prodotti e con lattivita di un
concorrente.”.
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di accennare che condotte integranti fattispecieodcorrenza sleale, relative
al nome a dominio come segno distintivo, potrebbeomfigurare una

responsabilita penale ex art. 517 €d.l'utilizzo del nome altrui (persona
fisica o giuridica), potrebbe d'altra parte altresinfigurare un'ipotesi di

trattamento illecito di dati personali e la relatitutela sarebbe azionabile,
alternativamente, avanti ['Autoritd giudiziaria oraria, oppure avanti

I'Autorita Garante per il trattamento dei dati foersli.

249 “Chiunque pone in vendita o mette altrimenti in glazione opere dell'ingegno (2575-2594)

o prodotti industriali, con nomi, marchi o segnstintivi nazionali o esteri (2563-2574), atti a unde

in inganno il compratore sull'origine, provenienaagualita dell'opera o del prodotto, & punito, ke i
fatto non é preveduto come reato da altra disposiidi legge, con la reclusione fino a un anno o
con la multa fino a € 1.032
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CAPITOLO XlI
MARIA MANICCIA

LA CONSERVAZIONEDELLE SCRITTURECONTABILI IN
FORMATODIGITALE

SommARIO: 1. Considerazioni introduttive. - 2. Archiviazere conservazione in
ambiente digitale. — 3. Il processo di conservazisostitutiva: oggetto e finalita. — 4.
Documenti informatici, documenti analogici unicnen unici. — 5. La conservazione
sostitutiva dei documenti informatici rilevanti &ni tributari. — 6. | documenti

informatici rilevanti ai fini tributari — ambito dapplicazione del Decreto ministeriale
23 gennaio 2004. — 7. Le caratteristiche dei docuimeformatici rilevanti ai fini

tributari: formazione emissione, esibizione e memmazione. — 8. Il processo di

conservazione dei documenti informatici rilevanti fni tributari. — 9. |l
riversamento e I'esibizione dei documenti informiatilevanti ai fini tributari. — 10.
La tenuta e la conservazione sostitutiva delletace contabili. — 11. Tenuta delle

scritture contabili con modalita informatiche. 1@onservazione delle scritture
contabili con modalita informatiche. — 13. Conseiene sostitutiva di scritture
contabili stampate su supporto cartaceo. - 14. olnviellimpronta
allAmministrazione finanziaria. — 15. Esempi diopedimenti di conservazione di
scritture contabili. — 16. Il responsabile dellanservazione. — 17. L’intervento del
pubblico ufficiale. — 18. Il manuale della consaieme. — 19. | supporti per la
conservazione sostitutiva in formato digitale. —@0nclusioni.

1 Considerazioni introduttive.

Il rinnovamento dell’impianto amministrativo tttario finalizzato ad
una progressiva agevolazione delle modalita di ad®eento degli obblighi
prescritti dalla normativa fiscale, tale da consentl’archiviazione e
conservazione informatizzata dei documenti nonchéissione di veri e
propri documenti informatici, si inquadra nel pitmngio e generalizzato
movimento di semplificazione amministrativa risa&ai primi anni '90.

Era infatti il 1994 quando, con il terzo commél’dgicolo 2220°° del
codice civile, cosi come novellato dall’art. 7 ldisl decreto legge 10 giugno
1994 n. 357 convertito dalla legge 8 agosto 1994489, il legislatore
introduceva nel nostro ordinamento la possibilitaconservarescritture e
documenti contabilsotto forma di registrazioni su supporti di imnreagipur

20 Art. 2220 c.c- c.1 - Le scritture devono essere conservataligei anni dalla data dell'ultima
registrazione.

c. 2 - Per lo stesso periodo devono conservarfsitiere, le lettere e i telegrammi ricevuti e e
delle fatture, delle lettere e dei telegrammi spedi

c. 3 - Le scritture e i documenti dei cui al prasearticolo possono essere conservati sotto falima
registrazioni su supporti di immagini, sempre cbkerégistrazioni corrispondano ai documenti e
possano in ogni momento essere rese leggibili cemzimmessi a disposizione dal soggetto che
utilizza detti supporti.



214

con il vincolo che le registrazioni corrispondessar documenti e potessero
essere trasformate in qualsiasi momento in un edseengdeggibile del
documento di origine.

L'ultimo comma del citato art. 7 bis estendeva tirel’'applicazione
della nuova normativa a tutte le scritture e iwoenti rilevanti ai fini
tributari rinviando ulteriori disposizioni per @onservazione su supporti di
immagine ad un apposito Decreto da emanarsi a aleh Ministero delle
Finanze.

La disciplina che ha reso operativa I'introdottavitép € stata emanata
dal Ministero dellEconomia e delle Finanze soltadieci anni dopo con il
D.M. 23 gennaio 2004.

Il citato decreto regolamenta le modalita di agswénto degli obblighi
fiscali relativi ai documenti informatici ed allarb riproduzione su diversi tipi
di supporto, occupandosi di disciplinarne I'emig&ipla conservazione e
I'esibizione siano essab origine documenti informatici o analogici. Nel
decreto sono contenute disposizioni che implenmentaecondo le esigenze
piu rigorose imposte dalla materia fiscale, qupleviste dalla deliberazione
CNIPA n. 11/2204 del 19 febbraio 2084recante, a sua volta, le “Regole
tecniche per la riproduzione e conservazione dudwmnti su supporto ottico
idoneo a garantire la conformita dei documenti agginali”.

Un ulteriore e definitivo impulso nei confronti dna progressiva e
generalizzata adesione a nuove modalita tecnicorArdtiche in materia di
formazione, trasmissione, archiviazione, conseorszidei documenti e non
solo, & rappresentato daCodice dell’lamministrazione digitd® che ha
sensibilmente contribuito a consolidare quei ppnciattinenti  la
dematerializzazione dei documenti che erano giasdaciti dal Testo Unico
sulla documentazione amministrativa emanato c@PiR 28/12/2000 n. 445
ed in gran parte aggiornato proprio dal digs 7/GRm. 82.

Il Codice dellAmministrazione digitale prevedeattaltro, che le
pubbliche amministrazioni ed i privati possafmmare e conservaresu
supporti informatici libri, repertori e scritture dui sia obbligatoria la tenuta
(art. 39, c. 1) ovversostituirei documenti degli archivi, le scritture contabili,
la corrispondenza e ogni atto o documento di quiescritta la conservazione
per legge o regolamento nel caso essi vengano dofifosu supporti
informatici attraverso modalita tali da garantitaeconformita agli originali e
la conservazione nel tempo (art. 41, c, 1); il @adtre riconosce efficacia
probatoria e pieno valore legale ( ai sensi dell'dar02 c.c.) al documento
informatico sottoscritto con firma digitale o com wltro tipo di firma
elettronica qualificata (art. 21, 9.

%1 a deliberazione CNIPA n. 11/2004 ha integralmesatstituito la deliberazione AIPA 13 dicembre
2001, n. 42.

%2 Emanato con decreto legislativo 7 marzo 2005,2ne &ggiornato con disposizioni integrative e
correttive dal D.Igs n. 159 del 4 aprile 2006.

253 Art. 21, c. 2 del d.lgs 82/2005: Il documento imfatico, sottoscritto con firma digitale o con un
altro tipo di firma elettronica qualificata, ha ffieacia prevista dall'art. 2702 del codice civile.
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Per restringere I'argomento al piu circoscritto &mlfiscale, I'art. 21
comma 5°* del codice dell’lamministrazione digitale infineepede che gli
obblighi fiscali relativi ai documenti informati@d alla loro riproduzione su
diversi tipi di supporto vengano assolti secondméalalita definite con uno o
piu decreti del ministro dellEconomia e delle Fima, sentito il Ministro
delegato per I'innovazione e le tecnologie.

A concludere liter fiscale di questa nuova disecigl inaugurata dai
principi sanciti dall’art. 7 bis del decreto legd® giugno 1994 n. 357 e
transitata per il Decreto ministeriale 23 gennad®4£ é stata la Circolare
interpretativa dell’Agenzia delle Entrate n. 36l @& dicembre 2006 che
illustra le principali novita introdotte dal DMEFeH 23 gennaio 2004 in tema
di adempimenti fiscali relativi ai documenti infoatrci.

2 Archiviazione e conservazione in ambiente digitale

L’archiviazione elettronica e la conservazione tdigi sono due distinti
processi caratterizzati da una diversa naturatmdisnodalita attuative.

In particolare perarchiviazione elettronica si intende il processo di
memorizzazione, su qualsiasi idoneo supporto, diudmnti informatici,
anche sottoscritti, univocamente identificati metgaun codice di riferimento
(delibera Cnipa 11/2004 art. 1, c. 1 letty

L’ archiviazionee inoltre un processo facoltativo, propedeuticuello
di conservazione e non vincolato all'osservanzpadticolari obblighi imposti
dalla normativa.

Il processo diconservazionesostitutiva generalmente successivo
all’eventuale archiviazione elettronica, permelitsostituire a tutti gli effetti
di legge i documenti informatici e/o analogici oggelel processo medesimo.
Diversamente da quanto avviene per l'archiviaziom#ia realizzazione della
conservazione sostitutiva occorre attenersi adrigiettami previsti dalla
apposita disciplina ed in particolare, per quargaarda le scritture contabili
ed | documenti informatici o analogici rilevanti &ini tributari, alle
disposizioni tecniche stabilite agli articoli 3 eldl DMEF piu volte citato.

E’ comunque consentito ai soggetti che ricorrantale modalita di
conservazione dei documenti adottare accorgimemroeedure integrative
nonché scegliere i tipi di supporto purché nepeito delle norme di
riferimento.

Puo quindi affermarsi che il fine dell'archiviazerlettronica € quello

L'utilizzo del dispositivo di firma si presume rigducibile al titolare, salvo che questi ne dia jprov
contraria.

24 Art. 21, c. 5 del d.lgs 82/2005: Gli obblighi fidtrelativi ai documenti informatici ed alla loro
riproduzione su diversi titpi di supporto sono dssecondo le modalita definite con uno o piu @dicr
del Ministro delleconomia e delle finanze, sentitoMinistro delegato per l'innovazione e le
tecnologie.

25 Deliberazione Cnipa 11/2004 art. 1, c. 1 lett.)archiviazione elettronica processo di
memorizzazione, su qualsiasi idoneo supporto, dudh@nti informatici, anche sottoscritti, cosi come
individuati nella precedente lettera f), univocateeidentificati mediante un codice di riferimento,
antecedente all’eventuale processo di conservazione



216

di permettere un facile, rapido e logico accessdoaumenti archiviati e
sottratti a voluminosi supporti cartacei, scopdalebnservazione sostitutiva e
quello ulteriore di rendere i documentn deteriorabili, disponibili nel tempo
ed in formato integro ed autentico.

3. Il processo di conservazione sostitutiva: oggettinalita

Oggetto di conservazione sostitutiva possono edaete i documenti
informatici quanto quelli analogici anche se sivaleanticipare che |
procedimenti di conservazione previsti dalla ndmaaper queste due diverse
categorie non sono perfettamente coincidenti giffdo per talune modalita,
adempimenti e tempistiche piu avanti specificate.

Come gia detto la finalita che caratterizza priatigente il processo di
conservazione sostitutiva € rendere un documermtodeteriorabile e quindi
disponibile nel tempo in formato autentico ed gmte

Nondimeno, diversi sono i motivi e molteplici lendlita che possono
indurre una impresa, una azienda ecc. a prefearesdluzione della
conservazione in formato digitale delle scrittuentabili e dei documenti
rilevanti ai fini fiscali, tra i quali:

- una riduzione massiccia della giacenza cartadeana conseguente
pressoché completa riduzione degli spazi occupafii catti cartacei;

- una modalita di individuazione e recupero dellzcuimentazione
rapida e veloce che si traduce in una drasticaziothe dei tempi solitamente
necessari con conseguente liberazione di risorsearmer attivita di genere
diverso;

- la possibilita per l'utente di disporre immedmatnte delle
informazioni contenute nei documenti;

- una consistente riduzione per l'impresa delleessp per la
produzione di documenti cartacei soprattutto nebaa cui alla conservazione
sostitutiva si affianchi la contestuale organizaaei di un complessivo
sistema di gestione documentale informatizzato;

- una notevole contrazione dell'out-put dell'azian che puo
contribuire a calmierare i costi di gestione;

- 'opportunita di organizzare ed installare arélzi@paci di garantire un
elevato livello di sicurezza e riservatezza delfermazioni in essi contenute
(cifratura degli archivi);

- l'opportunita di realizzare archivi sicuri costrusu supporti
autoconsisterf®.

Appare quindi chiaro come la possibilita di disgoxi un sistema
informativo in grado di gestire e conservare seodednorme i documenti in
forma digitale rappresenti sia per le Aziende &avsia per la Pubblica
Amministrazione uno innovativo strumento di ecor@midi sviluppo.

2% perautoconsistentsi intendono quei supporti dotati dal softwareassario per le operazioni di
ricerca e visualizzazione e quindi direttamentizaabili tramite PC.
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4. Documenti informatici, documenti analogici uni@ non unici

Prima di procedere all’'esposizione del processccahservazione
sostitutiva € necessario trattare brevemente deurdenti informatici e dei
documenti analogici le cui diverse caratteristiclecidono sulle modalita
stesse del procedimento di conservazione predata normativa.

Dal punto di vista giuridico idocumento informatic@ definité>’
come ‘la rappresentazione informatica di atti, fatti o dagiuridicamente
rilevanti”, mentre dal punto di vistatrutturale esso € espressione di una
sequenza dibit” e, posto che una successione hit™ si riproduce sempre
uguale a se stessa, la natura medesima del doaunmdiormatico non
permette di distinguerne l'originale dalla copia.

Diversamente per il documento analogico € di wsoune distinguere
tra “documento originale” e “copia del documentagirale”, cosi come
fanno, peraltro anche la Delibera Cnipa 11/2004 [@ecreto Ministeriale
23/1/2004 sennonché, i citati testi normativi digtiono ulteriormente il
documento analogico originalén “unicd e “non unicd a seconda sia
possibile o0 meno risalire al suo contenuto attswealtre scritture o
documenti, anche in possesso di terzi, di cui Bidigatoria la tenuta.

Per rimanere nellambito della tematica interetsala presente
relazione, si possono indicare come esempi di deatiranalogicinon unici,
fra le scritture tenute sia ai fini civilisticiasiai fini fiscali, i libri previsti
dall'articolo 2214 c. 1 c.€® tra i quali ad esempio libro giornale il cui
contenuto puo essere interamente ripristinatovattsa le schede di mastro la
cui tenuta € appunto obbligatoria.

Altri esempi possono rinvenirsi in documenti cdmtiaquali fatture,
ricevute fiscali documenti di trasportatutti da emettersi obbligatoriamente in
duplice copia.

Documentianalogici unici possono invece considerarsiibiri sociali
previsti dall'articolo 2421 c.€®, infatti per conoscere il loro contenuto non
puo farsi riferimento ad altre scritture o docunméatcui conservazione sia
obbligatoria, eccezion fatta per il caso in cuiidéiri siano depositati presso
gli archivi notarili, condizione questa che ne fdre venire meno l'unicita.

Come gia accennato le due differenti tipologie déwmenti analogici
assumono particolare rilievo in riferimento alleelise modalita previste dalla
normativa per il processo di conservazione.

In particolare, i documenti analogici originali nonici vengono trattati
alla stregua delle copie e come questi affrancdte dnodalita prescritte per i
documenti analogici originali unici ed in particada dal processo di

T Art. 1, c. 1 lett. d) deliberazione Cnipa 19 fedibr2004; art. 1, c. lett. e del D.M. del Ministero
dell’Economia e delle Finanze; art., 1 c. 1 le}tdpl d.lgs 82 del 7 marzo 2005.

28 Art. 2214 c.c. — c. 1 Limprenditore che eserditaattivita commerciale deve tenere il libro
giornale e il libro degli inventari

29 ibro dei soci, libro delle obbligazioni, libro e adunanze e delle deliberazioni delle assemblee,
libro delle adunanze e delle deliberazioni del @its di amministrazione, libro delle adunanze e
delle assemblee degli obbligazionisti ecc.
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conformita eseguito da un pubblico ufficiale cper il settore privato, € da
identificarsi quasi sempre con il notaio.

5. | documenti informatici rilevanti ai fini tributari — ambito di applicazione
del D.M. 23/1/2004.

La disciplina introdotta dal gia citato D.M. 23 geiio 2004 si applica
ai documenti rilevanti ai fini tributari ed in peolare alle scritture contabili,
ai libri, ed ai registri previsti dalla normati¥escale fra i quali si possono
citare a titolo esemplificativo alcuni fra quelligvisti dal DPR 600/1973 e dal
DPR 633/1972 quali:

- il libro giornale;

- il libro degli inventari;

- 1 libri previsti ai fini dellimposta sul valoraggiunto (degli acquisti,
dei corrispettivi e delle fatture emesse);

- i registri dei beni ammortizzabili ecc.

L'applicazione del DMEF si estende inoltre adule dichiarazioni
fiscali ed ai diversi modelli di pagamento (F24,3F2cc.) predisposti
dall’Amministrazione finanziaria.

Il decreto del Ministero dellEconomia e delle Fimze esclude dal
proprio ambito di applicazione, per esplicita pseme dell’ art. 2 comma
2?9 |e scritture contabili ed i documenti relativi séttore doganale, delle
accise e delle imposte di consumo di competenz#\dehzia delle Dogane.

6. Le caratteristiche dei documenti informatici alvanti ai fini tributari:
formazione, emissione, esibizione e memorizzazione

Il D.M. 23 gennaio 2004 all'art. &' fissa le caratteristiche dei
documenti informatici rilevanti ai fini tributarideindica gli obblighi da
osservare riguardo la loformazione, emissione, memorizzazione, esibizione
e conservazione:

Formazione il documento statico non modificabile art.3 deit. a)

I documenti informatici rilevanti ai fini tributeahanno laformadi documenti
statici non modificabili: la norma in pratica rielgie che i documenti non
risultino alterabili durante le fasi di accessa eahservazione.

Per realizzare tale immodificabilita e necessarfe i documenti non
contengananacroistruzionie/ocodici eseguibili és. .doc, .xlIs, .ppt)

Permacroistruzionisi intendono comandi interni al documento che al
verificarsi di determinate condizioni generano awdticamente modificazioni
dei dati contenuti. Un esempio € quello che pacsirdal campodatd’ che,
nel momento in cui il documento viene aperto, dalvacc., aggiorna

20D M. 23/1/2004 art. 2 c. 2: Il presente decreta sbapplica alle scritture e ai documenti rilevant
ai fini delle disposizioni tributarie nel settoreghnale, delle accise e delle imposte di consumo di
competenza dell’Agenzia delle dogane.

261D, M. 23/1/2004 art. 3 comma 1 lett. a): | docurheievanti ai fini tributari:

a) hanno la forma di documenti statici non modHitia
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automaticamente la data.

| codici eseguibilisono invece istruzioni, non sempre palesi all'téen
che permettono all’elaboratore di apportare molddi al contenuto del
documento informatico.

La normativa, conscia delle rapide evoluzioni chesusseguono in
ambito tecnologico, non ha stabilito tassativamejali siano i formati che
garantiscono l'adempimento delle caratteristichechieste e siano
conseguentemente da adottare.

Gli utenti possono quindi rivolgersi a diversi fatn tipici dei
documenti digitali quali ad esempio I'’Xml, il Txto il Pdf/A**? che
attualmente sembra da ritenersi preferibile in nfpagia ampiamente
impiegato per I'invio di atti ufficiali da parte ¢htermediari ed imprese.

La scelta del formato da adottare per i documeformatici rientra
tra gli incarichi defresponsabile della conservazignaa nuova figura di cui
si dira piu avanti, che e tenuto a garantire |gnii& e I'effettiva leggibilita dei
documenti per tutto il tempo in cui questi dev@ssere conservati.

Anche le scritture contabili possono essere “for@iatome documenti
statici non modificabili.

Emissione art. 3 comma 1 lett. b)

La seconda caratteristica dei documenti informatilgivanti ai fini
tributari stabilita dall'art.3 c. 1 lett. #° del D.M. 23 gennaio 23 gennaio
2004 riguarda la loro emissione che, al fine dicasare ladata I'integrita ed
autenticita dei documenti medesimi, deve essere eseguita vers@
I'apposizione detiferimento temporal®* e dellasottoscrizione elettronica
definiti rispettivamente: il primo comniénformazione, contenentda datae
I'ora, che viene associata ad uno o gincumenti informaticigrt. 1 c. 1 lett. p
del decreto 23 gennaio 2004, art. 1 c. 1 letlelfa delibera Cnipa 11/2004 e
art. 1 del DPCM 13 gennaio 2004 art. 1 lett. g)la);seconda come
I'apposizione della firma elettronicqualificata ovvero lafirma digitale®®”.
L’apposizione del riferimento temporale prima defiama digitale trae

2| formato pdf/Archive & un nuovo formato della@dtk System Incorporated che garantisce a

lungo termine la conservazione dei documenti @lgiti.

263D M. 23/1/20045 art. 3 c. 1 lett. a) e b) : Jotdmenti rilevanti ai fini tributari:

a) hanno la forma di documenti statici non modHitia

b) sono emessi, al fine di garantirne l'attestagiodella data, l'autenticita, lintegrita, con
I'apposizione del riferimento temporale e della@strizione elettronica

264 Riferimento temporaleinformazione contenente la data e I'ora che viessociata ad uno o pitl
documenti informatici; a differenza della marca pemale il riferimento temporale € opponibile a terz
a discrezione del giudice. La sincronizzazionedigtemi di apposizione del riferimento temporale
avviene tramite I'utilizzo di particolari softwarehe tramite internet permettono di sincronizzare
I'orologio del sistema con i NPT server web (Netkvdiime Protocol) in grado di certificare con
precisione data e ora. L'Istituto Elettrotecnicdif@a Ferraris fornisce un servizio di sincronizicae
per sistemi informatici collegati ad Internet usiliile previa installazione di appositi software
liberamente scaricabili.

%% Firma digitale particolare tipo di firma elettronica qualificatmsata su un sistema di chiavi
asimmetriche a coppia, una pubblica e una privcdita,consente al titolare tramite la chiave privata
al destinatario tramite la chiave pubblica, rispathente, di rendere manifesta e di verificare
l'autenticita e I'integrita di un documento inforti@ o di un insieme di documenti informatici(att.
lett. i) DMEF 23/1/2004);
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motivazione dalla necessita di cristallizzare ad data certa il contenuto dei
documenti memorizzati (e/o conservati) realizzamddfile di chiusura”.

Modalita di esibizioneart. 3 c. 1 lett. c)

La terza caratteristica dei documenti informatidevanti ai fini
tributari € quella relativa al'sibizioneprevista alla lettera c) del comma 1
dell'art. 3 del D.M. 23/1/200%4° che pero, a tal fine, si limita a richiamare
esplicitamente la disciplina sull'esibizione stihildall’art. 6°’ dello stesso
decreto ovvero: i documenti devono essere regildged a richiesta anche
disponibili su supporto cartaceo ed informaticoosgono essere esibiti anche
per via telematica secondo modalita stabilite cavyedimenti delle Agenzie
fiscali.

Anche le scritture contabili tenute informaticanermossono essere
esibite secondo tali modalita.

Memorizzazionart. 3 c. 1 lett. d)

| documenti informatici rilevanti ai fini tributasono memorizzatisu
qualsiasi supporto di cui sia garantitaleggibilita nel tempo assicurando
I'ordine cronologicoe I'assenza di soluzione di continuipér ciascun
periodo di imposta.

La memorizzazione, che rappresenta la fase inizialeprocesso di
conservazionepuo essere eseguita attraverso il salvataggio dei dagu
supporto ottico o su ogni altro idoneo supporto.

In  merito allordine cronologico richiesto, esso riflette una
memorizzazione dei documenti conforme con leizradali modalita di
registrazione previste per i documenti fiscali,tbpensare ad esempio alle
fatture attive il cui ordine cronologico viene detenato in base alldata di
emissionalel “documento fattura”.

Per quanto riguarda la caratteristica dellaorf soluzione di
continuita” essa richiama esplicitamente iprincipio di omogeneita
dell'archivio che e necessario seguire per quedrdahatoperiodo di imposta
che si é deciso di archiviare con modalita digitale

Relativamente al periodo di imposta questo non é&ogamente
determinato essendo diversamente stabilito dadi@iina fiscale in relazione

2%°D.M. 23/1/2004 art. 3 ¢. 1: documenti rilevaaitfini tributari:

a) hanno la forma di documenti statici non modHitia

b) sono emessi, al fine di garantirne l'attestagiaella data, l'autenticita w lintegrita, con
I'apposizione del riferimento temporale e della@strizione elettronica;

c)sono esibiti secondo le modalita di cui all'&t.

d) sono memorizzati su qualsiasi supporto di caigarantita la leggibilita nel tempo, purché sia
assicurato I'ordine cronologico e non vi sia sabma di continuita per ciascun periodo d'imposta;
inoltre,devono essere consentite le funzioni dénde e di estrazione delle informazioni dagli archi
informatici in relazione al cognome, al nome, alnominazione, al codice fiscale, alla partita Iva,
alla data o associazioni logiche ei questi ultimi.

%7 Art. 6 D.M. 23/01/2004: 1. Il documento di cui'ait. 3 & reso leggibile e, a richiesta, disposibil
Su supporto cartaceo e informatico presso il ludiggbnservazione delle scritture, in caso di vehi,
controlli o ispezioni.

2. Il documento conservato pud essere esibito apeheia telematica secondo le modalita stabilite
con provvedimenti dei direttori delle competentiefgie fiscali.
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al’'ambito cui sia attinente. Per le persone fisickhd esempio esso viene
individuato nell’anno solare (art. 7 DPR 917/1986 per le societa &

rappresentato dall’esercizio o periodo di gestideia societa determinato
dalla legge o dall'atto costitutivo (art. 76 DPR721986°9).

Allo scopo, tra l'altro, di agevolare eventualiiatt di controllo delle
autorita fiscali, la memorizzazione dei documentoimatici rilevanti ai fini
tributari deve essere predisposta in modo da cénsefe funzioni di
estrapolazionalei documenti archiviati mediante le seguentidhiricerca:

- cognhome,

- home

- denominazione

- codice fiscale;

- partita iva;

- data;

- associazioni logiche di questi ultimi

Anche le scritture contabili, adempiendo ai preidekblighi, possono
essere memorizzate secondo la prevista normativa.

7. 1l processo di conservazione sostitutiva deicamenti informatici
rilevanti ai fini tributari

Il processo di conservaziomkei documenti informatici genericamente
intesi, il cui fine essenziale e, come gia dettuello di rendere documenti
informatici e/o analogici in formato autentico ndateriorabili e disponibili
per tutto il tempo per cui e richiesta la conseimag, e disciplinato in primo
luogo dalla delibera CNIPA del 19 febbraio 2004 sheccupa appunto di
stabilire “le regole tecniche per la riproduzioneomservazione di documenti
Su supporto ottico idoneo a garantire la conformd&i documenti agli
originali”.

Nel caso del processo di conservazione dei doctin@&iormatici
rilevanti ai fini tributarile disposizioni della delibera si intersecano carele
previste daD.M. 23 gennaio 2004

In particolare 'articolo 3 del DMEF, dopo aver elencato al comma 1
le caratteristiche richieste ai documenti infornciatilevanti ai fini delle
disposizioni tributarie, acomma 2° stabilisce chela conservazionedei

28 Art. 7 c. 1 DPR 917/1986 L'imposta & dovuta paeni solari, a ciascuno dei quali corrisponde
un’obbligazione tributaria autonoma, salvo quartabitito nel comma 3 dell’art. 8 e nel secondo
periodo del comma 3 dell'art. 12.

69 Art. 76 DPR 917/1986 L'imposta & dovuta per peritidmposta, a ciascuno dei quali corrisponde
una obbligazione tributaria autonoma salvo quatatbilito negli articoli 80 e 84.

Il periodo di imposta € costituito dall’esercizio periodo di gestione della societa o dell’ente,
determinato dalla legge o dall'atto costitutivo. I8alurata dell’esercizio o periodo di gestione gon
determinata dalla legge o dall’atto costitutiveg determinata in due o piu anni, il periodo di irsi@o

& costituito dall'anno solare.

270 art. 3 comma 2 D.M. 23 gennaio 2004 - Il procedisconservazione dei documenti informatici
avviene mediante le modalitd di memorizzazione ipteval comma 1, lettera d), e secondo il
procedimento indicato nell'art. 3 della deliberamo AIPA n. 42 del 2001 e termina con la
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documenti in argomentsi svolge attraverso le modalita diemorizzazione
di cui al (gia illustrato)comma 1 lett. d)e secondo il procedimento previsto
dall'art. 3 della delibera Cnipa n. 11 del 19 febliw 2004™ .

Per le caratteristiche dei documenti rilevantiiai fributari e per la
memorizzazione vale, quindi, quanto esposto agrafo precedente.
Completata la fase di memorizzazione dei documeniti processo di
conservazione termina con la sottoscrizione elatt@ e I'apposizione della
marca temporal€? da parte del Responsabile della conservaZitne
sull'insieme dei documenti, su una unica impréftaei documenti o su piu
impronte che rappresentino i singoli documenti giemi di essi.

Da notare come l'apposizione della marca temparaiesenta di avere
la certezza, opponibile ai terzi, che il proceditoed stato portato a termine in
data ed ora determinate.

Il c. 2 ultima parte I'art. 3 del DMEF detta leadenza temporale con
cui deve essere effettuato il processo di consemazquindicinale per le
fatture e almenannualeper i restanti documenti.

La conservazione realizzata seguendo le desarit#alita produce un
effetto sostitutivo dei documenti conservati ed @ndi anche definita
“conservazione sostitutia

8. Il riversamento e I'esibizione dei documenti orfatici rilevanti ai fini
tributari.

| documenti informatici e/o analogici, dopo essstati sottoposti a
conservazione sostitutiva, possono essere sottopaolstun processo di
trasferimento, denominataiversamentd, del loro contenuto da un supporto
ottico a diverso supporto di tipo informatico.

Un tale procedimento puo ritenersi necessariofiperteggiare talune
evenienze quali, ad esempio, quella di esibire d®sumenti mantenuti
all'interno del sistema di conservazione.

Come indicato al comma 1, lettere o) e p) dell’antlella deliberazione
Cnipa n. 11/2004, il riversamento puo essBretto o sostitutivo

Si parla diriversamentaliretto quando il trasferimento del documento

sottoscrizione elettronica e I'apposizione dellaraaatemporale, in luogo del riferimento temporale,
sull'insieme dei predetti documenti o di insiemiedisi da parte del Responsabile della conservazione
di cui alla deliberazione AIPA n. 42 del 2001. ibpesso di conservazione é effettuato con cadenza
almeno quindicinale per le fatture e almeno annpafe restanti documenti.

" |etteralmente I'art. 3 del D.M. cita la deliberaze AIPA n. 42 del 2001 sostituita integralmente
dalla delibera Cnipa 11/2004

"2 marca temporale evidenza informatica che consente di rendere wmipjle a terzi un riferimento
temporale D.M. 23 gennaio 2004 art. c. 1 lett. q)

273 Responsabile della conservaziodefinizione art. 5 della Deliberazione Cnipa 1®Heio
2004:vedi pag. 21.

2% D.M. 23/1/2004 art. 1 c. 1 lett. m) impronta: seqza di simboli binari (bit) di lunghezza
predefinita generate mediante I'applicazione pliana sequenza di un’'opportuna funzione di hash.
Attraverso una opportuna funzione matematica dqualsiasi documento informatico viene estratta
una sequenza di simboli binari ovvero “un’improntdie lo identifichi in modo univoco e senza che
dalla stessa sequenza sia possibile risalire alrdento di origine.
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conservato da uno ad altro supporto si verificazaeslterazione della sua
rappresentazione digitale (ad esempio per la piodazdi copie di sicurezza
di un archivio). I documenti riversati vengono doati nel supporto di
destinazione congiuntamente ai loro contrassegauténticita ovvero firme
digitali, marche temporali, impronte ecc..

Nel riversamento direttoproprio per il fatto che non si produce alcuna
alterazione della rappresentazione informatica decumenti, non sono
previste “particolari modalita operative” e i dooemti riversati conservano Il
valore di quelli da cui traggono origine.

Si realizza ilriversamentosostitutivo quando il trasferimento di un
documento conservato da uno ad altro supporto dnoriezazione comporti
la modifica della rappresentazione informaticadieumenti.

Nel riversamento sostitutiygur restando inalterato il contenuto, si producon
modifiche nella forma del documento che pud pasasdresempio dal formato
Pdf a quello Xml: questa procedura necessita quiadseconda del
documento riversato, dell’ intervento del respoiisatiella conservazione o
anche del pubblico ufficiale™.

In particolare, relativamente al riversamento $at$tio, i documenti
informatici sottoscrittiai sensi dell’articolo 10, commi 2 e 3 del D.PZ8.
dicembre 2000, n. 445 cosi come modificato daltalb 6 del decreto
legislativo 23 gennaio, n. 10, sono stati assimdajuellidigitali generati da
analogici originali unici e, per entrambe le suddette tipologie, diversamente
a quanto previsto per la generalita dei documaentitichiesto non solo
l'intervento del responsabile della conservaziona enche quello del
pubblico ufficiale.

Il riversamento sostitutivo termina con |'apposimo della firma
elettronica qualificata e della marca temporald'issieme dei documenti,
ovvero su un’evidenza informatica contenete I'impeoo le impronte dei
documenti o di insiemi di essi, da parte del solesponsabile della
conservazione. Nel caso si tratti di documentirafig alle due tipologie
“particolari” sopra indicate, € prevista [ulterer apposizione della
sottoscrizione elettronica e del riferimento tengp@rda parte del pubblico
ufficiale.

Si realizza sempre un riversamento sostitutivo doamn documento
viene estrapolato dall’insieme dei documenti diawohivio informatico che
era statooggettodel processo di conservazionangsura per la generazione
delle firme digitali richieste.

In particolare, il riversamento sostitutivo “conser’aggiornamento

25 Art. 3 comma 2 delibera Cnipa n. 11/2004 — Coregione sostitutiva di documenti informatici :

Il processo di riversamento sostitutivo di documeinformatici conservati avviene mediante
memorizzazione su altro supporto ottico e termima liapposizione sull’insieme dei documenti o su
una evidenza informatica contenente una o piu impralei documenti o di insiemi di essi del
riferimento temporale e della firma digitale datpatel responsabile della conservazione che aitesta
corretto svolgimento del processo. Qualora il pssoeriguardi documenti informatici sottoscrittisto
come individuati nell'art. 1, lettera f), & inoltrechiesta I'apposizione del riferimento temporale
della firma digitale, da parte di un pubblico uifile, per attestare la conformita di quanto riviersd
documento d’origine.



224

tecnologico dell'archivio quando non sia possilmleonveniente mantenere
nel tempo il formato della rappresentazione infdicaadei documentf”®,
I'operazione si rende necessaria per adempierebliglo di esibizione dei
documenti.

Nel caso di esibizione dei documenti informatidievanti ai fini
tributari, ai sensi del combinato disposto dell'&t’ del DMEF e dell'art. 6
della Deliberazione Cnipa, il documento consengatcsupporto informatico
deve essere reso leggibile e, a richiesta, dispensln carta o su supporto
informatico presso il luogo di conservazione dstigtture contabili.

Naturalmente I'esibizione delle scritture contalsli dei documenti
rilevanti ai fini tributari di cui all'art. 6 del DIEF e quella connessa alle
attivita di ispezione documentale tipiche degli amg di controllo
dellamministrazione finanziaria che, nell’lambitoi doro competenza,
possono appunto richiedere I'invio o I'esibizionaldcumenti.

Secondo quanto disposto dal comma 2 dellart. 6 OMEF e
consentita I'esibiziondel documento conservaamche per via telematiczon
modalita da stabilirsi con provvedimento del Dwett del’Agenzia delle
Entrate.

9. Tenuta delle scritture contabili con modalita infomatiche

Anche per lescritture contabilitenute con modalita informatiche, che
pure rivestono il carattere di documenti inforroatilevanti ai fini tributari,
la norma di riferimento e l'art. 3 del D.M. 23 gexim 2004, quindi, anche
registri e libri tenuti digitalmente devono essearatterizzati da quelle
peculiarita di forma”, “emissioné&, “esibizione” e “memorizzazioriegia
analizzate.

In particolare, riguardo alla forma le scritturentabili devono essere
formate come documenti statici non modificabili {Pdcc.) mentre
relativamente all’emissione le stesse scrittureodevessere rese autentiche ed
integre attraverso l'apposizione del riferimentanporale e della firma
digitale.

A proposito del termineémission&questo, in riferimento alle scritture
contabili, non & da intendersi esclusivamente nsaestretto come il momento
di “uscita” dalla sfera di disponibilita di chi Emette (come avviene ad es. per
documenti quali le fatture) bensi nel sensofdriazione definitivacosi da
considerare le scritture contabikerhessenel momento dell’apposizione del
riferimento temporale e della firma digitale alégistrazioni eseguite.

| libri cosi formati ed emessisonoesibiti secondo le modalita di cui
all'art. 6 del DMEF ovvero sono reseggibili e, a richiestadisponibili su

2% Deliberazione Cnipa n. 11/2004 - Note esplicatikdle regole tecniche per la riproduzione i
conservazione dei documenti su supporto otticg;n. 6

2T art. 6 D.M. 23/1/2004 : 1. Il documento di cuiatt. 3 & reso leggibile e, a richiesta, dispomilsil
supporto cartaceo e informatico presso il luogaatiservazione delle scritture, in caso di verifiche
controllino ispezioni. 2. Il documento conservat@essere esibito anche per via telematica secondo
le modalita stabilite con provvedimenti dei diretidelle competenti Agenzie fiscali.
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supporto cartaceo e informatidart. 6 comma lhonché per via telematica
(art. 6 comma 2).

Le scritture contabili sono infinmemorizzatesu un qualsiasi supporto
di cui sia garantita la leggibilita nel tempo e mé$petto dell'ordine
cronologico e della continuita per ciascun periddonposta, requisiti, questi
ultimi, richiesti espressamente dall’art. 3 del DIME piu in generale previsti
per i documenti informatici dalla normativa fiscaleivilistica.

Per il principio di continuita nel corso di uno ste periodo d’'imposta
non sara quindi possibile ad es. migrare da unatdedella contabilita con
modalita informatiche ad una contabilita su supparartaceo dovendosi
attendere per mutare le modalita di tenuta deliétse il successivo periodo
di imposta.

Le modalita di memorizzazione impiegate devono péttene di
eseguire estrapolazioni dei dati contenuti sullsebadi predisposticampi di
ricerca’.

Per le scritture contabili chiavi di ricercd possono ad esempio
catalogarsi in : tipologia del librd (libro giornale, libro degli acquisti ecc.),
“anno diriferimentd, se il libro viene formato con cadenza inferiarguella
annuale anche comériodo di riferimentd.

La tenuta delle scritture contabili con modalitaformatiche é
sovrapponibile alla tenuta cartacea ove al conadittstampd si sostituisca
quello di ‘formazione definitiva

10. Conservazione delle scritture contabili con natith informatiche.

Si osserva preliminarmente che tenere le scrittcoatabili con
modalita informatiche non obbliga il soggetto, [firesa, I'azienda ecc., ad
adottare per questi documenti una conservazion®rimato digitale, ben
potendo optare per la stampa dei registri in féont@rtaceo entro i termini
indicati per la presentazione delle dichiarazioei eedditi conservando tale
documentazione cartacea per dieci anni dall'@tinegistrazione come
stabilito dalle norme civilistiche.

Ai fini fiscali le norme tributarie, relativamentai tempi di
conservazione, impongono che i registri e i doaum@evanti ai fini IVA
siano conservati per quattro anni (art. 39 ¢. ROF3/1972 e art. 22 c. 2
DPR 600/1973) con decorrenza dal 31 dicembre delbasuccessivo a quello
in cui e stata presentata la dichiarazione annsatenga pero presente che in
caso di accertamento fiscale il termine viene mato fino alla definizione
dell'accertamento e quindi, in teoria, anche oitgieci anni previsti dalla
normativa civilistica (art. 2220 c.c.).

Anche il procedimento per la conservazione dellgttace contabili,
cosi come gli altri documenti informatici rilevardi fini delle disposizioni
tributarie, € disciplinato dal gia analizzato combaell’art. 3 del D.M. 23
gennaio 2004 e dunqueer sottoporre a conservazione digitale i libri
contabili definitivamente formati e memorizzati supporto, € necessario
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procedere all’apposizione della marca tempof&lee della firma digitalé”
da parte del responsabile della conservazione istdlio file o sull'evidenza
informatic&®® oggetto della conservazione contenente I'improtita

Come gia accennato in precedenza il processo dieceazione delle
scritture contabili in formato digitale e effettaaton cadenza almeno annuale,
essendo espressamente prevista dalla normativaiunstringente cadenza
quindicinale esclusivamente per la conservaziofie tture®?

Il Decreto 23/1/2004 non indica quale sia il tereninltimo entro il
quale debba concludersi il processo di conservazamile scritture contabili
ma, trattandosi di documenti sottoposti per deiome ad aggiornamento
periodico, si ritiene che essi debbano risultar&ticst ed immodificabili
soltanto alla data in cui, in base a quanto prewstla normativa fiscale, non
possano piu eseguirsi registrazioni. A tale prappsonsiderato che l'art. 7,
comma 4-ter del D.L. 10/6/1994 n. 357 (convertitm enodificazioni dalla
legge 489/94) autorizza la tenuta di qualsiasistegicontabile con sistemi
meccanografici, anche in difetto di trascrizione swpporti cartacei, a
condizione che i dati registrati ma non ancora ctitis siano relativi
“all'esercizio per il quale non siano scaduti inkemi per la presentazione delle
relative dichiarazioni annuali”, si deduce chelaaiclibri ed i registri tenuti
con modalitd digitali devono rivestire i caratterdi staticita ed
immodificabilitd entro la data di scadenza delletdarazioni annuali cui si
riferiscono i dati registrati.

Da notare come, nel caso di controlli e/o ispeziad parte
dellAmministrazione Finanziaria, il termine perorcludere il procedimento
di conservazione digitale dei documenti informatiebba venire anticipato
rispetto alla normale cadenza prevista dalla noemeegistri e libri contabili
debbano essere resi statici e non modificabili’'idadlo dell'anno alla data
della disposta verificg®

2’8 marca temporale: evidenza informatica che consgintendere opponibile a terzi un riferimento
temporale D.M. 23 gennaio 2004 art. 1 c. 1 lett. q)

"% firma digitale: particolare tipo di firma elettioa qualificata basata su un sistema di chiavi
asimmetriche a coppia, una pubblica e una privcdita,consente al titolare tramite la chiave privata

al destinatario tramite la chiave pubblica, rispathente, di rendere manifesta e di verificare
I'autenticita e l'integrita di un documento infortitm o di un insieme di documenti informatici D.M.
23 gennaio 2004 art. c. 1 lett. i)

28 evidenza informatica : sequenza di simboli birhif) che puod essere elaborata da una procedura
informatica D.M. 23 gennaio 2004 art. c. 1 lett. 0)

8L impronta: sequenza di simboli binari (bit) di llwegza predefinita generata mediante
I'applicazione alla prima sequenza di un’opportfunazione di hash D.M. 23 gennaio 2004 art. c. 1
lett. m)

%2 art. 3 comma 2 D.M. 23 gennaio 2004 - Il procedisconservazione dei documenti informatici
avviene mediante le modalita di memorizzazione ipteval comma 1, lettera d), e secondo il
procedimento indicato nell'art. 3 della deliberamoAIPA n. 42 del 2001 e termina con la
sottoscrizione elettronica e I'apposizione dellaraaatemporale, in luogo del riferimento temporale,
sull'insieme dei predetti documenti o di insiemiedisi da parte del Responsabile della conservazione
di cui alla deliberazione AIPA n. 42 del 2001. tbpesso di conservazione é effettuato con cadenza
almeno quindicinale per le fatture e almeno annpafe restanti documenti.

283 Circolare n. 45/E, 19 ottobre 2005 punto n. 4.
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11. La conservazione sostitutiva di scritture contabsiampate su supporto
cartaceo

Le nuove regole dettate dal DMEF del 23 gennaio42@Omateria di
conservazione sostitutiva dei documenti rilevantiird tributari permettono
non solo, come gia visto, di memorizzare direttaméadocumenti informatici
(art. 3 comma 2 ) ma anche di eliminare il supparartaceo di quelli
analogici attraverso un procedimento di trasmignaeidei dati dal supporto
cartaceo ad altro supporto di tipo digitale.

In particolare l'art. 4 al comma 1 stabilisce ch@l processo di
conservazione di documenti e scritture analogidievanti ai fini tributari
avviene mediantememorizzazione della relativa immagineecondo le
modalita di cui allart. 3, commi 1 e 2%inviando esplicitamente alle
medesime modalita previste per i documenti informati e illustrate alle
pagine precedenti.

Sostanzialmente quindi il procedimento di conseorez di scritture
contabili tenute in formato cartaceo € il medesidnquello previsto per quelle
tenute in formato digitale, tuttavia tre partictka differenziano i due
procedimenti:

- un procedimento di scansione prodromico alla nreapazione
dellimmagine prevista dalla norma;

- lintervento del pubblico ufficiale nel caso gatti di documenti
originali unici;

- la mancata previsione dell’'obbligo di osservaeenppi determinati
(infatti trattandosi di un processo il cui fine ttamentale e quello di
smaterializzare un archivio analogico gia esisteote e richiesta I'osservanza
di termini specifici).

Relativamente al procedimento di scansione si dagnehe
generalmente si praticano due modalita di scansitemelocumenti: tramite
ocr (optical character recognition - riconoscimentticotdei caratteri) e per
immagine.

Nel primo caso il software individua e riconosamaratteri presenti nel
documento e li dispone in utle di testoutilizzabile da un qualsiasi editor
visuale (es. Microsoft Word) ed a tale propositendéhé la tecnologia
attualmente permetta di ottenere ottimi risultdtisogna dire che molto
dipende dallo stato di conservazione del documeattaceo originale, la
qualita della sua stampa ecc. per cui spesso secessari piccoli interventi
correttivi.

La scansione per immagine prevede, invece, ladmasizione del
documento cartaceo in dike di immagine pertanto viene sempre preservato
il testo originale.

Per quanto riguarda le caratteristiche richiestdachormativa, anche
le scritture contabili in formato cartaceo (cosimeogli altri i documenti
analogici) con il procedimento di conservazionéatt

- assumono la forma di documenti statici non modlfili;
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- SON0 memorizzati su un supporto ottico (e norm) ol garantisca nel
tempo la leggibilita;

- concludono il processo di conservazione dopopkswione della
firma digitale e della marca temporale da parte dedponsabile della
conservazione (e in caso di documenti originalicyranche da parte di un
pubblico ufficiale). Secondo quanto disposto a@all’ 4 comma %* del
DMEF successivamente al completamento della praeeduconservazione
digitale & consentita la distruzione dei documeantklogici ovvero, caso che
qui piu interessa, dei libri contabili cartaceiogigine.

12. Invio dellimpronta all’Amministrazione finanzria

Concluso il procedimento di conservazione delldattsce contabili
entro il termine stabilito per la presentazioneladalichiarazioni fiscali
ulteriori adempimenti sono previsti dall’art. 5 comm £® del DMEF, detta
norma infatti stabilisce che, entro il mese sudevesslla scadenza dei termini
per la presentazione delle dichiarazioni fiscdhtree alle imposte sui redditi,
all'imposta regionale sulle attivita produttive dl'imposta sul valore
aggiunto, il soggetto interessato o il responsaliéd procedimento, ove
designato, al fine déstendere lavalidita dei documenti informatidrasmette
alle competenti Agenzie fiscdlimpronta dell’archivio informatico oggetto
della conservazione, la relativa sottoscrizionétreleica e la marca temporale.
Peraltro, come chiarito dalla Circolare 36/2006aaerso la comunicazione si
attribuisce specifica rilevanza fiscale ai documeamnservati secondo le
regole del DMEF.

Con appositi provvedimenti da emanarsi, le Agesmsse potrebbero
chiedere ulteriori dati ed elementi identificatfart. 5 comma 2 DMEF).
Secondo quanto previsto dal comma 3 dell’art. 5RI8. I'’Agenzia rendera
disponibile ‘per via telematica la ricevuta della comunicaziafiettuata ed il
relativo numero di protocollo”.

Il dettato normativo non prevede espressamente deessita di
trasmettere tutte le impronte generate nonché t®sswizioni e le marche
apposteperiodicament®® sui documenti oggetto di conservazione, si ritiene
quindi sufficiente generare dalitero archivioun’unica impronta ovvero una
“super— improntd, univocamente riferibile al periodo d'imposta otuso,

284 Art 4 c. 4 del DM 23/1/2004 — La distruzione deicdmenti analogici, di cui & obbligatoria la
conservazione € consentita soltanto dopo il coraplento della procedura di conservazione digitale.
2 art. 5 D.M. 23/1/2004. 1 Entro il mese successivo alla scadenza dwinestabiliti dal decreto
del Presidente della Repubblica n. 322 del 1998|gpresentazione delle dichiarazioni relative all
imposte sui redditi, allimposta regionale sullééa produttive e allimposta sul valore aggiuntb
soggetto interessato o il responsabile della conag@ne, ove designato, al fine di estendere la
validita di documenti informatici trasmette allengoetenti Agenzie fiscali, I'impronta dell’archivio
informatico oggetto della conservazione, la relsottoscrizione elettronica e la marca temporale.

2 Con provvedimento le Agenzie fiscali indicano glieriori dati ed elementi identificativi da
comunicare unitamente a quelli del precedente camntalLe stesse Agenzie rendono disponibile per
via telematica la ricevuta della comunicazionettdiata ed il relativo numero di protocollo.

28 gj pensi al caso delle fatture elettroniche p&@qurevista una cadenza quindicinale.
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accompagnata dalla relativa sottoscrizione eletteoe marca temporale.
Secondo quanto specificato dalla circolare 36/2006 in corso di
emanazione, da parte del Direttore dell’Agenzia ledeEntrate, il
provvedimento con cui saranno approvate le spéefiecniche necessarie
alla trasmissione telematica det@municazionén esame.
Nel frattempo, i contribuenti non sono tenuti dfettuare I'invio
dell'impronta dell’archivio informatico oggetto ke conservazione.

13. Esempi di procedimenti di conservazione di garie contabili

Il procedimento di conservazione sostitutiva puéees attivato per
tutte le scritture contabili tenute da un’aziendapresa societa ecc.; di
seguito si riportano alcuni esempi circa le procedia seguire per i libri piu
comuni quali il libro giornale e i registri iva.

Conservazione delLibro giornale (art. 2216 cc. — art.22 dpr
600/1973)

- formazione come documento informatico statico non modificabil
almeno una volta I'anno, preferibilmente ogni 3040rni con apposizione
del riferimento temporale e della firma digitaleinpa della scadenza del
termine per I'invio delle dichiarazioni fiscali;

- conservazionecon modalita informatiche attraverso la produzione
con cadenza annuale di una evidenza informatica adrgenga le 12/6
impronte di hash, a seconda se i periodi di forovaiadottati siano con
cadenza mensile o bimestrale, ed apposizione dedl@a temporale e della
firma digitale da parte del responsabile della eovezione.

Conservazione deiRegistri iva:

Tra i registri previsti dalla normativa sull'impastlel valore aggiunto
ai fini dell’annotazione cronologica delle operasirilevanti i pit comuni ed
importanti sono:

- il registro delle fatture emesse;

- il registro dei corrispettivi;

- il registro degli acquisti.

Per la conservazione dei registri iva si pud preced¢ome segue:

- formazione come documento informatico statico non modificabil
almeno una volta all'anno (o su base mensile oesinale al termine della
liquidazione dell’iva) e apposizione della firmagithle e del riferimento
temporale prima della scadenza del termine pewidirdelle dichiarazioni
fiscali;

- conservazioneattraverso la generazione annuale di una evidenza
informatica che contenga l'impronta di hash reti’annualita in oggetto (o
le 12 o 4 impronte di hash relative ai periodi aminuali) ed apposizione da
parte del responsabile della conservazione deltaartamporale e della firma
digitale.

Il processo di conservazione delle scritture dafitali cui sopra si
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conclude con linvio, entro il mese successiva altadenza dei termini utili
per la presentazione delle dichiarazioni fiscak|l'smpronta dell’archivio
informatico oggetto della conservazione all’Agendille Entrate secondo
quanto stabilito dall’art. 5 comma 1 del DM 23 gaio 2004.

14.11 Responsabile della conservazione

La disciplina in materia di riproduzione e consatene dei documenti
in formato digitale, ha introdotto una nuova figaidondamentale rilievo che
sovrintende al corretto svolgimento delle proceddreconservazione e ne
garantisce nel tempo le caratteristiclheesponsabile della conservazione.

La norma che stabilisce con puntualita compiti dxblighi posti a
carico del responsabile & l'art. 5 della delibesagi Cnipa n. 11 del 19
febbraio 2004 che ha sostituito integralmenteekcpdente art. 5 della delibera
Aipa n. 42/2001 cui fa esplicito riferimento I'ag.comma 2’ del DMEF.

Al responsabile della conservazione sono demandainpiti di :

- Definire le caratteristiche e i requisiti del sistemaahgervazione in
funzione della tipologia dei documenti (analogiénformatici) da conservare;

- Organizzare il contenuto dei supporti ottici e gestire le gedure di
sicurezza e tracciabilita atte a garantire la ¢t@areconservazione nonché
I'esibizione dei documenti custoditi;

- Mantenere e rendere accessibilen archivio del software dei
programmi in gestione nelle eventuali diverse \oamisi

- Verificare la corretta funzionalita del sistema e dei progranm
gestione;

- Adottare la misure necessarie per la sicurezza fisica edodel
sistema preposto al processo di conservazionetwgosti e delle copie di
sicurezza dei supporti di memorizzazione;

- Richiederela presenza di un pubblico ufficiale nei casi in sia
previsto il suo intervento ed assicurare I'assizdea le risorse necessarie per
I'espletamento delle attivita al medesimo attribuit

- Definire e documentare le procedure di sicurezza da respetier
I'apposizione del riferimento temporale;

- Verificare periodicamente, con cadenza non superiore a ciagog
I'effettiva leggibilita dei documenti conservatignvedendo, se necessario, al
riversamento diretto o sostitutivo del contenutosugporti.

- Archiviare e rendere disponibili relativamente ad ogni sufpaki
memorizzazione utilizzato, le seguenti informazioni

- descrizione del contenuto dell'insieme dei docnine

- estremi identificativi del responsabile della servazione e/o dei
soggetti eventualmente da questi delegati, coditarzione dei compiti agli
stessi assegnati;

27 art. 3 comma 2 DM gennaio 2004: Il processo diseovazione dei documenti informatici avviene
mediante...e termina con la sottoscrizione eletti@récl’apposizione della marca temporale ...da
parte del responsabile della conservazione diltarta5 della deliberazione AIPA n. 42 del 2001...”
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- indicazione delle copie di sicurezza.

Spetta al responsabile della conservazione, subige bdi una
discrezionalita professionalmente orientata, team&n il processo di
conservazione con la sottoscrizione elettronicaappbsizione della marca
temporale sullinsieme dei documenti, ovvero sulita impronta degli
stessi, 0 su piu impronte che rappresentino i $irdprumenti o insiemi di
essi.

Sintetizzando, compiti prioritari ed essenziali detponsabile della
conservazione sostitutiva risultano essere:

- l'organizzazione, l'attivazione e aggiornamengzriologico di un
adeguato impianto di hardware e software;

- la pianificazione dell'intero sistema di conserieme e cioé le
procedure concretamente adottabili al fine diizgate un processo di
conservazione che risulti aderente e conformerdih@amento fiscale;

- il periodico accertamento del regolare il fumamento delle
procedure di conservazione attivate;

- la stesura del manuale della conservazione gbtg#itin cui esporre
I'architettura logica del sistema di conservazian®rmatico in uso e le
procedure adottate come ad esempio le misure dregiza, lo schema di
gestione dei documenti per tipologia, la struttdedl’archivio software e
metodologia di accesso ai documenti;

- la verifica della corretta esecuzione del progatisconservazione, lo
stato di conservazione ed efficienza dei suppotteféettiva leggibilita dei
documenti;

- la predisposizione di idonee procedure finaliezal tempestivo
recupero dei documenti da esibire nel caso diegtbi prodotte dall’Autorita
fiscale.

Tra le attivita, che pur non essendo tassativany@etdste a suo carico
dalla normativa di riferimento, si ritiene debbamssere svolte dal
responsabile, si segnalano:

- la predisposizione ed aggiornamento del manudéla
conservazione sostitutiva,

- la partecipazione ad eventuali accessi, ispeaowerifiche da parte
dellAmministrazione Finanziaria, accadimenti nefso dei quali si potrebbe
prospettare la necessita di rendere disponibili sapporto cartaceo e/o
informatico nonché di esibire documenti conservati;

- la produzione in via telematica al’Amministrame Finanziaria dei
documenti conservati.

| compiti demandati al Responsabile della conseov&z risultano
dunque essere molteplici e complessi ed esigonmapmlite conoscenze non
solo di tipo tecnico-informatico, ma anche giuraitscale, non indipendenti
da capacita di programmazione, pianificazione etrotla posto che il suo
compito e, tra gli altri, anche quello di sapelutare i potenziali rischi dei
processi organizzati ed introdurre le necessatedetu

Nella complessiva gestione dell'intero processaahservazione dei
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documenti rilevanti ai fini tributari egli dovramndersi garante, oltre che nei
confronti dei soggetti per i quali svolge il suwdao, anche nei confronti
dellAmministrazione finanziaria di aver gestito laconservazione
conformemente a principi di sicurezza stabiliti @wuimentati ed attraverso
procedure di  tracciabilita che assicurino la dbareconservazione,
accessibilita ed esibizione di ogni documento.

E’ di tutta evidenza che il ruolo del responsahiba si esaurisce nella
pedissequa osservanza di una normativa dovendogg/iare anche attraverso
procedure autonome, supporti scelti con profesditgan e conformati alla
realta applicativa dell’ambiente nel cui ambitohdaeato ad intervenire dato
che la sua azione deve tenere conto anche detibdgip dei documenti da
conservare.

L’'ordinamento non statuisce chi debba assumere wwior cosi
autorevole e significativo ma il mancato formalearico che individui il
responsabile della conservazione priva di valilditstesso processo.
L’investitura potrebbe essere assegnata sia adgge#o interno alla struttura
interessata (dipendente, legale rappresentant¢ ®acad uno esterno alla
medesima (commercialista, consulente fiscale eattraverso un formale atto
di nomina.

Il secondo comma l'articolo %% della delibera CNIPA n. 11/2004
prevede che il responsabile possa delegaretoto o parzialmente lo
svolgimento della propria attivita ad una o piugoere che per competenza ed
esperienza garantiscano la corretta esecuzione dglerazioni ad esse
affidate.

Il terzo comma dellart. %° prevede infine che dell'intero
procedimento di conservazione possa essere datodogcin tutto o in parte, a
soggetti terzi, pubblici o privati anch’essi comurqgtenuti ad osservare le
disposizioni del DMEF e della delibera Cnipa n.2DD4.

Questa ultima previsione si inquadra nella cosiddebnservazione
sostitutiva inoutsourcing

Occorre precisare che, nel caso la societa, aziemggesa ecc. opti
per quest’ ultima tipologia di conservazion@uktsourcernon assume alcun
tipo di responsabilita nei confronti dell’ Autoritdinanziaria dovendo egli
rispondere solo per responsabilita contrattualeagx1218 c.c. al proprio
committente che rimane unico responsabile aifigcali.

15. L’intervento del pubblico ufficiale

288 Art. 5 comma 2 delibera Cnipa 11/2004: “Il respafrike del procedimento di conservazione
sostitutiva pud delegare, in tutto o in parte, luid soggetti, pubblici o privati, i quali sono tetn ad
osservare quanto previsto dalla presente delibmraZzi

289 Art. 5 comma 3 delibera Cnipa 11/2004: “Il procednto di conservazione sostitutiva pud essere
affidato, in tutto o in parte, ad altri soggettilgblici o privati, i quali sono tenuti ad osservgrento
previsto dalla presente deliberazione.”
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Secondo quanto prescritto dall'art. 4 comri dalla delibera CNIPA
n. 11/2004 il processo di conservazione sostitutiga documenti analogici
originali, come pure dei documenti informatici,cginclude con le formalita
dell'apposizione del riferimento temporale e dditena digitale da parte del
Responsabile sull'insieme dei documenti destin&ti@nservazione o su una
evidenza informatica contenente una o piu improleiedocumenti o insieme
di essi.

Nel caso pero di conservazione dbcumenti informatici generati da
documenti analogicoriginali unici I'art. 4 comma 2 della Delibera impone
che l'intervento del responsabile della conservazigenga necessariamente
implementato da quello di un pubblico ufficiale.

Per pubblico ufficiale si intendono oltre al notaamche il cancelliere,
il segretario comunale o incaricato del sindato

Finalita precipua dell’apposizione del riferiment@mporale e della
firma digitale da parte del pubblico ufficiale e efja di attestare la
conformita del documento conservato a quello di ogine.

Diversamente dalla delibera, il D.M. 23/1/2004 &’ 4 comma %? a
proposito del momento conclusivo della conservazidigitale dei documenti
rilevanti ai fini tributari, non si e preoccupato distinguere tra documenti
analogici originali unici e non unici dando cogiig;ne a gravi dubbi
interpretativi circa I'ineludibilita dell'intervemt del pubblico ufficiale. Da qui
la necessita di un intervento chiarificatore finadito a sciogliere le incertezze
insinuate alla norma: la mancata limitazioggressis verbislell'intervento
del pubblico ufficiale ai soli documenti analogignici era dovuta ad una
consapevole scelta del legislatore fiscale o nan @uttosto frutto di una sua
involontaria dimenticanza di inserimento del terenfunici”?

La problematica, come si intuisce di non poco cpetstata chiarita
dalla Circolare n. 36 dell’Agenzia delle Entrateecd punto 8.3 recita: “ ...il
pubblico ufficiale deve obbligatoriamente parteogal processo di:

1. conservazione elettronica di documentiiginali unici ai sensi

29 Art. 4 comma 1 della delibera CNIPA n. 11/2004: fftocesso di conservazione sostitutiva di
documenti analogici avviene mediante memorizzazide#ta relativa immagine direttamente su
supporti ottici, eventualmente, anche della retatmpronta, e termina con I'apposizione, sull'ingim
dei documenti 0 su una evidenza informatica comteEnéina o piu impronte dei documenti o di
insiemi di essi, del riferimento temporale e ddilena digitale da parte del Responsabile della
conservazione che attesta cosi il corretto svolgtmdel processo.

291 Art. 4 comma 2 della delibera CNIPA n. 11/2004: gtocesso di conservazione sostitutiva di
documenti analogici unici si conclude con l'ultedgoapposizione del riferimento temporale e della
firma digitale da parte di un pubblico ufficialerpatestare la conformita di quanto memorizzato al
documento d’origine”.

292 Art. 5 ¢. 4 Deliberazione CNIPA n 11/2004: “Neléenministrazioni pubbliche il ruolo di
pubblico ufficiale & svolto dal dirigente dell’uffo Responsabile della conservazione dei docunoenti
da altri dallo stesso formalmente designatiafattcezione per quanto previsto dall’articolo 2 e.
dall'articolo 4, commi 2 e 4, casi nei quali sihiede l'intervento di un soggetto diverso deliessta
amministrazione.

293 D.M. 23/1/2004 art. 4 comma 3. Il processo di eovazione digitale di documenti analogici
originali avviene secondo le modalita di cui al eoanl e si conclude con l'ulteriore apposizione del
riferimento temporale e della sottoscrizione etetita da parte di un pubblico ufficiale per attesta
conformita di quanto memorizzato al documento dioe.
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dell’articolo 4 della delibera CNIPA;

2. riversamento sostitutivo di documenti analogiciginali unici, ai
sensi dell’articolo 4 della delibera CNIPA;
3. riversamento sostitutivo dei documenti informatscittoscritti, ali

sensi dell'articolo 3 del decreto e dell'articola@| della delibera CNIPA. *“.

Nel caso si sia proceduto a conservare informatcden documenti
unici, I'’Amministrazione finanziaria potrebbe proese ad interventi
finalizzati ad accertare l'avvenuta osservanzdl’adempimento di richiesta
dell'intervento del pubblico ufficiale.

Qualora nei casi previsti non si ottemperi a edeare I'intervento del
pubblico ufficiale, si ritiene non possa proceilealla distruzione dei
documenti analogici e qualora lo si faccia i docotheonservati possano
essere ritenuti invalidi, ci0 non solo ai fini fdc ma anche in ambito
civilistico nei casi in cui I'intervento del pubbb ufficiale sia previsto come
condizione necessaria del procedimento di consemazlei documenti ai fini
civilistici (Deliberazione CNIPA del 19 febbrai®@4).”.

16. Manuale della conservazione

Tra gli obblighi previsti dalla normativa nel corst®l processo di
conservazione sostituiva dei documenti informatievanti ai fini tributari,
non € compreso quello della tenuta del manuala d@elhservazione eppure é
innegabile che tale strumento sia da ritenersi edisenziale ausilio ai fini
organizzativi e procedurali sia per il responsalldéla conservazione sia per
la stessa impresa, azienda ecc. che abbia deceedre alla conservazione
dei documenti secondo le introdotte modalita dlgit

Il manuale si configura come un documento internocui vanno
riportati tutti i dati identificativi della strutta, del responsabile della
conservazione e di coloro da questi eventualmesitgelti.

Al suo interno vanno altresi riportati, nel dettagiperativo, tutti i dati
necessari alla comprensione di come sia struttufattero processo di
conservazione, compresi i moduli di implementaziedeaggiornamento. Nel
manuale, che necessariamente deve essere integpataltri documenti
aziendali gia in uso come il Documento programnaatiella sicurezza, e
inoltre utile indicare tutti gli adempimenti posti essere in osservanza degli
obblighi di legge.

In particolare il manuale della conservazione nemedtralasciare di
archiviare e contenere le impronte all’atto deltaol generazione nonché
descrivere:

- le competenze, i compiti e le responsabilita Rekponsabile della
conservazione sostitutiva dei documenti rilevantina tributari;

- Il processo di apposizione di firma digitalel]ld marca temporale e

gli aspetti procedurali relativi alla registrazeonlei dispositivi ottici
sostitutivi;

- le procedure di sicurezza adottate per il pracelisconservazione
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sostitutiva e le procedure manutentive;

- lo schema di gestione dei documenti per tipapgi
la metodologia di accesso ai documenti;
le misure per la sicurezza fisica e logica;
le misure adottate in materia in materia di gatisonali;
le modalita di assolvimento dell’imposta di ool
le procedure previste per la gestione di eveatastrofici.

Nel manuale € inoltre opportuno vengano indid¢atiado in cui € stato
implementato il processo di conservazione e gletispperativi che hanno
contribuito alla produzione del dispositivo otticontenete la documentazione
digitale.

I manuale della conservazione pu0 essere sdetitla appropriati
programmi di gestione documentale che dispongonaurd particolare
catalogo: le funzioni di work-flow di tali programnrichiamano con
puntualita le scadenze delle diverse attivita neeletifunzioni di monitoraggio
registrano ogni singola operazione eseguita inlemce cronologico utile, tra
I'altro, per ricostruire fatti e responsabilita.

17. | supporti per la conservazione sostitutivaformato digitale

| processi conservativi dei documenti sono inggersostanzialmente
finalizzati ad assicurare una idonea fruibilita reshpo di quanto conservato
ma nel processo di conservazione sostitutiva oecaoddisfare, in
particolare, due fondamentali esigenze che rapptase sinteticamente |l
motivo stesso del processo:

- la prima esigenza € quella della garanzia chentquaonservato
corrisponda perfettamente all’originale e non scinel tempo alterazioni né
accidentali né fraudolente;

- la seconda esigenza, non meno importante defleegdente, e che i
documenti trasferiti sugli appositi supporti aldidi essere conservati siano
leggibili per tutto il tempo per cui é richiestadanservazione.

Nello specifico, I'esigenza di avere la sicurezzee dl documento
conservato sia identico all'originale €& garantital desponsabile della
conservazione attraverso l'apposizione della firdigitale e della marca
temporale (adempimenti eventualmente implementatil’itervento del
pubblico ufficiale nel caso si tratti di documeatialogici unici ), nonché
attraverso il prolungamento dell’efficacia dellenfe prima della scadenza del
relativo certificato.

La risposta all’'esigenza di assicurare nel tempdelggibilita dei
documenti conservati viene fornita dallimpiego dupporti basati su
tecnologia laser (CD, DVD ecc.), dall’assolvimeml®il’obbligo di produrre
copie di sicurezza e da quello di verificare pedathente, con cadenza
almeno quinquennale, I'effettiva leggibilita deicdonenti conservati.

Da notare che la Deliberazione Cnipa 11/2004, reeagti articoli 3 e
4 fa esplicito riferimento aisupporti ottict, all’articolo 8 da facolta, ove non
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ostino particolari motivazioni, di utlizzare *“qualsiasi supporto di
memorizzazione, anche non ottico...”.

Al punto 4. delle note esplicative che accompagnaregole tecniche
dettate dal Cnipa si conferma l'autorizzazioneutiizzare ‘qualsiasi tipo di
supporto di memorizzazione che consenta la regsine mediante
tecnologia laser; quindi non soltanto dischi ottiorm e CD-R, ma anche
magneto- ottici e DVD...”

Il Decreto del Ministro del’Economia e delle Firrendel 23 gennaio
2004 fa invece esplicito riferimento ad un procedsanemorizzazione da
effettuarsi ‘su qualsiasi supporto di cui sia garantita la lelgigita nel
tempo™®*

Cio sembrerebbe indicare come, a parere del Mmisdelle Finanze,
non sia poi cosi importante, nel il processo disepvazione dei documenti
rilevanti ai fini tributari, il supporto che vienatilizzato posto che unica
preoccupazione formalmente espressa risulta esperda di garantire nel
tempo la leggibilita e l'esibizione di documentiechin caso contrario, Si
configurerebbero come non disponibili presso i sbaéenti.

In conclusione dunque la normativa non impone ne&cgsso di
conservazione sostitutiva I'adozione di supporteenologia laser anche se,
dal punto di vista tecnico essi risultino attuahteei piu vantaggiosi e cio per
un duplice ordine di motivi: perché in grado disiagrare una piu lunga
durata e perche, trattandosi di elementi trasferdmnsentono una “migliore
distribuzione geografica delle copie generate a giwaggaranzia delle
possibilita direcoverydi quanto registrato”

Tra le tecnologie attualmente piu in uso figurampschi ottici, DVD
ed i compact disk , CD.

| supporti dotati di tecnologia laser non risntianfluenzati da campi
magnetici ed hanno una durata molto estesa, adpeseyar i Dischi ottici
UDO (ultra density optical) da 5,25 e 12 polliceaina previsione di durata
rispettivamente di cinquanta e cento anni.

Per quanto riguarda supporti come i CD c’'é davaite come essi, non
essendo protetti da cartucce, rappresentino laokegia meno resistente e
quindi meno stabile nel tempo, motivo questo farke ha influenzato il
legislatore nellistituire tra gli obblighi previstel processo di conservazione
sostitutiva quello di verificare periodicamente ffiggtiva leggibilita dei
documenti conservatr.

In ogni caso le odierne tecnologie, in particolgreelle Raid per i
dischi magnetici, le procedure di retention e m&ira@lei nastri, nonché le
procedure di back-up e disaster- recovery, fanneahsi le probabilita di
perdere informazioni, specie se registrate su gtpdd qualita connessi a

2% D.M. 23/1/2004 — art 3, c. 1 “...I documenti inforiica rilevanti ai fini tributari...sono
memorizzati su qualsiasi supporto di cui sia gdtatd leggibilita nel tempo...".

2% Delibera cnipa 11/2004 — art. 5 “ Il Responsabig procedimento di conservazione sostitutiva
...verifica periodicamente, con cadenza non super@reinque anni, l'effettiva leggibilita dei
documenti conservati provvedendo, se necessariveatamento diretto o sostitutivo del contenuto
dei supporti...".
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idonei software di gestione, siano da consideemsai scarse.

Un buon Sistema di Conservazione Sostitutiva pualizzarsi
attraverso supporti “rimovibili” che possono trogaina apposita e magari a
sé stante collocazione negli spazi aziendali dufiétio in ragione delle piu
modeste ipotesi di consultazione.

Ulteriori esigenze, da tenere presenti quando da@h conservazione
documentale in formato digitale e da associaredaleindicate in precedenza,
sono quella relativa alla necessita di adottartée te misure atte a scongiurare
che durante la fase di conservazione non vengapnaeamente sovrascritte
registrazioni eseguite in precedenza nonché qoefiaernente la collocazione
dei documenti conservati che, magari siti all'intedi un apposito archivio di
conservazione, debbono risultare di facile repkdbi Mentre la prima
richiesta puo ritenenersi soddisfatta dall'impietjosupporti di registrazione
Worm (write once read many), per la seconda pap®pno organizzare un
apposito indice dei documenti conservati ed if@wtluna procedura che in
caso di perdita ne consenta la ricostruzione.

18. Conclusioni

Ad oltre dieci anni dal’emanazione dell’art. 7 lslla legge 357/94
con cui veniva introdotta dall’ordinamento la pbdga di conservare
scritture e documenti contabili sotto forma di stgizioni su supporti di
immagine e ad oltre due anni dalla disciplina idotta dal DMEF del
13/1/2004 e dalla Deliberazione Cnipa 11/2004,pw sostenere come il
processo di conservazione sostitutiva sia unaaegii avviata per talune
strutture aziendali che, prima di altre, hannausajgogliere le potenzialita di
economia, sviluppo ed efficienza connesse all'aawzdi un tale innovativo
procedimento.

Non vi & dubbio che la concreta ed operativa ades@lla cultura
dell'innovazione digitale possa implicare, nell’irathato, il sostenimento di
costi non indifferenti per la necessaria reingegaazione dei processi a
carico di Privati e Pubblica Amministrazione.

Né si possono inoltre ignorare, tra le altrervaeiolta insite nella
ricerca del superamento di una concezione di aechone e conservazione
dei documenti collegata a sovrabbondanti ma purpsertradizionalmente
rassicuranti archivi fisici; eppure, il fatto chéudo delle tecnologie
informatiche goda ormai del riconoscimento dellioednento, e che strumenti
ad esempio quali il documento informatico e laui@telettronica, anche ai
fini fiscali, abbiano anch’essi ricevuto il ricormisiento di una piena validita
ai fini legali, costituisce una concreta e sigrafiga opportunita di crescita e
di sviluppo della odierna societa della dellinf@mone e della
comunicazione tecnologica che € necessario cogllgrl presto.
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CAPITOLO Xl
RAFFAELE MONTANARO

INFORMATIZZAZIONE DEL SISTEMA NORMATIVO IN AMBITO
PUBBLICO E NUOVE TECNOLOGIE

SOMMARIO: 1. Introduzione. — 2. Il processo di informatizwame del corpus
normativo attraverso le disposizioni emanate. -Adalisi del processo tecnico di
informatizzazione degli atti normativi, la rappretszione informatica del testo
normativo: problemi e procedure. — 4. L'informatizine come occasione per il
riordino e la semplificazione del corpus normativd&. Conclusioni. — 6. Allegato n.
1. - 7. Allegato n. 2.

1. Introduzione.

Lo sviluppo delle nuove tecnologie informatiche ttassce una
importante opportunita per rendere piu accessilbéeto ai cittadini quanto
agli operatori, la conoscenza delle disposizioni delle norme che
regolamentano la vita della societa italiana.

Attualmente, l'accessibilita e resa difficile dalkt@mplessita di una
normativa estremamente stratificata, nella qualentsecciano vari piani e
competenze, rimandi e abrogazioni - non sempreicégspl che rendono
difficoltosa sia la ricerca e la verifica delle nw vigenti, sia la loro
interpretazione e applicazioné®

Inoltre, il linguaggio usato nella redazione deflerme, e sovente
farraginoso e non facilmente comprensibile al adrla chiarezza del testo
legislativo, chiarezza della struttura testuale hearezza del linguaggio
utilizzato, & condizione essenziale della sua cemgbilita e applicabilita.

Cio spiega quanto sia essenziale potersi riferireasi documentali
affidabili e complete. Per rendersi conto di quaniesta esigenza sia sentita,
soprattutto dagli operatori del diritto, € sufficie constatare la rilevanza
economica del segmento di mercato relativo alladit giuridica in formato
elettronico®®’

Alcuni soggetti istituzionali, consapevoli dell'imopganza di offrire ai
cittadini 'accesso alla conoscenza degli atti natian hanno messo le basi per
la realizzazione di un sistema informatico nel guakse possibile /reperire la
documentazione di carattere normativo emanata idarsi soggetti pubblici,

2% Queste tematiche vengono ampiamente analizzatesada autori, vedi, in particolare: R.

Pagano,”’Introduzione alla legistica”,Giuffré, 2004;Di Ciolo,”La progettazione legislativa in Itali
Giuffré 2002 e M. Ainis,”La legge oscura”, Later2802.

297 Appare significativo il fatto che oggi esistonadigi operatori in grado di offrire accesso a banche
dati giuridiche: due di questi sono soggetti putibljli altri nove sono privati, di cui otto giagsenti

sul mercato, il cui valore complessivo € stato atom per il solo 2004, tra i 200.000.000 e i
300.000.000 di euro. Cfr. Autorita garante dellacmrenza e del mercato, Bollettino 8/2005.
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affrontando al tempo stesso il dilemma (a cui hasetto una risposta positiva)
circa la gratuita di tali risoré®.

Questo progetto, denominato “Norme in rete” si éodan duplice
obiettivo:

Consentire la realizzazione di un servizio “al cigdino”:
gratuito e libero;

— semplice da utilizzare;

— che consenta una maggiore efficacia nelle ricerche;

« Sperimentare una modalita di cooperazione tra divese
Amministrazioni ;>%°

Vediamo di ripercorrere l'iter che, partendo dahtcatto stipulato il 14
maggio 1999 fra il Ministero della Giustizia e titsito per la documentazione
giuridica del CNR (IDG) per la realizzazione di ustudio di fattibilita
concernente la realizzazione di un sito-guida WeblBAccesso alle norme
in rete ha portato allo sviluppo di questo progetia la realizzazione del sito
www.nir.it (che costituisce, oggi, un punto di a&se unitario per la ricerca su
tutta la documentazione normativa pubblicata sulbWia organismi
istituzionali), nonché allo sviluppo di ulteriorrggetti di informatizzazione
della normativa

2. Il processo di informatizzazione delcorpus normativo attraverso le
disposizioni emanate.

Il primo passo concreto verso una diffusa accdgaiballe fonti

normative per via informatica e stato effettuatol ddinistero della
Giustizia®" il quale nel 1999 promosse un progetto, la culiia era quella
di “realizzare uno strumento unificato di accesstutée le fonti giuridiche,
secondo le interfacce tipiche dei servizi Web [.l]servizi progettati

dovranno operare [...] al servizio del cittadino, mache di coloro che

2% «Come possiamo pretendere |'osservanza delle lggaindo le leggi per conoscerle le devi pagare?
La P.A. si deve tirare indietro quando entra in petizione con il privato, perché il privato puoear
un business del dato ricostruito, commentato ega8ill problema di fondo che

noi ora stiamo giusto affrontando con un progdit@nziato anche dall’AIPA, che vede fra I'altro la
partecipazione di alcune regioni riguarda la gtatdell’accesso alla informazione giuridica.” Cft.
Rolleri, Convegndl patrimonio informativo della P.A. come servizlodati pubblici sono pubblici?
Forum PA 8 maggio 2000

299 Cfr. l'articolo di C. Lupo “Il progetto intersettiale Normeinret& in Bollettino AIPA Informazioni,
Anno | nuova serie n. 11-12, Novembre-Dicembre 1998peribile all'indirizzo
http://www.normeinrete.it/stdoc/nirinbollettinoaipac

390 per ulteriori approfondimenti vedi il numero mornafico della Rivista Informatica e diritto, I,
2000, ESI Napoli

31 1n realtd, gia verso la meta degli anni '70 la t€dBuprema di Cassazione diede I'avvio ad un
progetto di informatizzazione del dato normatigitalgiurefind), il quale, pero, essendo finalizzato ad
agevolare il lavoro in primo luogo dei magistratcomunque di ristrette categorie professionali, &
stata (e, almeno per alcuni aspetti, ancora paneiate €) una realta fondamentale, ma circosctiga c
non teneva in conto la fruibilita da parte deiagitni.
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operano nell'ambito della P.A. (in particolare m@gli uffici di gabinetto, gli
uffici legislativi, ecc.) e che hanno necessitaadcedere agevolmente alle
informazioni giuridiche di propria competen?%”

Una delle peculiarita di questo progetto e indiaidile nella volonta di
realizzarlo coinvolgendo in questo processo le evaamministrazioni
interessate, creando, di fatto una sorta di sistBedarativo in cui ciascun
soggetto mette in comune le proprie risorse gicoddocumentali pur
continuando a mantenerne il controllo e la gestihe

Il progetto si € dato due obiettivi cardine:

1. Ideazione e realizzazione di soluzioni informaticia@aci di garantire
comprensibilita e facilitd nella ricerca;
2. Elaborazione di linguaggi informatici in grado davbrire la

rappresentazione del testo normativo e l'agevofenmento degli aspetti
giuridicamente significativi®*

In questo contesto interviene la legge 388/200@g@efinanziaria del
2001) il cui articolo 107 sotto la rubrictnformatizzazione della normativa
vigente” dispone [listituzione di “un fondo destinato al dinziamento di
iniziative volte a promuovere l'informatizzazioneleae classificazione della
normativa vigente al fine di facilitarne la ricereda consultazione gratuita da
parte dei cittadini, nonché di fornire strumentir gaattivita di riordino
normativo [...]

Questo passaggio evidenzia come la questione rdelimatizzazione
della normativa e della sua fruibilita venga aciaidra le priorita da
perseguire.

Occorre pero sottolineare che le due iniziativer, perseguendo un
obiettivo riconducibile ad una medesima finalita,caratterizzano per un
diverso approccio quanto al modello adottato coifegimento: Se per Nir la
forza propulsiva deriva esclusivamente dall’adesionolontaristica al
progetto, non cosi, invece, nel secondo caso] peale viene delineato -dallo
stesso art 107 - un modello di tipo piramidale uin“d programma, le forme
organizzative e le modalita di funzionamento deldim sono determinati con
decreto del Presidente del Consiglio dei minispigvia intesa con |l
Presidente del Senato della Repubblica e con 8itRrete della Camera dei
deputati.”

Ed e appunto nel DPCM intitola@isposizioni per l'informatizzazione
della normativa vigente, in attuazione dell'art.718ella legge 23 dicembre
2000, n. 388del 24 gennaio 2003 che si individuano, all’arie attivita da
intraprendere:

392 Cfr. Informatica e diritto, | / 2000, pag. 11.

33 || progetto Norme in Rete si propone di elaborame modello di cooperazione tra le
Amministrazioni che consenta di ottenere il massitedia fruibilita dell'informazione pubblicata,
costituendo nel contempo un volano in grado diestthre I'ampliamento dell’autonoma iniziativa di
ciascuno Cfr. C. Lupo “Il progetto intersettoridNormeinreté cit. Ad oggi, le amministrazioni

partecipanti al progetto risultano essere piu di 50

% |n ragione della sua spiccata connotazione tecqigesto aspetto verra approfondito al punto 3
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a) compilazione del testo delle leggi statali elidagyi atti normativi emanati
dallo Stato, quale risultante dalle modifiche eoglzioni espresse;

b) messa a disposizione gratuita, con strumendirinétici e telematici, dei
testi di cui alla lettera a), e delle relazionieménti al singolo atto normativo;
c) classificazione della normativa vigente di cluia dettera a) secondo
parametri per favorire la ricerca per via inforroatie telematica, nonché
predisposizione di un idoneo apparato critico atbindividuare profili di
incompatibilita ed abrogazioni implicite fra disjpoeni;

d) studio ed applicazione di strumenti e procediireicerca raffinata della
normativa vigente, nonché di sistemi avanzati ditamento informatico, di
marcatura e di classificazione degli atti normatanche ai fini dell'istruttoria
dell'attivita di riordino normativo;

e) realizzazione di appositi portali e siti Intexrerredati da idonei motori di
ricerca, ai fini delle attivita di cui alle lettepgecedenti.

Come specificato dall’art. 2 secondo comma, tdivitd “sono definite in
coordinamento con le iniziative gia avviate nel pandella informatizzazione
della documentazione giuridica pubblit®”

Con l'articolo 4 viene istituito un Comitato guidhe ha il compito di:

a) determinare gli indirizzi generali per l'attu@ze del programma;

b) definire gli obiettivi e la cadenza temporaler pe realizzazione del
programma di cui all'art. 2;

c) definire i requisiti di ammissione al programd® progetti di cui all'art. 3;
d) definire le modalita e i termini per la redazoe la presentazione di
progetti di implementazione del programma;

e) valutare la conformita agli obiettivi del progmaa dei progetti ammissibili
a finanziamento da parte del fondo;

f) verificare lo stato di attuazione del programenaferirne ai Presidenti delle
Camere e al Presidente del Consiglio dei Minisn ccadenza almeno
annuale.

Queste le principali fonti concernenti il tema detbrmatizzazione
della normativa che permettono di avere un quaégi @rientamenti e delle
azioni intraprese.

Nel passaggio alla realizzazione concreta di quatintamenti e di
queste azioni ci si trova ad affrontare un insiedieinterrogativi e di
problematiche di natura sia giuridica sia tecnib& guali non sempre é facile
dare rispostd”®

%95 || programma di cui al art. 107 & cioé necessagiate portato, da un lato ad essere posto in
relazione con il bagaglio di esperienze acquisiteQed della Corte di Cassazione e, d’'altro caato,
non poter prescindere dalle tecnologie definitd’amabito del progetto Nir. di cui rappresenta solo
una delle possibili applicazioni.

3% | reperimento delle informazioni di interesse mativo e giuridico presenta notevoli difficolta,
principalmente a causa della complessita propriia deateria che, disciplinando i molteplici aspetti
della vita sociale, da luogo ad una quantita sratsudi informazioni, espresse in linguaggio natural
e quindi non strutturate, di una complessita eabdlita che riflettono quelle della realta a cui si
riferiscono, sempre piu articolata ed in continualezione. Cfr. Bollettino AIPA
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Esiste, innanzi tutto, un problema squisitamentmit® ed e quello
della corretta e completa rappresentazione del tgatidico>®’

Occorre anche affrontare la questione di come ren@eadifferenti dimensioni
temporali della norma (vigenza, efficacia, valijit&

Inoltre, considerata la mole degli atti giuridisigenti € indispensabile,
ai fini del trattamento informatico, effettuare useelta distinguendo fra atti
normativi e atti aventi natura non normaffa

Vediamo, qui di seguito, seppur brevemente, didggiare gli aspetti
specifici del processo tecnico di informatizzazioshe testi giuridici e di
individuare le possibilita che questo processo @ifiire ai fini del riordino e
della semplificazione del corpus giuridico.

3. Analisi del processo tecnico di informatizzaziaadegli atti normativi, la
rappresentazione informatica del testo normativo: poblemi e procedure.

L'informatizzazione include due aspetti: I'uno, tifbo squisitamente
tecnico legato alla qualita del testo informatipzat I'altro inerente la
ricognizione dell'insieme del corpus normatitfo

La creazione di un servizio (0 banca dati) che pttandi accedere al
dato giuridico presuppone che si tenga conto diasgpetti:

- guale caratterizzazione dare alla documentazianaga
- le varie esigenze degli utenti potenziali

Per rappresentare attraverso sistemi informaticddato normativo
occorre definire una serie di regole e procedudesegnare un’architettura di
sistema in grado di facilitare qualsiasi tipoiderca.

Questo lavoro preliminare e stato effettuato d&todio di fattibilita,
realizzato dall'lstituto per la documentazione glioa del CNR nell’ambito
del progetto “Accesso alle norme in ret&”.

Lo studio, dopo aver messo a punto una serie dsiderazioni
concernenti le caratteristiche e le modalita dieaso alle informazioni

397 per una completa disanima di queste problematigitt il numero monografico della Rivista
Informatica e diritto, 1, 2000

3%%QOgni norma ha non meno di cinque “dimensioni terafitr (a) la prima riguarda la sua esistenza
giuridica o appartenenza all'ordinamento; (b) lacsela riguarda cid che chiameremo la sua vigenza
(in un senso che si dovra precisare); (c) la tequearda la sua validita; (d) la quarta riguardala
applicabilita da parte degli organi giurisdizionati amministrativi; (€) la quinta, infine, riguarda

che chiameremo la sua efficacia(in un senso ditquasrola). Cfr. R. Guastini,"Teoria e dogmatica
delle fonti”, Giuffré, 2002, pag. 169 ss; Vedi aacB. U. Rescigno, “L’'atto normativo, Zanichelli,
1998, pag. 186 ss.

%99 Cfr. G.U. Rescigno, op. cit. pag. 10 ss. in cautore effettua un’attenta ed approfondita analisi
dell'argomento.

310 | a scelta effettuata nellambito del settore pidiblé quella di costruire la base informativa
includendo i testi normativi (non solo primari)uitanti dalle abrogazioni e dalle modifiche espéici

a partire dal 1860. Si tratta di un lavoro immanasiderando che “la Raccolta ufficiale delle leggi
dei decreti, iniziata nel 1861, anno della formaeialel regno d’ltalia, a fine anno 2000 aveva una
consistenza intorno ai 1200 volumi. Non so quaiaecsle leggi egli atti avente forza di legge vitien
contenuti in questi volumi. Non esiste alcuna indagl riguardo.” Cfr. R. Pagano, op. cit. pags8 s
vedi inoltre M. Ainis, op. cit. pag 19 ss. ; V. Diolo, op. cit. pag. 35 ss.

$11vedi il gia citato numero monografico della riéishformatica e diritto; vedi, inoltre sito NIR



243

giuridiche, i vari tipi di ricerca possibili e I'sleme delle problematiche
inerenti la navigazione ipertestuale, gli indicr geggetti, e le funzionalita da
prevedere per il sito progettato, tenendo contd’edeluzione della rete
internet, ha affrontato I'aspetto relativo allo ditu e alla definizione delle
struttlsjlrze dei testi giuridici, avvalendosi, per siee del (meta) linguaggio
XML °*,

Cio ha permesso di definire degli “standard di fatonche permettono
sia di rappresentare i testi normativi, sia di ttfexarli univocamente.
L'uso di linguaggi di marcatura come XML e dditor automatici per la
realizzazione di documenti marcati in questo lirggia, permettono la
produzione e I'immissione in rete di documenti tialaina struttura formale
altamente e, soprattutto, uniformemente elaborata.
L’attivita di marcatura permette, quindi, di renel@naggiormente fruibile per
mezzo delle tecnologie informatiche, linsieme deleggi e degli atti
normativi e di facilitarne il riordino e la riorgemzazioné"®

312 XML & un sistema informatico di marcatura “| eisii di marcatura (mark-up) sono in grado di
spostare sul dato, in questo caso lo stesso téstoappresentazione della meta-informazione,
consentendone il trattamento. ldentificando debezipni di testo in relazione al significato o alla
funzione svolta, questa meta-informazione puo essgtlizzata dai programmi in maniera funzionale
al particolare scopo applicativo. Ad esempio, aiérno di un testo di legge, identificare il rifeento

ad un’altra legge € una meta-informazione che msere usata in modo diverso a seconda del
supporto di riproduzione: se deve essere stampataa usata per evidenziare il riferimento in
corsivo, se deve essere pubblicata sul Web, quesmtascenza potra essere usata per inserire
automaticamente le informazioni necessarie a crearbyperlink che permettera di visualizzare la
legge riferita. E noto che il “padre” dei linguagli marcatura & lo Standard Generalized Mark-up
Language, SGML, nato negli Stati Uniti alla fine gdeanni '70, divenuto poi standard
dell'International Standard Organization (ISO 8&BR6). Il ricorso a SGML é rimasto limitato alle
grandi organizzazioni, prevalentemente militariiedustriali, a causa della sua grande complessita,
del conseguente significativo investimento di terap@sorse necessario a renderne proficuo 'utilizz
In realta 'SGML, piuttosto che un linguaggio di matura, € una specifica per generare propri sistem
di marcatura consentendo di creare centralmergpdeifiche (DTD : Document Type Definition) che
definiscono la struttura di documenti della stegsalogia. L'HTML (Hypertext mark-up Language),
cosi ampiamente affermatosi con il World Wide Wallro non € che una particolare DTD di SGML,
e quindi potremmo dire una sua particolare “istinzaNato proprio per gestire faciimente la
presentazione delle pagine WEB, il suo punto dedoé diventato oggi il suo limite, in quanto é
certamente facile da usare, ma non consente dirandl&re alla semplice presentazione delle
informazioni. Ne € derivata I'esigenza di elaborane linguaggio di marcatura che si collochi a meta
strada tra i due, che sia in grado cioé di conseaijli utenti la definizione dei proprg specifici

per la tipologia di documenti trattatli definire cioé le proprie DTD, ma in maniera nella e
semplificata rispetto a quanto prescritto da SGMRa questa esigenza € nata, da parte del WWW
Consortium (W3C), la specifica XMLeKtensible Markup LanguageCome SGML, XML non si
preoccupa degli aspetti legati alla presentaziore)ascia la definizione degli aspetti tipografgli
Style Sheethe vengono associati a classi di documenti oneigeanche a singoli, e definiscono, in
relazione ai marcatori di contenuto utilizzati, @aeve avvenirne la presentazione. Cfr: C. Lupo, Il
progetto intersettoriale Normeinrete cit.

*13Non & facile avere dati precisi circa la consiséenumerica del materiale normativo da riordinare,
soprattutto perché risulta arduo definire critenivoci su cui basare il calcolo; occorre infatti
distinguere il numero delle leggi promulgate e pigalbe, (certo) dal numero delle leggi vigenti
(incerto) in ogni caso, volendo considerare daata le leggi formali promulgate e pubblicate nel
periodo 1861-2001, si arriva alla cifra di 30.32gdi a livello statale (in media 217 ogni anno) e
35.786 leggi regionali; altrettanto interessantgoe la stima della consistenza numerica delle leggi
statali (ed atti equiparati) vigenti, che, al Ggaio 1996, risultavano essere 12.725. Cfr. R. Rgga
Introduzione alla legisticaGiuffré, 2004, pag. 9 e ss.
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Il gruppo di lavoro sugli standard nell'ambito gebgetto “Norme in
rete”, dopo aver studiato la struttura dei testimativi, ha messo a punto uno
“standard di formato”’o Documento Tipo (Document &ypefinition = DTD)
che rispecchia I'organizzazione strutturale deluwhoento da rappresentare.

Questo standard, elaborato allo scopo di permedteigppresentazione
dei testi normativi, viene indicato con I'acronirdenl Nir

Il testo normativo € una struttura composta dasemi di element**
I'operazione di marcatura, volendo realizzarne trappresentazione”, deve,
innanzitutto:

- identificarne ed esplicitarne la sintassi (raff@gione della struttura
del documento normativo);

- rendere individuabile con certezza tanto il documemormativo
nella sua interezza, quanto qualsiasi porzionaidéstche concorre alla sua
formazione al fine di renderla reperibile per quasstipo di ricerca;

- aggiungere informazioni destinate ad arricchiredaoscenza del
documento normativo (meta dati).

Non esiste quindi un solo livello di marcatura, pia livelli, che si
sovrappongono, e lo standard Xml Nir permette abnoscerli e di realizzare
la descrizione del testo normativo nel modo piu pleto possibile.

In effetti la sintassi Xml Nir consente di definme documento tipo nel
guale vengono specificate le regole di correttestzaturale del testo.

Cio e reso possibile dal fatto che gli atti norwmiaono organizzati
secondo una determinata architetititache & opportuno identificare ed
illustrare prima di procedere all'esame dei singoinponenti.

Visto come oggetto strutturato e generale, un testmativo consta di:
Porzioni di testo collocate all'inizio dell'atto,coé:
intestazione, nella quale viene inclusa:

la denominazione giuridica dell'atto;

la data di promulgazione (0 emanazione)

il numero d'ordine dell'atto (se previsto);

il titolo dell'atto;

Porzioni testuali che costituiscono I'essenza dt
Preambolo o premessa
Formula di promulgazione
Testo degli articoli

Porzioni di testo conclusive

SO T Yy

vV VVY’

314 per I'elaborazione dello standard si sono assaoaihe riferimento, vari documenti che forniscono
indicazioni, regole e raccomandazioni per la remfazidei testi normativi. In particolare la Circaar
del Presidente del Senato della Repubblica, dsigeete della Camera dei deputati e della presalenz
del Consiglio dei ministri del 24 febbraio 1986.(G n. 123 del 29 maggio 1986, Supplemento
ordinario n. 401; il manuale sulle “Regole e suggenti per la redazione dei testi normativi redatto
nel 1991 da una commissione di esperti e funziatelie Regioni, del Parlamento e della Presidenza
del Consiglio dei Ministri su incarico della Corgeza dei Presidenti di Assemblea, dei Consigli
regionali e delle Province autonome, nonché laotare della Presidenza del Consiglio del
20/04/2001 n. 10888.

%15 Come gia detto, solo recentemente sono state fiamate regole di redazione dei testi normativi, i
testi precedenti richiedono, al redattore, una rwaggtenzione.
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> Formula finale

> Conclusione, che comprende:
0 Luogo e data

0 Sottoscrizioni

> Eventuali allegati

Nir parte dall’analisi di questa architettura engechiamato elemento
radice poiché identifica I'approccio sintattico #sto normativo che ha
permesso l|'elaborazione di “etichette di riconosaimo” entro le quali
racchiudere le varie porzioni di testo.

L'elaborazione dell'insieme di questi elementi, amgamente
strutturati, assume una caratteristica strutturalbdro e si sviluppa secondo
una precisa sequenza che procede dal generalede peagressivamente a
scendere verso il particolare permettendo, in guestdo, di definire tutti gli
aspetti del documento.

Tuttavia, questa architettura si concretizza e ifipacin singoli
documenti normativi assumendo configurazioni ditavah volta differenti, in
relazione alla varieta di procedimenti da cui @esisono trarre origine.

In effetti, i documenti normativi possono preseatama vasta gamma di
variazioni (soprattutto nella porzione che costitei I'essenza del documento
normativo) e la loro combinazione puo divergereladéihearita strutturale

auspicata.

Per questa ragione Nir ha elaborato due schentiwstaii di riferimento
uno funzionale alla marcatura di atti normativi agd nel rispetto della
Circolare 20 aprile 2001 e l'altro, piu flessibilda utilizzare per documenti
normativi che presentano variazioni strutturalipeido ad essa e per testi
normativi redatti in precedenz¥.

| due schemi di riferimento identificano, entrambedici differenti
strutture che costituiscono i “calchi” o “impront&htro i quali “adagiare”
altrettante tipologie di atti normativi.

Queste strutture corrispondono alla tipologia dntfonormative
contemplata dall’'ordinamento e sono:

Legge ordinaria (Legge)

Legge costituzionale (LeggeCostituzionale)

Decreto legge (DecretoLegge)

Decreto legislativo (DecretoLegislativo)

Decreto ministeriale numerato (DecretoMinisteriale)
Decreto ministeriale non numerato (DecretoMinistiefN)
Regio decreto (RegioDecreto)

Decreto del Presidente della Repubblica numerapo)(D
Decreto del Presidente della Repubblica non numézirNN)
Decreto del Presidente del Consiglio dei Ministnrerato

O O0OO0OO0OO0OO0OO0OO0OO0oOOo

[e]
e
(@)
3

0 Decreto del Presidente del Consiglio dei Minismnmumerato
(DpcmNN)

%16 Esiste anche un terzo schema o “calco” semplificat
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0 Legge Regionale (LeggeRegionale)
0 Atto di Authority (AttoDiAuthority)

Inoltre, nell’intento di garantire I'apertura deltandard, si € prevista
la presenza di un numero limitato di strutture giehe cui ricorrere quando si
tratta di sottoporre a marcatura un atto normathwe sia caratterizzato da una
conformazione imprevista 0, comunque non ricondlecila produzione
normativa nazionale.

0 Documento articolato (DocArticolato)

0 Documento semi-articolato (SemiArticolato)
0 Documento NIR (DocumentoNIR)

0 Comunicato

Come si € accennato in precedenza, la marcatula genealizzare una
descrizione del testo normativo al fine di rendeagevole la fruizione.

La comprensione del contenuto di un atto normatinam dipende pero
unicamente dalla sua scomposizione in singoli fagtrutturali elementari,
ma anche dalla possibilita di cogliere le divergsalificazioni giuridiche che,
di volta in volta, caratterizzano le singole digpmsi che concorrono alla
formazione del dato testuale, lo standard messmtpla XML Nir permette
di realizzare un altro e distinto genere di manaatudi tipo interpretativo — in
grado di approfondire la comprensione del testo

In sostanza, oltre alla costruzione del portale Nisecondo risultato
(ancor piu rilevante) del progetto NormeinRete ostituito dalla definizione
di standard di formato per la rappresentazionegedi normativi e per la loro
univoca identificazione. Essi sono stati emanatm clue circolari AIPA,
rispettivamente:

* XML (eXtensible Mark-up Languagef;IRCOLARE n. AIPA/CR/40 del 22
aprile 2002 — Formato per la rappresentazione etgiica dei provvedimenti
normativi tramite il linguaggio di marcatura XML

* URN (Uniform Resources Name&}JRCOLARE n. AIPA/CR/35 del 6
novembre 2001 — Assegnazione dei nomi uniformoeunchenti giuridici(vedi
allegati)

“L’adozione di tali standard permette di:

* predisporre automaticamente le funzionalita di gazione ipertestuale tra
riferimenti normativi;

« offrire funzionalita di ricerca per estremi idert#tivi e per parti strutturate
del testo, in maniera uniforme su una base docuateedistribuita;

 utilizzare lo stesso testo per scopi diversi: assmo le direttive di
presentazione all'interno di un cosiddetto “fogtiiostile”, lo stessdile fisico
puo essere utilizzato indifferentemente per la pemsulla Gazzetta, o per
essere pubblicato su un sito web o inserito inhareca dati di un CD-ROM,;

* realizzare sistemi di editing specializzato cheutsindo le informazioni
aggiuntive rappresentate con la marcatura XML, aoifr funzionalita

specializzate per la creazione ed il consolidamdatdesti normativi*’

817 Cfr. F. Rolleri, Le iniziative del Ministero della Giustizia per teesso alle leggiAtti del
Convegno “Tante leggi: Come orientarsi ?” Roma @2&8& 2004 in | quaderni Cnipa, n. 8.
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Per tali aspetti 'esperienza italiana e considenat Europa molto
avanzata ed e seguita con attenzione anche dagpaesuropei.

La realizzazione e I'applicazione di questo linggiagcostituisce un
elemento qualificante di notevole rilievo per legialita offerte rispetto alle
banche dati oggi esistenti che, per la rappresiem@ztestuale dei testi
normativi fanno affidamento essenzialmente suldaggio HTML

| benefici di questo progetto sono di varia natuea: cittadini
NormeinRete offre un rapido accesso all'informaeiogiuridica; alle
Amministrazioni Pubbliche offre un sistema di seifigdzione ed
interoperabilita; infine, ai professionisti fornesegari strumenti di lavoro.
NormeinRete e attivo dal 2000, oggi conta oltre .80 provvedimenti
normativi “indicizzati”, oltre 50 Amministrazionigrtecipanti, piu di 100.000
sessioni di ricerca al me3¥.

Altri progetti, derivanti dall’articolo 104ella legge 388/2000come
I'informatizzazione di tutta la normativa a partaal 1861“unitamente allo
scopo di rendere effettivo per i cittadini I'eseroidel diritto di accesso alla
norma vigente persegue esplicitamente un increndirefficienza nell’azione
di riordino, proponendosi di facilitare I'aggiornamto dei testi dei

provvedimenti normativi, per loro natura in continevoluzione®'?

4. L'informatizzazione come occasione per il riordio e la semplificazione
del corpusnormativo

Il processo di informatizzazione pud certamentetguerad un piu
corretto rapporto fra le istituzioni ed i cittadimha per raggiungere un buon
livello di efficacia e permettere che questi possaccedere non solo alle
leggi ma anche alliter di formazione delle nornsel (esempio progetti di
legge, ecc..) € necessario che anche il legislai@meben consapevole del
proprio ruolo e che la scrittura delle leggi divepiu semplice e piu
comprensibile, sia per quanto riguarda la struttded testo che per |l
linguaggio usatd®

L’attenzione al modo in cui vengono redatte le leggiuttosto recente.
Nel corso del tempo, su questo aspetto si sonoupati filosofi e uomini
politici ma la loro attenzione si soffermava soptb sul rapporto fra le leggi
e le societa in cui vengono applicile la preoccupazione era, quindi, di
scrivere delle buone leggi piu che quella di redeyeorrettamente.

318 Cfr. www.nir.it

319 Cfr. C. Lupo,L'utilizzo dell'ICT per il supporto alla gestionesticiclo di vita delle leggi: iniziative

in tema di accesso e riordino delle norti del Convegno “Tante leggi: Come orientarsiRdma

28 aprile 2004 in | quaderni Cnipa, n. 8.

3204 problemi sono vari; uno di questi & come scrévée norme affinché siano comprensibili e come
scriverle in modo che il calcolatore le possa agpinfatti € necessario che la norma sia scritta e
strutturata in un certo modo e che il calcolatarpdssa capire, essendo questo molto veloce ma anch
molto stupido” Cfr. P. L. Ridolfi Introduzione ai lavoriAtti del Convegno “Tante leggi: Come
orientarsi ?” Roma 28 aprile 2004 in | quadernip@nn. 8.

%21 vedi, ad esempio, quanto affermato da Montesqiiieuale riteneva che le leggi devono aderire
al popolo per cui sono scritte , devono tener colelta situazione del paese, clima, caratteristadle
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L’accresciuta complessita della societa in cui ainod, la molteplicita delle
fonti normative (nazionali e comunitarie), gli dffedella globalizzazione, la
rapidita delle trasformazioni economiche, delle owewioni tecniche e
scientifiche e la conseguente difficolta a goveenguesti fenomeni ha visto
nascere e svilupparsi una nuova attenzione e gifies “sui modi di
produzione delle norme e sulla loro qualita in teindi chiarezza, coerenza
ed efficacia.. Si prende cioé consapevolezza thmiglioramento della
qualita della legislazione non e solo un probletnaarattere meramente
tecnico-giuridico, ma che per le sue implicazioni piano istituzionale,
sociale ed economico € anche un rilevante obiegtolico, tanto da figurare,
per la prima volta , perfino in un trattato intezimaale (Dichiarazione n. 39
sulla qualita redazionale della legislazione conarid, allegata al Trattato di
Amsterdam del 2 ottobre 1997) e nelle raccomandazio organizzazioni
internazionali come [I'OCSE, preoccupata delle ienmk economiche
negative di una normazione mal formulata (Raccormaaiote adottata dal
Consiglio dellOCSE nel 1995 sul miglioramento dellqualita della
normazione pubblica®?

La scarsa chiarezza dei testi normativi €, di fatia fattore di
inquinamento dell’'ordinamento che pud i manifestarSorme divers&’, e
che puo derivare da cause diverse, essa pu0 esmsgirata da imprecisioni
nella redazione del testo, o da ambiguita legdtesaielta dei termini o della
formulazione, ma puo anche deriva dall'esigenzdeatgtlatore di preservare
equilibri politici . Esiste, inoltre, anche un ingamento quantitativo a causa
del sovrapporsi di leggi e competenze che rendadfiwile individuare la
norma di riferimentd®*

Molto é stato scritto questi argomenti e molto aacsi potrebbe dire
ma e importante “sottolineare che una disposiziohegislativa
inestricabilmente oscura, tale cioe da non consergl destinatario di
comprenderne univocamente il significato (nonostayit sforzi effettuati dal
medesimo tramite la diligente consultazione dirdwt e giurisprudenza), e
censurabile non solo sotto il profilo della tecnliegislativa, ma talvolta anche
sotto quello — assai piu importante e decisivo Hadegittimita costituzionale
della disposizione “oscur#®

In che modo, nella situazione fin qui descritta, pfocesso di
informatizzazione puo diventare un’occasione deiteainte per il riordino e le
semplificazione del corpus normativo?

Secondo R. Pagano, “Vi € una stretta relaziongetmica legislativa e
ottimizzazione dei sistemi di informatica giuridigaoiché I'adozione di una
data tecnica legislativa in luogo di un’altra pumluire in modo positivo o
negativo sulla validita ed efficacia di rispostautia banca dati giuridici. A

territorio, tipo di vita dei suoi abitanti, teneorto del grado di liberta che la costituzione pdeye
della religione ,ecc...”scritte per il popolo “

322 Cfr. R.Pagano, “Introduzione alla legistica”,Giéff 2004, pag. 6-7

323 Cfr.R.Pagano, op.cit, pag. 15-18

324\/edi in proposito le opere dei gia citati R.PagavioAinis e V. Di Ciolo

325 Cfr. V. Di Ciolo, op.cit., pag.27
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sua volta una banca dati giuridici (norme e semgnszsulta di grande aiuto al
legislatore (e per esso al redattore di progeititesti legislativi) facendogli
risparmiare faticose ricerche ed evitare di ricad@ tecniche legislative
errate o dannose, come, ad esempio, il frequeotesa alla formula della
abrogazione innominat&*

L'esigenza di pervenire ad una semplificazione euadriordino del
corpus normativo € sentita in modo sempre piu préss prova ne sia
'emanazione di disposizione come quelle contemeadéarticolo 14, comma
14 della legge n. 246 del 2085che, avendo come obiettivo lo sfoltimento
dello stock normativo, delinea un percorso per euiseguito di un
procedimento complesso si giunga all'abrogaziontuttie le norme primarie
emanate prima del 1970, tranne alcune eccezioni.

Questa norma, chiamata anche norma “ghigliottipair, partendo da
un proposito condivisibile ha sollevato notevolirglessita per ragioni di
ordine costituzionale in merito alla ripartizioneadmpetenze fra governo e
parlamento, alla complessita del meccanismo prtapete ai tempi
attuazione. per cui molti giuristi sembrano riteneshe tale norma sia
difficiimente applicabile’®®

| progetti di informatizzazione che hanno presa wit ambito pubblico
(elaborazione dello standard Xml.Nir, progetto “¥07%Zhe sono stati
brevemente illustrati nella prima parte di queststd - e altre iniziative in via
di realizzazione come i progetti: x-leges; c-legesr-lege¥® possono,
indubbiamente, fornire un apporto efficace e cawlcral processo di
semplificazione e di riordino del corpus normativo.

3% Cfr. R. Pagano. op. cit., pag. 83-84

27 “Entro ventiquattro mesi dalla scadenza del teentihncui al comma 12, il Governo & delegato ad
adottare, con le modalita di cui all'articolo 20ll@degge 15 marzo 1997, n. 59, e successive
modificazioni, decreti legislativi che individuanie disposizioni legislative statali, pubblicate
anteriormente al 1° gennaio 1970, anche se mot#fican provvedimenti successivi, delle quali si
ritiene indispensabile la permanenza in vigore, risgetto dell'articolo 1, comma 2, dellegge 5
giugno 2003, n. 131e secondo i seguenti principi e criteri direttid) esclusione delle disposizioni
oggetto di abrogazione tacita o implicita; b) esidne delle disposizioni che abbiano esaurito ncsia
prive di effettivo contenuto normativo o siano caomue obsolete; c) identificazione delle
disposizioni la cui abrogazione comporterebbe tesialei diritti costituzionali dei cittadini; d)
identificazione delle disposizioni indispensabirpa regolamentazione di ciascun settore, anche
utiizzando a tal fine le procedure di analisi erifiea dellimpatto della regolazione; e)
organizzazione delle disposizioni da mantenerdgare per settori omogenei o per materie, secondo
il contenuto precettivo di ciascuna di esse; flagaia della coerenza giuridica, logica e sisteraatic
della normativa;g) identificazione delle disposidita cui abrogazione comporterebbe effetti anche
indiretti sulla finanza pubblica.”.

328 Cfr. L. Cuocolo “Aspetti problematici della leggé semplificazione per il 2005”, pubblicato su

http://www.associazionedeicostituzionalisti.it

329 X-leges affronta il tema dello scambio elettronit@ocumenti fra le istituzioni che prendono parte
al processo di produzione legislativa. .Lo scopo-ttiges € quello di mettere a confronto softwame p
la classificazione automatica, al fine di determénquale sia il programma che meglio risponde alle
necessita istituzionali di classificazione. Il pettg r-leges & ancora allo stato iniziale ed élifimato

la possibilita di offrire supporto alle attivita dordino normativo attraverso un’attivita sperirteda

da svolgersi in collaborazione con il mondo deitznca. Vedi C.Lupo, “Beyond NormeinRete”, in |
quaderni CNIPA n. 18, 3° Workshop on Legislative XNhov. 2005
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In particolare “gli interventi di informatizzazioneprevisti dal
programma [107] non si limitano a favorire 'acaess documenti, ma sono
indirizzati anche a fornire un efficace ausilicaatilaborazione dei testi vigenti
e dei testi unici e pertanto rivolti al supportopdocessi interni agli organismi
istituzionali.

L’automazione del processo di produzione potrayria prospettiva di
medio termine, avvenire a partire dalle prime thsirafting, all’interno delle
Camere, del Dipartimento per gli affari giuridiciegislativi (DAGL) e degli
Uffici legislativi delle Amministrazioni.

A questo scopo sono gia in corso sperimentazianigpgenerazione ed
inserimento dei nuovi provvedimenti attraverso egiEt di  editing
specializzati. Tali editor, che potranno in futwssere resi disponibili a tutti
gli organismi che svolgono il ruolo di produttoriedlitori di norme, sono in
grado di offrire:

* supporto al drafting, attraverso funzioni di edjtmirate a favorire il
rispetto delle regole di buona normazione comendefinelle circolari del
Presidente del Consiglio dei Ministri.

* supporto alla costruzione dei testi vigenti,atarso funzioni in grado
di sfruttare la rappresentazione informazioni insenei testi, mediante la
marcatura standard proposta, per segnalare leiaeianodificative tra le
norme e supportare la creazione dei diversi tégéinti nel tempo.

La sperimentazione per l'automazione del flussoudwentale legato
alla pubblicazione delle norme, deliberata dal GatoiGuida del programma
ex 107 ed affidata al CNIPA, potra creare le coiodizper un significativo
salto di qualita. **°

5. Conclusioni

L'attenzione delle istituzioni alle tematiche cheaiegto testo ha
brevemente cercato di delineare, € certamente taleymova ne sia |l
recentissimo DPCMdel 12 settembre 2006 intitolataCostituzione del
Comitato interministeriale per l'indirizzo e la gia strategica delle politiche
di semplificazione e di qualita della regolaziof@.U. n. 255 del 2-11-2006).

Come affermato da M. Pensatd:a“ divulgazione della legge, quale
attivita finalizzata a diffondere le norme in moitelligibile, deve avvenire
liberando i documenti legislativi da “incrostazi@tecnicismi”.

Pur muovendo dal testo legislativo la divulgazioteve superarlo
traducendone le forme giuridiche in espressiorelligibili per il cittadino
medio utilizzando metodi analoghi a quelli delldplicita commerciale.

Naturalmente lintervento di semplificazione norimat deve essere
effettuato con rigore scientifico avendo cura dn tiadire lo spirito e la ratio
legis.

330 Cfr. C. Lupo,L'utilizzo dell'ICT per il supporto alla gestionesticiclo di vita delle leggi: iniziative
in tema di accesso e riordino delle nortti del Convegno “Tante leggi: Come orientarsiRdma
28 aprile 2004 in | quaderni Cnipa, n. 8.
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L'attivita di semplificazione normativa non puo chiguardare atti
definitivi (e, quindi, non disegni di legge).La digazione di testi normativi
semplificati costituira, quindi, un prezioso strurte per realizzare la
conoscibilita effettiva delle regole giuridiche.

Questa linea di attivita, si pone I'obiettivo, pestarmente ambizioso,
di rendere effettivamente conoscibile il contendgoprincipali testi normativi
non solo agli addetti ai lavori ma anche a coldie aon hanno competenze
giuridico normative®*

Portare a compimento il processo di riordino e déitgzione del
corpus normativo, oggi richiede, con sempre maggiwgenza, di operare per
“cercare di legare lo sviluppo delle tecniche allgudi una cultura della
qualita della regolazione: senza di essa, infgtti,sforzi sono destinati al
fallimento o, peggio, all’eterogenesi dei fini, cplmando, stratificando,
ingarbugliando e infine scoraggiando, anziché s#itgrle. Rimane un ultimo
punto da sottolineare, che forse e il piu rilevame quelli fin qui
esaminati...... si tratta del finanziamento delle pohtié di qualita della
normazione .Si e gia detto, infatti, che la qudtigadei costi, e spesso molto
elevati.”®*

7. Allegato 1.

Circolare del 6 novembre 2001, n. AIPA/CR/35.
(urn:nir:autorita.informatica.pubblica.amministraze:circolare:2001-11-
06;35)

“Assegnazione dei nomi uniformi ai documenti giuridici”

Gazzetta Ufficiale, Serie generale, n. 262 del @@embre 2001.

L’Autorita per I'informatica nella pubblica amminiazione ha avviato nel
gennaio 1999 un progetto intersettoriale, denorniriélorme in rete”, con
I'obiettivo di favorire I'accesso alle norme da tgadei cittadini.

“Norme in rete” si sviluppa costruendo incremengtte un portale dotato di
funzionalita di ricerca che operano su documentimaativi accessibili nei siti
web delle istituzioni e amministrazioni pubblicheecaderiscono al progetto.
Le modalita di integrazione non risultano intrusivispetto ai sistemi
informatici delle istituzioni partecipanti. Attuabnte aderiscono al progetto
oltre 40 istituzioni.

Nel novembre 1999 la Camera dei deputati ha stdieciil Governo a
promuovere iniziative per consentire ai cittadmiclonsultazione gratuita dei
testi normativi attraverso internet, facendo egpliciferimento al progetto.
L’aumento del numero di amministrazioni aderentilieaccessi al sistema
hanno indotto I'Autorita, nel giugno del 2000, aporre la costituzione di un
Comitato tecnico interistituzionale, con compitimtlirizzo e di supervisione.

31 Cfr. M. Pensato in Atti del Convegno “Tante legbme orientarsi ?” Roma 28 aprile 2004 in |
quaderni Cnipa, n. 8
332 Cfr L. Cuocolo, cit.
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Allo stadio attuale di sviluppo, sul portale wwwininrete.it sono offerte
funzionalita di ricerca uniformi della documentamonormativa disponibile
sui diversi siti web istituzionali, mentre le fuomalita di navigazione
ipertestuale sono quelle rese disponibili autonopr@amda ciascun sito.

La possibilita di percorrere la rete dei riferimept determinante per la
comprensione del dettato normativo e quindi peifdtéva fruibilita delle
norme da parte dei cittadini, delle imprese e dalgyii operatori. D’altra parte,
le attivita redazionali necessarie richiedono unpegno di risorse
considerevole e continuativo nel tempo.

I meccanismi di navigazione finora disponibili sidano sulla localizzazione
fisica dei documenti. La definizione di convenziper identificarli in base ad
elementi rappresentativi del contenuto consententodurre automatismi
nella creazione dei collegamenti, favorendo cosiré&azione di un ipertesto
delle risorse informative giuridiche distribuite siti web.

Si ritiene percio utile avviare un processo di dtdizzazione della
rappresentazione informatica delle norme, defineredmle essenziali per la
creazione di nomi uniformi dei provvedimenti norimag giuridici italiani. Si
rendono possibili, in questo modo, il riconoscinterdi un riferimento
normativo all'interno di un testo in linguaggio nedle e I'associazione del
riferimento all'indirizzo fisico, realizzando furamalita di navigazione
ipertestuale.

Le regole introdotte sono state elaborate da umppgrudi lavoro istituito
all'interno del progetto“Norme in rete”; esse adatt criteri di attribuzione di
nomi (denominati URNUniform Resource Nameonformi a quelli definiti
all'interno delllETF (nternet Engineering Task Forke

Le regole di composizione dei nomi e le modaliten awi effettuarne
I'associazione ai provvedimenti sono accessibilis#io www.aipa.it e sul sito
www.normeinrete.it. Negli stessi siti sono indicdgeistituzioni aderenti al
progetto.

Sul sito www.normeinrete.it sono disponibili strumtiesoftware per costruire
il nome uniforme a partire dagli estremi identifieadi un provvedimento;
essi possono essere utilizzati on-line per la gemene dellURN, oppure
scaricati sulla propria stazione di lavoro per ritee TlURN generato
all'interno di documenti in formato HTML.

Nell’ambito delle attivita di “Norme in rete” sorstati pure realizzati prototipi
software, attualmente in fase di sperimentaziome, ipriconoscimento dei
riferimenti normativi all’interno di un testo, laeazione del nome uniforme
ed il reperimento del relativo provvedimento, seblgicato da una delle
istituzioni aderenti al progetto. Terminata la $pentazione, i servizi
verranno resi disponibili sul sito www.normeinréte.

Si invitano le amministrazioni a valutare I'oppariia di aderire allo standard
proposto e di adottare le misure tecniche necessper realizzare le
funzionalita conseguenti.

Qualora aderissero al progetto “Norme in rete”, rgmio usufruire del
supporto offerto al suo interno.
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Roma, 6 novembre 2001

Il Presidente: ZULIANI

Per la consultazione delle regole di composizioaermbmi e le modalita con
cui effettuarne I'associazione

ai provvedimenti si rimanda ai sitww.cnipa.gov.ie www.normeinrete.it

7. Allegato 2.

Circolare 22 aprile 2002 n. AIPA/CR/40
(urn:nir:autorita.informatica.pubblica. amministi@ze:circolare:2002-04-
22;40)

“Formato per la rappresentazione elettronica dei povvedimenti
normativi tramite il linguaggio di marcatura XML”

Gazzetta Ufficiale n. 102 del 3 maggio 2002

A tutte le Amministrazioni pubbliche

1. PREMESSA

L’'impulso istituzionale sui temi del riordino northa e della qualita della
regolazione persegue l'obiettivo di semplificaziodel corpus normativo,
attraverso azioni mirate a ridurre il numero dellerme e a favorirne la
chiarezza. A tale scopo, la circolare del Preseleled Consiglio dei ministri
del 20 aprile 2001, pubblicata nelzazzetta Ufficialedel 27 aprile 2001, n.
97 (in sequito riferita comeircolare 200) ha riformato le regole alle quali le
amministrazioni sono invitate ad attenersi nelldamone dei provvedimenti
(cosiddetta attivita ddrafting). Tali regole sono state riformulate in maniera
pilu analitica, ed integrate con riferimento alladagione dei testi
regolamentari, nella “Guida alla redazione deii testmativi”, pubblicata nel
supplemento ordinario alldazzetta Ufficialelel 3 maggio 2001, n. 101.

Per rendere effettiva la conoscibilita delle norde parte dei cittadini e
necessario che, accanto agli interventi di sengplfione, siano intraprese
iniziative idonee a consentire I'accessibilita teégica alle norme, risolvendo i
problemi di carattere giuridico e tecnologico cleeostacolano l'attuazione.
La necessita di prevedere azioni finalizzate a eom® I'accessibilita
telematica detorpusnormativo trova una sua affermazione nel prograrama
Europe, che colloca i dati giuridici tra i dati fulici essenziali, classificati
come prioritari, I'accessibilita dei quali e ric@oiuta come diritto dei
cittadini che gli Stati membri dell’'lUnione europevono impegnarsi a
garantire.

2. STANDARD PER LA RAPPRESENTAZIONE DEI
PROVVEDIMENTI NORMATIVI

La diffusione di strumenti informatici per la pradone, il trattamento e la
pubblicazione dei testi costituisce un fattore iwbite per perseguire gli
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obiettivi citati, ma va accompagnata dalla defimma di regole e criteri volti
ad accrescere l'efficacia e l'interoperabilita degirumenti automatici di
elaborazione e dei servizi connessi nel contestoiBpo della produzione e
pubblicazione di documenti a carattere normativo.

Il progetto intersettoriale dell’Aipa “Norme in estha affrontato, nella sua
prima fase, i problemi relativi all’'uniformita dellfunzioni di ricerca delle
norme attraverso internet, indipendentemente dandt di rappresentazione
dei provvedimenti. E stato, quindi, realizzato wntale per 'accesso unificato
ai documenti di interesse normativo pubblicati siti web istituzionali,
ricorrendo alle tecnologie di indicizzazione e ra@ dei documenti in base
alle parole presenti nel testo.

Parallelamente sono state avviate attivita di siedidzazione finalizzate a
favorire I'interoperabilita tra sistemi diversi ecansentire la realizzazione di
funzionalita piu specifiche. In particolare, sortats definite le regole per
I'assegnazione di un nome identificativo univocgeavvedimenti normativi,
allo scopo di semplificare la realizzazione di fiomalita di navigazione
ipertestuale tra basi documentali normative distmtdi migliorare I'efficacia
delle funzioni di ricerca. Tale standard e stataildjato attraverso la circolare
6 novembre 2001, n. AIPA/CR/35 “Assegnazione deminaniformi ai
documenti giuridici” (pubblicata nell&azzetta Ufficialedel 10 novembre
2001, n. 262).

Un altro elemento determinante per la realizzazdirgstemi di elaborazione
piu efficaci e rappresentato dalla possibilita dentificare gli elementi
costitutivi dei documenti appartenenti ad una stetgsse (come, ad esempio,
gli elementi che costituiscono la struttura deivwedimenti normativi quali:
titolo, parti, articoli, commi e altro) e di assa@ ad essi altre informazioni
che ne arricchiscano o qualifichino il contenutcalel integrazione del
contenuto informativo di un testo puo essere atuzin i linguaggi di
marcatura (anark-up che forniscono le tecniche per associare ai deodim
testuali, o a loro specifiche parti, informazioggaintive.

La condivisione di un medesimo formalismo di maucatdei testi normativi
resi accessibili da organismi differenti, anchedstati di sistemi informatici
tecnologicamente eterogenei, consente di costruiresistema di ricerca
unitario, in grado di offrire funzionalita piu e¢éci ed un livello di precisione
superiore a quello ottenibile con la semplice neeper parole. Inoltre, la
marcatura dei provvedimenti normativi in base aleglefinite consente di
rappresentare informazioni relative anche a qusbecifiche parti del testo
che contengono riferimenti ad altri provvedimenti soprattutto se attuata gia
a partire dalle fasi ddrafting - rende possibile la realizzazione di sistemi
informatici di supporto alle azioni di riordino moativo e di costruzione dei
testi vigenti.

3. FORMALISMO DI RAPPRESENTAZIONE ADOTTATO
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Il linguaggio di marcatura che offre la possibiliedefinire strutture per classi
omogenee di documenti e che si sta progressivameifiéemando come
standard nelllambito della rete internet é@xtensible markup language
(XML), gia adottato dall’Aipa nella circolare 7 mgig 2001, n. AIPA/CR/28
(Gazzetta Ufficialedel 17 maggio 2001, n. 113) per rappresentare le
informazioni da associare ai documenti scambidtiaatrso i sistemi di
protocollo informatico.

Il linguaggio XML consente di specificare vincoli ebrrettezza strutturale su
una classe di documenti attraverso un formalismaedinizione di regole,
denominatodocument type definitio(DTD): ogni insieme di documenti che
presenta caratteristiche uniformi puo essere descon uno specifico DTD.
Nell’ambito delle attivita svolte dai gruppi di lano del progetto “Norme in
rete”, tale formalismo &tato adottato per rappresentare i principalidipatti
normativi. La necessita di fornire regole di rag@mtazione valide per diverse
tipologie di provvedimenti e di affiancare ad ess& modalita di marcatura
semplificata ha dato luogo alla definizione di D&D tra di loro compatibili
in quanto adottano le medesime definizioni pertdimenti comuni. Essi, pur
descrivendo all'incirca lo stesso insieme di pradiweenti, si differenziano per
la rigidita dei vincoli imposti alla struttura débcumento, come illustrato nel
seguito:

a) il DTD basedescrive documenti che hanno una struttura mohapkee e
regolare, non presentano eccezioni e rispettamegele per la redazione dei
documenti normativi espresse neltarcolare 2001 L’attuazione della
marcatura secondo le regole specificate in quest® Dsulta semplice e
copre una casistica sufficientemente ampia. La saggiore semplicita
facilita, inoltre, le fasi di sperimentazione;

b) il DTD completoé in grado di descrivere documenti di struttura piu
complessa, ma anch’essi conformi alle prescrizidalla circolare 2001
rappresentando i vincoli nella numerazione e netlmposizione delle parti
della struttura previsti per ciascun tipo di atizal momento che il DTD
completo consente la gestione di una piu esteset&adi informazioni e
strutture, esso risulta necessariamente piu cosyles

c) il DTD flessibilesi adegua alle possibili strutture irregolari decdmenti
normativi esistenti, permettendodi descriverne #&atteristiche, anche se
difformi dalle regole di tecnica legislativa preeiper le norme piu recenti, e
permette di descrivere documenti che presentinezémei oparticolarita.

4.1 PROVVEDIMENTI DESCRITTI

provvedimenti normativi descritti dai tre DTD poasoessere raggruppati, in
funzione della loro struttura, in due categoriel@tumenti:

a) il documento articolatoche prevede una struttura costituita da inteste&zi
formula iniziale (che puo contenere un preambadjcolato, formula finale,
conclusione, eventuali annessi.
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L’articolato e in genere strutturato secondo umgda gerarchia nella quale
ciascun componente ha una numerazione e una rubnicavvedimenti che
riflettono la struttura del documento articolatmspleggi, leggi costituzionali,
decreti legge, decreti legislativi, decreti del dhlente della Repubblica,
decreti del Presidente del Consiglio dei ministegi Decreti, leggi regionali;
b) il documento semi-articolatan cui sono previsti gli stessi elementi che
compongono la struttura del documento articolatoa senza vincoli
sull’'obbligatorieta della loro presenza e sull'oriin cui compaiono. Oltre
agli elementi previsti nella struttura, possonceespresenti elementi testuali
arbitrari, non strutturati gerarchicamente. A qaesategoria di documenti
appartengono, ad esempio, gli atti di autorita,ecrdti ministeriali non
numerati, i decreti del Presidente della Repubbima numerati e i decreti del
Presidente del Consiglio dei ministri non numerati.

5. LA RAPPRESENTAZIONE DELLA STRUTTURA DEGLI ATTI

Gli elementi della struttura formale di un atto mativo, che vengono

identificati attraverso specifiche modalita secoridoregole di marcatura

proposte, sono:

a) intestazione: ogni documento normativo possigdatestazione composta
da un tipo di documento, una data, un numero diered un titolo;

b) formula iniziale: le formule di rito iniziali $w obbligate e ripetute tra tutti
I documenti di uno stesso tipo e vengono opportemen marcate. Essa
contiene I'eventuale preambolo;

c) articolato: l'articolato si compone di libro, no& titolo, capo, sezione,
paragrafo ed articolo secondo le regole di compmsgzrelative a ciascun tipo
di provvedimento.

Ogni elemento della gerarchia puo avere una ruligstuale ed un numero
d’ordine;

d) elementi interni all’articolo: un articolo e cpwsto da commi, che

contengono o un corpo di testo o elenchi compasélementi lettera o di

elementi numero, eventualmente tra loro nidificati.

Articoli e commi possono presentare la cosiddetteothzione, che consente
di specificare l'origine normativa dell’articolo estso, aggiungendosi alla
rubrica;

e) formula finale: le formule di rito finali sondrgtturate ed appositamente
marcate;

f) conclusione: in essa viene identificata la parteui si specificano la data e
il luogo in cui é stato firmato I'atto normativd. bblocco di sottoscrizioni e

composto dai sottoscriventi e dal visto;

g) annessi: un documento normativo pud prevedeceaupiu annessi, che
possono essere semplici elementi testuali, grafdielle o interi documenti

strutturati. Le regole di marcatura prevedono aipdssibilita di porre il corpo

dellannesso all'interno del documento ospite, g rappresentarlo

esternamente, in un documento autonomo.
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Oltre agli elementi che rappresentano aspetti et struttura degli atti
normativi, i criteri di marcatura proposti permetwoanche di identificare e di
integrare informazioni che possono presentarsi guarall'interno del testo e
che, nel contesto dei documenti normativi, rivestom ruolo specifico. Tra
questi, di notevole importanza sono i riferimendrmativi che contengono
richiami ad altre norme. Tali riferimenti possononsistere in semplici
citazioni o costituire lo strumento attraverso ulate hanno luogo interventi
modificativi o abrogazioni. Una corretta e completarcatura di queste parti
consente la realizzazione di funzionalita di nazigae ipertestuale e di
supporto alla costruzione dei testi vigenti.

6. META-INFORMAZIONI

Le meta-informazioni rappresentano informazioni chen fanno parte
integrante del testo stesso, ma possono essanterdgse per gli utenti o utili
ai fini delle elaborazioni automatiche.

| DTD di Normeinreteforniscono una sintassi per la rappresentazionie del
metainformazioni, prevedendone cinque tipi:

a) descrittori: sono alcune meta-informazioni fondamentali pescdeere |l
documento, come gli estremi della pubblicazioneicisfle, eventuali
ripubblicazioni, il nome uniforme (secondo lo stardtilURN emanato con la
citata circolare n. AIPA/CR/35), gli eventuali noralternativi usati nel
linguaggio correntealias) con cui il documento e noto (ad esempio: “legge
Merloni”), le vigenze, eventuali relazioni con allocumenti normativi e una
lista di parole chiave per descrivere il documento;

b) lavori preparatori: in questa sezione € possibile includere, a tebardi
informazioni e documenti connessi ai lavori prepaia relativi al
provvedimento;

c) proprietario: uno schema libero di meta-informazioni che ciascu
organizzazione che produce, gestisce o pubblicd thsprovvedimenti
normativi puo liberamente definire per il raggiumgnto di scopi applicativi
specifici;

d) redazionale in questa sezione la redazione che si occupaliblgare un
documento ha la possibilita di inserire informatidrere sulla pubblicazione.
Ad esempio, note di redazione o avvertenze;

e) disposizioni in questa sezione si possono inserire disposizion
caratterizzanti o analitiche per descrivere il eonto normativo di un
documento.

Le meta-informazioni rilevanti possono essere tamteli vario tipo e la
definizione dei DTD fin qui messa a punto ne comgee solo alcune.
Pertanto, & possibile che le evoluzioni future detndard qui illustrati, a
seguito di ulteriori approfondimenti o di nuovi ¢obuti, diano luogo ad
estensioni delle meta-informazioni.

7. LA RAPPRESENTAZIONE DELLA VIGENZA
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| DTD di Normeinreteprevedono la rappresentazione di provvedimentnsia
testo originale, sia in quello vigente ad una celdéa ovvero in una forma
redazionale in cui le modifiche intervenute findaaspecifica data stabilita
sono riportate nel testo. E inoltre possibile ragpntare provvedimenti
multivigentij che riportano tutte le modifiche che si sono sdate nel tempo,
con le corrispondenti date di validita. La rapprdéagione del testo
multivigente consente la realizzazione di applicazin grado di ricostruire
dinamicamente il testo vigente in funzione di unatad richiesta, non
prestabilita.

8. DOCUMENTAZIONE DI SUPPORTO

Il formalismo di rappresentazione adottato per tiandard qui proposto si
integra con le regole per l'associazione del nonm&fotme a ciascun
provvedimento definite nella citata circolare n.PAVCR/35. L'adozione di
entrambi gli standard da parte delle pubbliche amstiazioni, consentendo
l'interoperabilita tra le diverse basi documentali la realizzazione di
funzionalita di ricerca e di elaborazione piu efic contribuira a favorire
I'esercizio del diritto di accesso all'insieme dd#ati pubblici costituito dai
provvedimenti normativi.

L’allegato tecnico alla presente circolare introgluc fondamenti del
linguaggio di marcatura adottato, costituisce umaayalla marcatura dei testi
normativi secondo i DTD dNormeinretee fornisce alcune indicazioni sugli
strumenti software di supporto alle tecnologie tatet

Sui siti www.aipa.it € www.normeinrete.it sono plibati i DTD con |
necessari commenti esplicativi al loro interno, glossario degli elementi e
degli attributi adottati ed alcuni riferimenti tecn

Si invitano, pertanto, le amministrazioni a valetdopportunita di adottare lo
standard proposto, eventualmente graduando nelotéengonseguenti attivita
e definendo opportuni criteri di priorita.

Qualora le amministrazioni aderissero al progdttormeinrete le stesse
potranno usufruire del supporto offerto al suorimbe

Roma, 22 aprile 2002

Il presidente f.f.BATINI
Per la consultazione dell'allegato tecnico si ringkanai sitiwww.cnipa.gov.it
e www.normeinrete.it

7. Allegato 3.

DECRETO DEL PRESIDENTE DEL CONSIGLIO DEI MINISTRI21
settembre 2006
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Costituzione del Comitato interministeriale pemndirizzo e la guida
strategica delle politiche di semplificazione egdalita della regolazione. (GU
n. 255 del 2-11-2006)

Art. 4.

Compiti e funzioni

1. Il Comitato predispone, entro il 31 marzo di iognno, un piano di azione
per il perseguimento degli obiettivi del Governotéma di semplificazione,
di riassetto e di qualita della regolazione l@@mo successivo, individuando
per ciascun obiettivo il soggetto o i soggetti passabili per il suo

conseguimento. Il piano, sentito il Consiglio @tato, e' approvato dal
Consiglio dei Ministri e trasmesso alle Camere.

2.1l Comitato coordina l'attivita di realezione degli obiettivi del piano
di azione da parte dei singoli responsabili,asalcdo la coerenza delle
varie iniziative e verifica periodicamente, ndbsupporto dell'unita’ per la
semplificazione e del Dipartimento per la fum@ pubblica della
Presidenza del Consiglio dei Ministri, il loraasi di attuazione, che viene
reso pubblico ogni sei mesi.

3. Al Comitato, sono sottoposte, per un nesa preventivo
all'approvazione da parte del Consiglio dei Mmide iniziative normative
con prevalente finalita di semplificaziond @ particolare del disegno
di legge di semplificazione. Nei lavori parlarteen relativi a detto
disegno di legge il Governo e'rappresentatal &ottosegretario alla
Presidenza del Consiglio,designato dal Presidelee Consiglio, e dal
Ministro per le riforme e le innovazioni nella plich amministrazione.

4.1l Comitato svolge, inoltre, funzioni dndirizzo, di coordinamento e,
ove necessario, di impulso delle amministrazdsiio Stato nelle politiche
della semplificazione, del riassetto e della daali della regolazione.
Nell'esercizio di tali compiti il Comitato provvede

a) richiedere un approfondimento dell'esadadle iniziative normative
del Governo in caso di proposte che non appaiawsessarie 0 giustificate
relativamente al rapporto tra costi e beneficila aberenza con gli obiettivi
del piano di azione annuale di cui al comma 1;

b) individuare e sostenere iniziative onn normative di
semplificazione, anche tramite progetti di inndwag tecnologica o
amministrativa, di comunicazione e di formazione;

c) monitorare, con le opportune procedure difica di impatto, I'efficacia
delle misure di semplificazione introdotte e détleo effettiva applicazione,
e prospettare, ove necessario, interventi camett



260

d) convocare periodicamente il tavolo ermpanente per la
semplificazione, di cui all'art. 5, individearaltre forme e modalita
stabili di consultazione con le organieai rappresentative degli
interessi della societa civile, e prevedere, ovassibile in via elettronica,
forme di pubblicizzazione di tale attivita, coordndo la consultazione in
via telematica di cui all'art. 18 della leggel@@glio 2003, n. 229, ed all'art.
55 del decreto legislativo 7 marzo 2005, 82. L'unita’ per la
semplificazione assicura il supporto tecnidie attivita di consultazione.

5. Il Comitato assicura, infine, il costante radmorcon gli altri soggetti
istituzionali e con gli altri livelli di governo itema di semplificazione e di
qualita della regolazione.
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ASSOCIAZIONED-LEX: DIRITTO & TECNOLOGIA

D-Lex € un’organizzazione no profit che si propode promuovere e

diffondere la cultura della Societa dell'Informaaé ed in particolare del
diritto dell'informatica, dell'informatica giuridia e del diritto delle nuove
tecnologie, attraverso la promozione e la diffusiati studi, iniziative e

attivita di ricerca, I'organizzazione di corsi dirmazione, qualificazione e
aggiornamento professionale, convegni, seminargl¢éarotonde, giornate di
studio, brainstorminge incontri di approfondimento sulle medesime mater
nonché l'ideazione, la produzione, la creaziong@rtanozione e la gestione di
attivita editoriali, informative e di comunicaziome genere nelle medesime
materie e in quelle ad esse correlate.

L’Associazione ha altresi lo scopo di fornire inf@zioni e assistenza nel
settore del diritto dell'informatica e delle nuoternologie a chiunque abbia
interesse in tali materie, su ogni tipologia di lewnatica relativa alla

giuritecnica, nonché fornire agli iscritti agli allprofessionali forensi la

formazione professionale obbligatoria prevista edaflorme di legge e
deontologiche.

L’associazione ha l'ambizione di costituire un purdi partenza sia per
chiunque voglia avvicinarsi per la prima volta altth delle nuove tecnologie
digitali, sia un punto di riferimento per chi, g&ta, informatico o

semplicemente curioso, € da sempre interessatmialtie tra il digitale e la

scienza sociale per eccellenza.

L’obiettivo € quello di guardare al mondo dell'imfmatica giuridica con gli

occhi del pragmatico e con un approccio il piu cete possibile. Cosi, pur
mantenendo la giusta considerazione per i prestippesrici e persino

sociologici e filosofici della giuritecnica, I'atti@gione e rivolta soprattutto al
risvolto applicativo e pratico del connubio tra I@Tmondo del diritto, cosi
come delle conseguenze giuridiche dell’'impattoedédicnologie elettroniche
nella vita di tutti i giorni.

Per ulteriori informazioni consultare il sito wwwiex.org

Lo staff D-Lex
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