
Buono a Sapersi
Come navigare su Internet in modo sicuro  
e gestire le informazioni condivise online
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Cos’è questa iniziativa?

La campagna “Buono a sapersi” di Google mira ad aiutarti ad essere 
più al sicuro su Internet e a gestire i dati che condividi online.

Questo opuscolo è stato creato per fornirti consigli e suggerimenti 
utili, facili da ricordare e da mettere in atto. Per la sua realizzazione, 
abbiamo collaborato con la Polizia Postale e delle Comunicazioni. 
Troverai anche degli adesivi, da attaccare al computer o al 
notebook per non dimenticarsi mai dei consigli più importanti.

Per saperne di più o per partecipare a un corso di formazione della 
Polizia, visita il sito www.google.it/BuonoASapersi



1. Come navigare in modo sicuro

Ci sono tantissime cose affascinanti da fare e da esplorare 

online, ma ci sono anche momenti in cui Internet può 

fare un po’ paura. Proprio come nel mondo reale, è 

importante proteggersi e preservare la propria sicurezza. 

Che tu sia un nuovo utente o un veterano di Internet, 

è buona norma che ti tenga aggiornato sulle migliori 

abitudini in materia di condivisione dei tuoi dati online e 

di navigazione sicura. 

Ecco alcuni consigli per aumentare la tua sicurezza sul 

Web e una panoramica su alcuni degli strumenti di 

protezione offerti da Google.



Usare password diverse  
per account diversi

Se usi la stessa password su tutto il web,  
qualcuno potrebbe ricavarla da un sito meno  
sicuro e poi utilizzarla per accedere ai tuoi  
account più importanti.

Per questo, è meglio avere una password  
diversa per ogni account, soprattutto quelli  
importanti, ad esempio l’email, la banca e i  
social network . È come avere una chiave  
diversa per ogni serratura: una precauzione  
che aiuta a essere più sicuri.

Visto che sappiamo bene come sia difficile ricordarsi tante password diverse, 
ecco un’idea per crearle e ricordarle.

Password da evitare

password... qwerty... 123456

Altri suggerimenti:
• Più la password è lunga, più è difficile da indovinare.
• Usa se possibile password che contengano lettere, numeri e simboli.

Creare password complesse e uniche

Prova a pensare ad una frase che abbia un riferimento a quel particolare 
sito, per aiutarti a ricordarla. Per l’email, ad esempio, potresti prendere 
la frase “Gianni mi spedisce sempre un messaggio divertente” e 
trasformarla in una password usando le iniziali in lettere e numeri.

“Gmss1md” è una password molto complessa.



Massima attenzione quando 

utilizzi computer pubblici

Non salvare i dati dei login.

Non lasciare il computer incustodito.

Fai attenzione che nessuno ti stia osservando.

Ricorda di bloccare sempre lo schermo del computer

Sei mai uscito per andare al lavoro lasciando la porta di casa 
spalancata? Sicuramente no. Lo stesso identico principio vale con  
i computer che usi. Non bloccare lo schermo è un po’ come lasciare  
la porta di ingresso aperta e permettere a degli estranei di entrare  
e frugare nei tuoi armadi.

Dovresti sempre bloccare lo schermo quando hai finito di utilizzare  
il computer, il tablet o lo smartphone.



Fidarsi è bene, non fidarsi è meglio

Il proverbio si applica anche a quello che fai online, 
dove a volte è ancora più difficile distinguere le brave 
persone dai malintenzionati.

Controlla quindi due volte i file e i messaggi, anche  
se sembra che provengano da qualcuno che conosci.  
I malintenzionati sanno come falsificare i messaggi  
o hackerare un account per inviare messaggi  
che sembrano provenire da un tuo amico.  
Questo fenomeno viene definito “phishing”.  
Se un messaggio appare strano o non del  
tutto congruente (da quando il tuo amico  
commette errori di ortografia?) non  
cliccare sui link né aprire gli allegati.

Se non sei sicuro di un link, ci sono  
due modi per evitare i siti  
fraudolenti:

-  se hai dei dubbi, digita tu l’indirizzo  
del sito che vuoi visitare, invece  
che fare clic sul link

-  usa i tuoi segnalibri per accedere  
a siti importanti come quello della tua banca online.

Verificare due volte prima di agire può essere di 
grande aiuto per la tua sicurezza online.

Altri suggerimenti per evitare i malintenzionati:
• non rispondere mai a email sospette   fornendo i tuoi dati personali o bancari• verifica attentamente l’indirizzo web   e fai attenzione alle URL fasulle. Ad   esempio: www.goog.le.it

• installa immediatamente gli   aggiornamenti del tuo browser



Mantieni il tuo account Google ancora più al sicuro

Quando esci di casa ti senti un po’ più sicuro sapendo  
che la porta è chiusa. Immagina quanto ti sentiresti più 
sicuro se la porta fosse guardata a vista.

Lo stesso vale per i dati nel tuo account Google.  
Attivando la verifica in due passaggi avrai non una  
bensì due misure di sicurezza contro qualsiasi  
tentativo di violazione.

Passaggio 1

Accedi al tuo account Google con  

nome utente e password.

* Se sbagli il codice di verifica,  
 non cadi davvero in una tana di serpenti.

Accedi al tuo 

 
account

                   
Nome utente:

 
                     

   Password:

                     
                      

   Resta connesso

                     
                     

         
Accedi

Non riesci ad accedere al tuo account?

@example.com

Passaggio 2
Inserisci il tuo codice di verifica*             accountsInserisci il codice di verifica

Per verificare la tua identità su questo computer, inserisci il codice  

di verifica generato dalla tua applicazione mobile

Inserisci il codice:                            Ricorda la verifica su questo  
computer per 30 giorni.

Altri modi per ottenere un codice di verifica

466453 Verifica



Tieni i tuoi figli al sicuro online

Nei nostri prodotti inseriamo strumenti e funzioni di controllo che ti aiutano 
a gestire la fruizione di Internet da parte della tua famiglia, ad esempio 
SafeSearch e la modalità di protezione di YouTube.

SafeSearch filtra i contenuti per adulti dai risultati delle ricerche, 
consentendo ai tuoi bambini di scoprire le meraviglie di Internet in modo 
più protetto. E per stare tranquilli, c’è la possibilità di bloccare SafeSearch, in 
modo che la protezione possa essere disattivata solo con la tua password.

Alcuni consigli da mamme e papà che lavorano in Google:

“Abbiamo attivato il blocco SafeSearch su tutti i computer di casa. In generale puntiamo 
anche sul senso di responsabilità dei nostri figli, dando loro consigli su come rimanere sicuri 
online e rispondendo sempre alle loro domande”.  
Andrea Salvati, Industry Leader Finance, Google Italy

“Attivare la modalità di protezione su YouTube è molto semplice  
e consente di filtrare i contenuti per adulti. È un aiuto importante  
soprattutto quando i bambini sono piccoli”.  
Simona Panseri,  Direttore Comunicazione  
e Public Affairs, Google Italy

“Cerca, gioca e divertiti con i tuoi figli su Internet, la rete  
non è una babysitter!” 
Egil Hogholt, Partner Technology Manager, Google Italy

“Teniamo il computer in uno spazio comune, dove sia  
visibile, come la cucina o il soggiorno.” 
Daniele De Santis, Language Specialist, Google Italy



Buono a sapersi. Buono a tenersi 

5 consigli “portatili” per aiutarti a essere  
più sicuro online. Per altri consigli visita
www.google.it/BuonoASapersi

La verifica in due passaggi offre al  
tuo account Google un doppio livello  di protezione

www.google.it/BuonoASapersi

Usa password diverse per i  

tuoi account online importanti 

per mantenerli più protetti

www.google.it/BuonoASapersi

Ricordati di bloccare sempre lo 
schermo del computer, tablet o 
smartphone quando te ne vaiwww.google.it/BuonoASapersi

Verifica attentamente i link contenuti 

nelle email e occhio alle URL fasulle, tipo: 

www.goog.le.it

www.google.it/BuonoASapersi
Usa la funzione “Io sul Web” per ricevere 
aggiornamenti quando online compare 

qualcosa su di te

www.google.it/BuonoASapersi



2.  Come conoscerti meglio rende Internet 
più utile per te 

Supponi di essere un cliente abituale di un bar e di prendere 

ogni mattina un cappuccino, preparato ogni giorno dallo 

stesso barista. Con ogni probabilità quest’ultimo saprà che 

cosa vuoi ordinare ancora prima che tu entri. I siti web, 

incluso Google, hanno imparato molto da questo tipo di 

relazione: abbiamo imparato che possiamo offrirti un servizio 

migliore se ti conosciamo meglio.



Come fa il web a ricordarsi le 
tue preferenze?

Cookie

Uno dei modi più comuni è l’uso 
dei cookie. Si tratta di piccoli file 
di dati che stanno nel tuo browser 
e ti risparmiano il disturbo di 
dover ripetere sempre le stesse 
informazioni ogni volta che torni a 
visitare un sito. 

Indirizzi IP  

L’indirizzo IP del tuo computer serve a Internet per inviare la pagina web che 
desideri visualizzare al computer giusto (cioè al tuo computer e non a uno 
dall’altra parte del mondo).  

È un numero del tipo: 

Non consente di risalire alla persona, ma funziona come un “codice postale” 
e indica più o meno in quale area geografica si trova il tuo computer.

In tal modo, i siti riescono a ipotizzare in quale lingua preferisci leggere la 
pagina o a restituirti contenuti rilevanti rispetto alla tua posizione.

Se quindi cerchi “idraulico a Reggio” sanno se vuoi risultati per Reggio Emilia 
o Reggio Calabria.

1. Il tuo nome utente si  
 compila automaticamente
2. I siti di shopping ricordano  
 il contenuto del tuo carrello
3. I siti di meteo ricordano la  
 località di cui cerchi le previsioni

3 modi per capire se ci sono  cookie attivi:



Come i dati rendono le ricerche su Google più pertinenti

Sapere qualcosa di te aiuta Google a fornirti risultati migliori per le tue 
ricerche. Supponiamo che tu stia cercando “golf”. Ti interessa...

Se sappiamo che in passato hai già cercato mazze da golf, intuiamo che 
intendevi lo sport e non l’auto. Questo velocizza le cose e te le rende più 
semplici. Buono a sapersi, no?

…o uno sport?…un’auto…

Quando si tratta dei tuoi dati su Google, seguiamo 5 principi  

sulla privacy:

1. Utilizzare le informazioni sull’utente per offrire prodotti e servizi di valore

2. Sviluppare prodotti che soddisfino elevati standard di privacy

3. Rendere trasparente la raccolta dei dati personali

4. Offrire agli utenti opzioni efficaci per proteggere la loro privacy

5. Essere amministratori responsabili delle informazioni in nostro possesso



Come i dati velocizzano le ricerche su Google

Ti sei mai chiesto come riusciamo a indovinare la parola 
giusta quando fai un errore di digitazione o di ortografia o 
ancora prima che tu abbia finito di digitare? Nel corso degli 
anni abbiamo studiato le modalità di ricerca delle persone e 
possiamo usare quello che abbiamo imparato per far sì che 
tu trovi più rapidamente quello che cerchi.

Ad esempio, abbiamo appreso che la maggior parte delle 
persone che digita [carpe da tennis] nella casella di ricerca, 
subito dopo cerca [scarpe da tennis]. Per cui suggeriamo la 
correzione ortografica. Seguiamo esattamente lo stesso 
principio per correggere altri errori di ortografia o per 
suggerire ricerche correlate.

 
Il Completamento automatico funziona in modo analogo.Impara dalle modalità con cui milioni di persone effettuano ricerche ogni giorno per visualizzare le query di ricerca durante la digitazione. Supponi di iniziare a digitare [new york] o anche solo [new y]. Potrai subito scegliere da un elenco di ricerche relative a New York, New York Times e New York University (solo per citarne alcune).



3. Come puoi gestire ciò che condividi online

A nostro parere è importante che tu disponga dei controlli 

necessari per gestire i tuoi dati online. Esistono molti strumenti 

e impostazioni di vario tipo, quindi per semplificare un po’  

le cose abbiamo preparato una panoramica di alcuni metodi 

utilizzabili per gestire ciò che condividi online, con Google e  

con gli altri. 

 



Come gestire i cookie

Puoi eliminare i cookie ogni volta che vuoi utilizzando le impostazioni nel 
tuo browser web. Puoi anche utilizzare il browser per disabilitare i cookie, 
tuttavia molti siti web non funzioneranno correttamente se decidi di farlo. 
Ad esempio, potrebbe rivelarsi impossibile inserire articoli nel carrello di un 
negozio online o effettuare l’accesso al tuo sito preferito.

Modalità di navigazione in incognito in Google Chrome

Immagina di organizzare un regalo a sorpresa per qualcuno di 
speciale. Non sarebbe una gran sorpresa se questo qualcuno lo 
scoprisse. Ecco perché a volte può essere preferibile mantenere la 
navigazione privata. Google Chrome, come molti browser, offre una 
funzione di navigazione privata che si chiama modalità di navigazione 
in incognito. Le pagine che apri e i file che scarichi in modalità di 
navigazione in incognito non vengono registrati nella cronologia della 
navigazione o dei download di Chrome.

Google Dashboard

Se disponi di un account Google, Google 
Dashboard ti aiuta a rispondere alla 
domanda: “Che cosa sa Google di me?”. Ti 
mostra le informazioni memorizzate nel tuo 
account Google e ti permette di modificare 
le impostazioni di privacy relative a molti 
prodotti da un’unica pagina.



Le Cerchie di Google+

Le Cerchie di Google+ ti aiutano a gestire i tuoi amici e i tuoi contatti. In questo 
modo è possibile inserire gli amici in una cerchia, la famiglia in un’altra e il capo 
in una cerchia tutta sua, proprio come nella vita reale! Così puoi condividere 
contenuti pertinenti con le persone giuste.

Strumento di Gestione preferenze annunci

La pubblicità può essere seccante specie se non è rilvenate per te. Per questo, 
cerchiamo di renderla quanto più interessante possibile. Grazie allo strumento 
Gestione preferenze annunci, puoi visualizzare e modificare le informazioni che 
Google utilizza per mostrarti annunci pubblicitari oppure rinunciare del tutto a 
vedere annunci personalizzati.

Io sul Web 

Io sul Web ti aiuta a monitorare la tua 
identità online. Ti aiuta a impostare 
avvisi di Google Alert in modo da ricevere 
delle notifiche quando vieni menzionato 
su siti web o in articoli online, inoltre 
ti suggerisce automaticamente alcuni 
termini di ricerca che potresti voler 
tenere d’occhio.

Scopri qui tutti gli strumenti Google per 
la privacy: http://www.google.it/policies/
privacy/tools/



Per saperne di più o per partecipare a un corso di formazione della Polizia,
visita google.it/BuonoASapersi 

In collaborazione con


