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e Contrasto Reati Informatici

v" Contro la persona: contrasto ai reati perpetrati attraverso i sistemi di
comunicazione (diffamazione, molestie, minacce, ecc...)

v" Contro il patrimonio: contrasto alla clonazione e utilizzo indebito delle
Carte di Credito, Tutela del diritto d’autore e Controllo delle Frequenze,
Contrasto al fenomeno delle truffe on line e nei sistemi di e-commerce e
aste on line

« Contrasto pedopornografia
* Monitoraggio rete Internet
« Analisi, sviluppo e ricerca
e Computer Forensic

o Cyber Terrorismo

» Pubbliche relazioni (seminari — convegni — workshop — interventi formativi
per le scuole — P.A. - realta industriali — genitori
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I PRINCIPALI CAMPI
D’INTERVENTO

Pedopornografia online

Frodi online

Protezione delle
infrastrutture critiche

informatizzate
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EVOLUZIONE DELIA CRIMINALITA’ INFORMATICA

* Computer crime come obiettivo
(indrviduale)

* Computer crime quale strumento
(d1 tipo collegiale)
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IL FURTO D’IDENTITA’ DIGITALE

Il furto di dati personali e sensibili a
scopo di frode ¢ un crimine vecchio
quanto il mondo. Tuttavia, 'avvento del
web ha riportato in auge i problema,
poich¢ la  rete consente nuove
opportunita di truffa. Con l’evoluzione
digitale, infatti, si assiste ad una crescita
smisurata del fenomeno del furto

d’identita, inteso come appropriazione
indebita di informazioni personali di un
soggetto con lo scopo di commettere in
suo nome atti illeciti a fini di guadagno
personale.
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FURTO D’IDENTITA’ “COME RUBANO?”

* Phishing

* Spamming

* Diffusione di malware
e Traffic sniffing

* Trojan

* Keylogging

* Furto di identita
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FURTO D’IDENTITA’ “COME RUBANO?”:
ULTIME TENDENZE

*Phishing via VoIP (“Vishing”): uguale al phishing
“classico” via email, ma sfrutta le linee telefoniche
VolP, economiche e facili da utilizzare.

*Phishing via SMS (“Smishing”): consiste in messagg1
SMS contenenti allettanti offerte, soprattutto da parte di
Operatori di telefonia mobile. E' recente il caso degli
SMS apparentemente provenienti da Vodafone, che
promettevano 1000 minuti gratis e 1000 SMS gratis al
giorno, nonché Internet illimitato.

*Gli sms-truffa hanno il compito di adescare gli ignari
utenti, ai quali viene richiesto di aggiornare 1 propri
account oppure viene proposto il miraggio di ricariche
premio gratuite semplicemente visitando pagine web di

siti commerciali, di operatori telefonici e istitutt di
credito.

* Sottrazione profili social network
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CYBERCRIME: PERCHE?

» Poca consapevolezza det rischi

* Velocita e facilita di consultazione portano a non approfondire
correttezza e veridicita

* Scarsa percezione del pericolo della perdita della privacy
(’'80% racconta troppo facilmente di se, specie se minore)

* Voglia di protagonismo: forte disponibilita a condividere dati personali
in rete, anche con persone al di fuori del proprio contesto

* Estrema difficolta a rimuovere 1 propri dati sensibili soprattutto net

social networfk
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FURTO D’IDENTITA’

e -« COSA RUBANO?’
SWED RSBl =< A CHI RUBANO?”

J.dent i ty e “COME RUBANO?”

CRPPITTRNSEISE . « PERCHE’ RUBANO?”
2911000001000 o, 0%l
o1 A1) }* 4110001101007, * “COME DIFENDERSI?”

01101, *anfiLas 011101000010000001 11
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FURTO D’IDENTITA’ “COSA RUBANO?”

Quast tutte le forme di
__ criminalita informatica si
, basano sul furto

-~ d’identita reali e digitali.
Non solo 1 dati reali (nome,
cognome, residenza, ecc..) ma anche
1 dati virtuali o digitali della
persona (account, userid,
nickname, alias, ec..), diventano
materiale utile per creare
identita parallele da spendere
nella consumazione dei reati
informatici.
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EVOLUZIONE DELIA CRIMINALITA’ INFORMATICA

I criminali informatici sfruttano la transnazionalita della rete agendo trasversalmente su territori

di piu Paesi Stranieri con legislazioni differenti, si da rendere piu complessa ’attivita di contrasto.
p g 5 p p

. Global SECUTity Map 51 Join our mailing list

Cyber security filters
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UNDERGROUND ECONOMY:

UN VERO E PROPRIO MODELLO DI BUSINESS

- Sviluppano malware
- Costruiscono botnet

- Azioni di hacking

- Rubano identita

- Raccolgono dati
personali

- Raccolgono dati
finanziari

- Trasferiscono denaro dai
C/C delle vittime

- Comprano beni usando il
denaro delle vittime

- Forniscono servizi di
“elaundering”

- Trasferiscono il denaro
rubato su conti anonimi
mediante sistemi di

money transfer legittimi

- Costruiscono una rete di
money mules
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FURTO D’IDENTITA’ “A CHI RUBANO?”.... A TUTTI!!!

Percentuale dei target l_.

B Governo

B Universita

¥ Associazioni Politiche

¥ Industria Intrattenimento
B Servizi

B Law Enforcement Agency
¥ Finanza /Banche

¥ Industria Militare

“ Contractor

B Industria IT

Fonte: Rapporto Clusit 2012
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FURTO

D’IDENTITA’




POLIZIA DI STATO " polizia ~
1 Compartimento Polizia Postale e delle Comunicazioni '@)"
Pl S0 “Piemonte-Valle d’Aosta”

FURTO D’IDENTITA’ “COME RUBANO?”

Una navicella spaziale: le mail spam

*Si tratta di invio massivo di messaggi
pubblicitart non richiesti (unsolicited).

] messaggi promuovono medicinali (es.
viagra, cialis, etc..), software e servizi di ogni
tipo.

*E' una vera e propria emergenza a livello
mondiale.

*Esiste un fiorente mercato degli indirizzi e-
mail, che vengono ricavati da specifici
programmi che setacciano forum,
newsgroup, mailing-list alla ricerca di nuovi
indirizz1.

*]] nome deriva da una nota marca di carne
in scatola che diede vita ad una massiccia
campagna pubblicitaria.
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FURTO D’IDENTITA’ “COME RUBANO?”

(— . igunicredit.it https://enline-retail.unicredit.it/logind |I3'I B‘il E I ’I IBI ; ’O| f

2 Segnalibri

|2 Pid visitati @ Come iniziare 3 Ultime notizie

.

CHISIAMO  CONTATTI AGENZIEE  UNICREDIT CHAMPIONS i

Benvenuto in
7 UniCredit

PRIVATI E FAMIGLIE | GIOVANI PRIVATE BANKING | PICCOLE E MEDIE IMPRESE | CORPORATE BANKING o Avea protetta
finc & 30 anni per i patrimoni importanti fatturato fino 2 € 50 milioni fatturate oltre € 50 milioni
ACCESSO A BANCA VIA INTERNET E SERVIZIO INFORMATIVO UNICREDITCARD Assistenza

B Scarica la guida ai
& Sl : : : Senizi di Banca
Importante: Per accedere & necessario inserire la dell'UniCredit Multicanale

CODICE Passaggio o la password della carta. Visualizza la Dema
\ em
| | di banca via Internet

PIN Contattaci
all'800.57.57.57 o

| | Dimenticato o perso i codici? Scopri come fare » scrivic

'.ff = ’ Non hai ancora
_‘ = I:I Banca Multicanale?
W Scopri i vantaggi

AR
ENTRA » Come attivarla?

Per registrare la tua
carta

m

-

]

= Registrati al Semvizio
Informativo

Scedli un prestito UniCreditCard

: ,J \\ / Dynamic.
; C y 7 5 Con CreditExpress Dynamic
e N : ’k'/ richiedi fino a 3N DNNE

https://www.unicredit.it/it/privati/ prestiti/ creditexpressdynamic.html?intcid=INT-IBR142



POLIZ'A DI STATO polizia

delle comunicozion]

Compartimento Polizia Postale e delle Comunicazioni
“Piemonte-Valle d’Aosta”

.
File MModfica Wiswalzza Wai  Messaggo  Stoumenti 7
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Scarica posta SCrivdi B ubabcas Pisporch bk & btk Lrscdtra EliEnirea Poesta indesiderata Skarmgea Stop
+] Dwggetito: Poste.k chiede d sostro corbribasto | Daz Poshe, it L FMOS 2007 19,48

FPoste.it chieds il vostno contributo:

Per i possaessori ci carta PostePay o ci un conto BancoPosta, 3 seguito di verificha ne nostn database clianti,
=i & reso necessano per 'utilizzo ondine la conferma dei suoi dati. Le chiediamo perncid di confermmarci | dati in
nostro possesso entro 7 giormi dalla presente, accedendo al seguente form protetto:

- BancoPostaonlirn s

B Accoad g carvizi onlimne di Paste.it a varifichi il suo account » - 2 LINK FALSO”

L'assistanza Clienti, dopo aver ncaevuto la documentazions & averne verificato la complaetezza e la veridicita,
proveedera immediatamente ad attivare il suo " B Utente Yerificato .

Per chi non fosse ancora clente di Poste.t ...

Da oggi la passibilita di usufruire dei servizi online di Pastelat ancha = titolan di carte di creditodabita di altn
gestori, potando cosi tenere sempre sotto controllo il proprio saldo, gli ultimi S0 movimenti, potendo Ficaricare
carte postepay, pagare le suse bollette direttamente da casa = moltissimo altro!

Sara inoltre possibile per tutti 1 possesson di carte di creditodebito dei circuiti WIiSa Electron, Mastercard,
Smmancan Express, ricaricare il proprio teleforno cellulare * senza alcun costo aggiuntivo ™

@’Ccunt act Center

T TELEFOMNO
MAumero gratuito 803 . 160 {(dal luhed al sabato dallecréﬁﬁléée

AMENTO REALE

Poste italiane 2007 I ‘ 3
T2 hihpe e . o0 Uk finciudes e, itnnl
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FURTO D’IDENTITA’ “COME RUBANO?”

Fram: Facebook <updates gbgucwumalseSfacebookmail.com ﬂ 1
Date: Friday, Cctober 30, 2009 12:33 AM
Ta: ceo@yorgoo.com <CeoByvorgoo.coms ;i 2
Subject: new begin systermn —

— 3

Dear Facabook user, e
AOdLE YOdEr

Facebook account

In an affart to maks your oniine axperience safer and more anjovable,
Facebook wil be mplemanting a new login system that wil affect al

Facebook users, These changes will offer new features and incraased m
account security.

Before you are 2ble to vse the new logn system, you wil be reguired to
update your account.

Click here re_' your account online now.
IF you have ﬁ 5, ieferance -aug&w Liser Guide.

Thanks,
The Facebook Team

http:/ S weens faceipool comosaaasy oo uk'globaldirectony/LoginFacebop ke php? ref =408 1} EL 864 X0 50 T8 I 58864 54 F 3] D360 3856665064684 14 2 M6 2977
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FURTO D’IDENTITA’ “COME RUBANO?”

PHARMING

Come il phishing, 11 pharming ¢ una tecnica di cracking utilizzata per
ottenere l'accesso ad informazioni personali e riservate. L’'inganno
utilizzato consiste nel creare pagine web del tutto identiche ai siti gia
esistenti (banche, assicurazioni, socleta, aziende di prestigio, ec...) in
modo da indurre 'internauta a credere, per esempio, di essere nel sito
della propria banca per compiere le normali transazioni sul proprio
conto corrente oz /ne. Una volta digitate le credenziali utili ad accedere
al conto corrente, per il cyber criminale sara facile recuperare questi
dati sensibili tramite &ey logger o troiani, onde utilizzarli in un momento
successivo, per compiere attivita fraudolente.
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FURTO D’IDENTITA’ “COME RUBANO?”
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BOTNET

Una BOTNet ¢ wuna rete di
computer compromessi collegati tra
di loro e pilotati da un’unica entita
denominata BOTMaster.

Chi controlla la BOTNet puo
scagliare attacchi distribuiti mirati
verso sistemi di rete.

Per esempio attacchi di tipo
Distribuited Denial Of Service volti
a rendere inutilizzabili server, anche
su commissione.
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FURTO D’IDENTITA’ “COME RUBANO?”

ZEUS/ZBOT

E’ un “financial malware” la cui principale funzionalita consiste nel catturare le
credenziali di accesso ai servizi di home banking.

B’ stato diffuso a partire dal 2007, proveniente dall’Est Europa.

Le principali caratteristiche:
* facilita di installazione, configurazione e controllo
* modulare

° potente
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FURTO D’IDENTITA’ “COME RUBANO?”

ZEUS/ZBOT

Tra le funzionalita principali ci sono:

O Cattura schermate
O Cattura tastiere virtuali
O Cattura dati immessi nei form

O Sottrazione certificati digitali.
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FURTO D’IDENTITA’ “COME RUBANO?”

Enter Your Password using the virtual keypad below: Enter Your Password using the virtual keypad below: Enter Your Password using the virtual keypad below:

(@ IPIN (Interrist Password] (O QPIM (Query Password] @ IPIN (intemet Password) (™ OPIN (Query Password) (% IPIH (Internet Password) (™ QPIH (Gusry Passward)
ZEUS/ZBOT » ble | B

BlENNEDGEE

J!'4_"'6'

fa

(@

Bank Web Server

3 Troukle logaing in? i Troukle fogging in? i Trouklz logging in?
° L°g|n Click here! ° LGgIn Click here! ° L°gm Click here!

Enter Your Passwori using the virtual keypad below; Enter Your Password using the virtual keypad below: Enter Your Password using the virtual keypad below:
(@ WPIH (Interrict Password] (0 QPIM [Guery Passiord] (8 IPIN (Intermiet Passvord] (0 OPIN [Guary Password] (@ IPINInterret Password] (7 QPN (Query Password)

P less P lssns P ssuee

‘ G G G
connetta al sito

di Home Banking
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FURTO D’IDENTITA’ “COME RUBANO?”

ZEUS/ZBOT

3

Bank Web Server

«Ruba» le
credenziali di
accesso,
spedendole a
server remoti

/ Inietta del codice
HTML nella
pagina
«tradotta» dal
browser,
facendo apparire

GET/homepage HTTP/1.1

<iframe id="dataframe" width=0

il contenuto
w /" iniettato al posto

del contenuto
reale
dell’lhomepage
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FURTO DIDENTITA’ “COME RUBANO?”
SIS Anatomy of Eurograbber Attack

Zitmo ¢ una mutazione genetica del Trojan

Zeus studiata appositamente per portare

Banik semds a Trarsactan 0

degli attacchi mirati agli smartphone con &
Trogan infects the wser’s

. . i TEAtER VA (T /]
O.S. Blackberry e Andorid. E’ disegnato per s i A eTomnte s’
5 el s . "M:" ; mabile phone intercepls the
sottrarre 1 codici  mTAN  (Mobile Vet Wadbowbte

illicit tranvaction,

Transaction  Authentication =~ Number),
modificando I’'SMS che la banca invia al

cliente per confermare una transazione n
bancaria. Una volta confermata la

Thisk Puis? tafiie 1t 9

webet liosg i v thie barik
account, the st scken indtiaste a
trarisfer of fnds from the wser’
sccount bo the ‘mule” scoount

transazione con linvio della password
nellSMS di ritorno 1 dati vengono 1inviati Mackeseieve th

user's mobsle number and
afifi ] Ehie mickale devaie

anche ai malfattori che provvederanno a
utilizzare il conto corrente ad insaputa
dell’utente.
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FURTO D’IDENTITA’ “PERCHE’ RUBANO?”

11 phishing una volta era finalizzato al furto di dati per operare fraudolentemente con 1 sistemi
di home banking o con le carte di credito. Oggl, invece, ¢ sempre piu frequente 'acquisizione di
dati di ogni natura.

Frequenti sono 1 dirottamenti di account da usarst :

v’ nelle piattaforme di commercio oz /ine
v’ nei social network. (es. facebook, twitter, msn, istogramma, ec..)
v’ nei siti di gioco oz line

I dati reali e virtuali sottratti sono utilizzati per creare identita parallele utili a:

v frodi
v’ diffamazioni
v riciclo di denaro

v estorsioni
v e,
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FURTO D’IDENTITA’ “COME DIFENDERSI?”

Proteggi il tuo PC tenendo tutto aggiornato!

* Aggiornamenti di sicurezza per Windows e per il tuo browser
* Antivirus
* Firewall

Pensa prima di cliccare!

* Non scaricare materiale pirata, potresti scaricare un virus!

* Controlla la sicurezza del sito prima di fornire dati riservati:
(lucchetto, https e certificato)

* Diffida delle mail che ti richiedono di collegarti al sito della tua banca
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FURTO D’IDENTITA’ “COME DIFENDERSI?”

4

=loix

I 1]
[ hioisazamam \ RIS

]F\\e Edit View Favortes Tools Help

/ G »
5.7 Favarites (g Banca via Inkemet - Privati - LiCredt | | J B~ R - 5 o= v Page- SaFatyN\\q\

CHISIAMO CONTATTI AGENIE  UMICREDIT CHAMPIONS

Benvenuto in

2 UniCredit | oo |

PRIVATIE FAMIGLIE | GIOVANI
fino 330 anni

PRIVATE BANKING

peri patiimoni impottanti

PICCOLE E MEDIE IMPRESE
fatturato fino 3 £50 milioni

CORPORATE BANKING ‘| Area protetta
fatturato oltre £50 milioni

ACCESSO A BANCA VIA INTERNET E SERVIZIO INFORMATIVO UNICREDITCARD Sleurezza
. . . i Tutto sulla sicurezza
Lapagina di accesso alle aree nservate & cambiata. Scoprile novita > online
CODICE Impoertante: dopn aver cliceatn sul tastn "Entra’ nan viene mai chiesta Assistenza
l:l una password del'UniCredit Pass o della Password Card D Searica la guida ai
Seizi di Banca
PIN Tall password vengono richieste esclusivamente per confermare Wuticanale

transazioni (ad es. bonifict) b Visualizza la Demo

di banca via Intemnet

0y
serici

Dimenticato o persoi codici? Scopri come fare >
ENTRA ) P P

Mor hai ancora

4 . Danca Multicanale!

@ & o ) . . ) _ _ _ i Scoprii vantaggi,
o ’ v ~-‘{" App Birthday. Il Mobile Banking UniCrecit compie un anno. Scopri tutti i numeri del Mobile Banking » Came attivarla?

Per registrare la
tua carta

: : o N\a
Cerchi un prestito con effetti speciali? W = veyii s sene
Scedli CreditExpress Win. Informativa

UniCreditCard

Realizza i tuoi progetti
e puoi vincere | premi
Samsung in palio.

pore R A R [F= 4

Non e presente il ‘lucchetto’
che indica una connessione
sicura (certificato digitale)

L’indirizzo non € preceduto da
‘https://’ e non e quello
autentico

Il sito clone ha un aspetto
grafico molto simile a quello
autentico ma € un sito fasullo!
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FURTO D’IDENTITA’ “COME DIFENDERSI?”

Fai attenzione quando ti registri!

* Evita il “salvataggio automatico” delle password

* Scegli password evitando sequenze di numeri facilmente associabili alla
tua persona

* Cambia spesso le tue password

Proteggi 1 tuoi dati personali quando comunichi!

* Non diffondere i tuoi dati personali

* Non fornire i tuoi dati bancari tramite mail o telefono a sconosciuti
* Limita il pit possibile la diffusione dei tuoi dati personali nei soczal
network
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FURTO D’IDENTITA’ “COME DIFENDERSI?”

Come creare una password robusta... Alcune regole!

*Ricordate che per violare una password di 5 caratteri senza numert, lettere matuscole e
caratteri speciali ci vuole meno di 1 minuto. Per 6 caratteri bastano 50 minuti.

*Evitiamo date di nascita, nomi e date di nascita dei figli, nome del cane, della fidanzata, della
squadra del cuore e in genere qualsiasi informazione che possa essere facilmente
ricavata anche dai social networks o dai motori di ricerca...

*Usiamo password almeno di 10-12 caratteri, con almeno 1 numero, una lettera maiuscola e
1 carattere speciale (es. [ [%&@*{” etc.). Piu lunghe e complesse sono, meglio é.

*Con una password di 10 caratteri, contenente numeri, lettere e caratteri speciali, sono a
posto per circa 21 milioni di anni ma......
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FURTO D’IDENTITA’ “COME DIFENDERSI?”

Fate sempre ricorso al vostro buon senso!

* Se un link in un’email sembra sospetto, sfioratelo col mouse, senza
cliccare. Questo vi mostrera la vera destinazione alla quale sarete portati
se lo cliccate.

* Siate cauti con gli allegati: aprite solo gli allegati che state aspettando.

* Il fatto che riceviate una email da un vostro amico, non significa che
veramente ve I’abbia inviata lui. Chi vi ha inviato la email potrebbe essere
un malware che ha preso di mira tutti i suoi contatti.
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FURTO D’IDENTITA’ “COME DIFENDERSI?”

Acquisti: “buon senso in tutti 1 sensi”.

* Scegliere siti web conosciuti, meglio grandi catene che coincidono con
negozi fisici.

* Usare preferibilmente siti web certificati da societa aventi il compito di
validarne P’affidabilita (TRUSTe, Norton Security, Verisign, ecc..).

Y TRUSTe ¥ Norton s

VeriSign VERIEYY

* Leggere i commenti di feed back postati dagli altri utenti che hanno
gli‘l acquistato. Utente dal 09-Mar-03 in ltalia «gem sewe  Accettabile

Punteggio di feedback: 327 d 4 i 4y :
Feedback positivi: 100% 44 [ Yesstele Pgssimeo

Utenti che hanno lasciato un feedback positivo: 327 .
Utenti che hanno lasciato un feedback negativo: 0 1e9sele Da non lasciare mai

Tutti feedback positivi: 354
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Acquisti: “buon senso in tutti 1 sensi”.

* ATTENZIONE agli affari!

* Al momento del pagamento verificare che I’indirizzo URL inizi con Attps
e ci sia il simbolo del lucchetto.

* Non accedere a siti di commercio attraverso /ink presenti in e-mail
(reinditizzamento?)

 Utilizza siti comosciuti come E-bay, Privalia, Amazon, ecc...

* Meglio un APP oggi che una carta clonata domani? E’ piu sicuro
acquistare tramite un’APP che usare il browser.

* Controlla spese di spedizione e tasse di dogana, tempi di consegna e
diritto di recesso.

* Usa carte prepagate e sistemi di pagamento sicuri.
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Su internet nel sito www.poliziadistato.it
WWW. COMIMIssariatodips. it

Compartimento Polizia Postale e delle Comunicazioni
Piemonte e Valle d’ Aosta

compartimento.polposta.to@pecps.poliziadistato. it
Tel. 011/3014611

Telefonando o recandosi presso 1l
Compartimento o la Sezione della
Polizia Postale della tua citta




