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Quali pericoli corriamo utilizzando internet e gli strumenti digitali?  

Uno, nessuno o decisamente troppi! 
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…SI DICE CHE LA RETE SIA COME UNA PIAZZA…  
• Il 96% degli adolescenti utilizza internet tutti i giorni 

• Quasi il 100% dei giovani rende pubblico il proprio indirizzo e-mail 

• L’89% pubblica la propria data di nascita  

• Il 75% condivide foto via smartphone 

• Il 46% accetta contatti e amicizia da persone che non conosce 

• Il 55% rende pubbliche foto personali  

• Fra il 30-40% rivela dettagli sulla propria famiglia o amici 

• 29% posta immagini inopportune e diffonde pettegolezzi su altre persone 

 

 
• Il 29% di chi ha concesso amicizia a sconosciuti ha subito episodi di stalking 

• Il 24% è stato oggetto di pettegolezzi e di diffusione di informazioni e contenuti privati 

• Più del 40% dice di non sapere come “bloccare messaggi, salvare bookmark,  

cercare informazioni sulla sicurezza online, cambiare le impostazioni di 

privacy, capire se un sito (o un app) è affidabile”. 

 

 

 

EU Kids online, 2013 
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Computer e reti sono oggetti animati.  
Nascono per funzionare,  
prima che per essere usati dalle persone. 

La rete sembra una folla cibernetica. 
Oltre alle persone, i computer sono 
liberi di collegarsi e comportarsi in 
modo molto più evoluto di quanto ci 
aspettiamo. 

Rushkoff, 2010 

Le nuove tecnologie offrono interfacce e 

interazioni sempre più accattivanti e intuitive! 

Inoltre sono proattive, ci offrono molte 

funzionalità, ci chiedono sempre meno sforzo.  ESTENSIONI TECNOLOGICHE 

DELLE NOSTRE ABILITÀ NATURALI  

(ricordare, comunicare, inventare, …) 

CHE COSÌ SI MODIFICANO 
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Nella nostra vita di tutti i giorni  

continuiamo ad accettare nuove tecnologie,  

in genere investendo pochissimo 

 nella comprensione di come funzionano. 

 

Google’s annual survey of mobile users, 2013 
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MOBILE NON È SOLO LA TECNOLOGIA,  

LO SIAMO ANCHE NOI 

L'accuratezza delle nostre azioni  
diminuisce tanto più sono le attività che svolgiamo contemporaneamente.  

Questo non è un problema della tecnologia,  
ma dipende da come noi decidiamo di usarla. 
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MICRO-INTERAZIONI 

• Sono azioni che compiamo in un intervallo di tempo molto ristretto, usando uno strumento 

(elettrodomestici, computer e telefoni, app, …)  

 

• Sullo smartphone, ogni volta che modifichiamo un'impostazione, impostiamo un allarme, scegliamo 

una password, facciamo un login, aggiorniamo un messaggio di stato, salviamo un preferito, regoliamo 

il volume della musica, disattiviamo una funzione siamo impegnati in una micro-interazione.  

   

Saffer, 2013 
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50 MSEC 

Si ha solo un’occasione per farsi una prima impressione. 

«Il cervello può dare giudizi in un tempo veloce quasi pari alla saccade dell'occhio». 

Le impressioni vengono create nei primi 50 millisecondi di visione. 

Hopkin,  2006 
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NON RISCHIAMO DI… 
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… ACCETTARE TERMINI DI SERVIZIO  

CHE NON CONOSCIAMO 
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…DARE TROPPE AUTORIZZAZIONI 
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…RILASCIARE TROPPE AUTORIZZAZIONI 

Le app accedono ai dati residenti sul telefono 

• Numero di telefono e dati dei contatti 

• Registri delle chiamate 

• Dati internet  

• Calendario 

• Posizione del dispositivo 

• ID univoco del dispositivo 

• Informazioni su come si utilizza l'applicazione 
stessa 

E usarli per fare diverse cose… 

• Inviare pubblicità 

• Proporre acquisti e/o giochi a pagamento 

• Linkare social media 

• Veicolare malware 
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… DARE UN’IMMAGINE SBAGLIATA DI NOI 

La comunicazione umana avviene 

• Solo il 7% a livello verbale  

• il 38% sul tono e volume della voce  

• Il 55% sull’espressione corporea, gestuale  e facciale 
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…SUBIRE SCHERZI NON GRADITI 
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…FURTO DI IDENTITÀ 

È proprio indispensabile dare  la tua 
password a un amico? 
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… DI ESSERE DERUBATI 
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… DI SAPERE CHI CERCA INFORMAZIONI SU DI NOI  
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… ALIMENTARE UN DOSSIER DIGITALE 

Youth and Media - Digital Dossier 
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DALL’INDIVIDUO ALLA COMMUNITY 

Naturalmente tutti noi dovremmo tenere le nostre informazioni personali riservate. 
Ma la tecnologia è anche uno strumento di inclusione sociale, partecipazione, 
socializzazione. 
 
Senza la consapevolezza di ciò che diciamo e facciamo online,  
è più probabile trovarsi in situazioni spiacevoli, lontane da quello che ci aspettiamo.  

Le tecnologie possono rinforzare la nostra reputazione,  
le nostre comunicazioni, le nostre capacità… 
se queste già esistono.   
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CYBERJUNGLE 

è un esperimento che attraverso un Mobile game …  

…raccoglie e propone informazioni e 

suggerimenti per la manutenzione delle 

proprie informazioni e dei propri 

dispositivi 
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GIOCANDO IMPARIAMO 

• Grafica 2D e 3D  

 

• Livelli progressivi  

 

• Classifica dei punteggi  

 

• Nozioni di base sui rischi  

legati alla divulgazione di informazioni 

personali, la privacy, gli strumenti di protezione 

• Buone pratiche e abilità  

per la creazione, il mantenimento e la 

protezione della propria identità digitale 

• Domande per allenare con le  proprie 

conoscenze e valutare l’attitudine al rischio 
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ABILITÀ  | RISCHI   |   DOMANDE 

Nel tuo profilo hai deciso di indicare 

solo la provincia in cui risiedi.  

 

Il tuo indirizzo di casa non è 

necessario a chi ti conosce.  



Copyright © 2013 ISMB 28 Torino, 10/12/2013 

ABILITÀ  | RISCHI   |   DOMANDE 

Per vincere una promozione 

telefonica hai inviato il contatto email  

di 5 persone che conosci.  

 

Non si divulgano informazioni 

personali di altri. 
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ABILITÀ  | RISCHI   |   DOMANDE 

Molte app possono registrare 

automaticamente il luogo in cui ti 

trovi.  

Questa è un'informazione... 

 personale    pubblica   
 inaffidabile   anonima 
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Le tecnologie digitali non sono solo oggetti,  

ma sistemi complessi che nascono per  

e perseguono degli scopi. 

 

Hanno comportamenti e intenzioni. 

L’invito è di esplorarle,  

comprenderne il linguaggio e le strategie.  

per essere in grado di  

proteggere la propria identità digitale,  

e allo stesso tempo essere se stessi.  

Rushkoff, 2010 
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