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Il progetto

 Un progetfto congiunto fra ITIS Avogadro di Torino e Polizia
Municipale di Torino avviato, in forma sperimentale, nell’anno
scolastico 2009/2010.
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Attivita svolte

* Nell'ambito del progetto organizzato Ig
collaborazione con la Polizia Municipale si sono
organizzati numerosi incontri tra studenti ed esperti
del NIST (Nucleo Investigazioni Scienfifiche e
Tecnologiche) e del Nucleo di prossimita.

« Di particolare importanza e stata la visita guidata
presso i laboratori forensi del NIST dove gli studenti
hanno potuto vedere come si procede durante
un'indagine di informatica forense.

« Nell'lanno scolastico 2010/2011 e stato realizzato |l
corfometraggio dal titolo “Rischi da nuove
tecnologie: riflettiamo insieme”.



insegnanti a lezione
difesa dai cyberbulli

aidocenti parte da buonsenso e regole delle nonne

La denuncia | gole d'oro? Conoscere i mecca-
Secondo | nismi del cyber bullismo, in-
listituto | nanzitutto, dalle false identita

diinformatica | alle pagine di Facebook «con

del Cnr | tro» qualcuno o qualcosa. Se-
diPisa | condo, sfatare il mito dei filtri.

la | Ci sono problemi come la di-
maggioranza | pendenza dal gioco online che

degli | non possono essere controllati

insegnanti Traidestinataridel corso, in

nonsausare | prima linea c'é¢ la rete delle

[ isocial | scuole contro il disagio socio-
network | relazionale: 154 istituti pie-

montesi (40 a Torino e provin
cia) che si propongono come
obiettivo la prevenzione di fe-
nomeni quali il bullismo. Il pro

o caramelle da nessuno».

, diffusione di foto e imma-

pecie se siete adulti dispera-

alle prese con «digitali nati-

y.che al posto delle pagine
tore scatenante di denigrazio-

ni denigratorie (54%), crea- | ne. Motivi d'attacco in primisle
one di gruppi «contro» | caratteristiche fisiche (73%) e
6%) ~chiamati in gergo «an- | latimidezza (72%), poiil suppo-

|
mente belle (46%). In generale
tra le diversita prese di mira ci
sono anche le origini non italia-
ne (41%) o l'estrazione sociale

tra i banchi ed & Ii che speri-
mentano una buona fetta della
loro socialita - afferma Valerio
Neri, direttore generale di Sa-

getto partird a marzo negli Itis

Peano e Avogadro di Torino e al

Majorana di Grugliasco. In tut
non possono $6trarét aila rponibili
sponsabilit di regolare la precome lo sono i
senza dei minori», conclude sull'uso di in
Valerio Neri. umpione di mi

alle mie compagne»

Alle Elen

Anna: insulti in chat
da un'amica gelosa

Anna non era mai andata su
Messenger prima. All'eta di
dieci anni era tra le poche
ragazzine della classe - V
elementare - a non avere
neppure il telefono cellulare,

Un giorno ha preso il
coraggio a quattro mani ed &
cominciata I'avventura
digitale. «Ho inventato un
nome e scelto
UIMPRUDENZA una password_ -
«Horivelato ~racconta-. Mi
lapassword 1 ez7%0raal

giorno, non di
pit. Chattava
solo con le amiche del cuore.
Poi I'imprudenza, tipica
dell'eta. «Ho svelato la mia
password ad alcune
compagney. Pochi giorni
dopo hanno cominciato a
comparire sul suo profilo
scritte auto ingiuriose: «sono

stupiday. Poi dichiarazioni
d'amore fittizie. «La situazione
si era fatta insostenibile -
racconta la madre -. Molti
genitori non sanno che su
Messenger ti possono vedere
anche gli amici degli amici».
Anna ha cominciato a sentirsi
a disagio per quelle frasi sulle
quali non aveva alcun potere.
«Ero arrabbiatay, dice. Per
fortuna i genitori avevano dei
sospetti e sono intervenuti
subito. «C’era una compagna
di Anna che le voleva bene ma
era anche gelosa - raccontano
-. Telefonava quattro volte al
giorno. La controllava quando
faceva i compiti con altre
amiche. Poi abbiamo scoperto
che insultava su Messenger
anche altre compagne. Aveva
creato un vero e proprio
circolo vizioso in classe». Una
telefonata tra madri, profilo

. utti i giorni; il
le Medie amera propria

srofilo sui socia

Cristina: mi filmavan:
nello spogliatoio

Per molti, alla scuola media,
Tora di educazione fisica & la
pil attesa fra le decine di
materie di studio. Per Cristina
no. A tredici anni ha dovuto

scontrarsi con un ostacolo che
mai avrebbe immaginato. Il
suo corpo. Il suo corpo messo
anudo sullo schermo di un
cellulare. Gli scatti rubati
provenivano dai
GLIEFFETTI telefonini delle
«Non volevopir ~ ¢ompagne di
saperne di andare giovanissime
ascuola»  quanto crudeli.
La filmavano

senza che lei se ne accorgesse
mentre si iava per l'ora

«Minacciavano di pubblicare
video e foto in retex, dice.
Nessuna richiesta in cambio.
Soloil purogustodi -
terrorizzare, di tenere in
pugno la psiche di una
persona. Gioco di potere
perverso. Gli effetti non hannc
tardato a manifestarsi. «Non
volevo pit andare a scuola - si
confida lei -. Mia madre
piangeva tutti i giorni». Un
incubo difficile da descrivere
e ancora piu da sconfiggere,
perche tutto virtuale. «Non
sapevamo come fare -

di 9-16 anni nel
Kids Online). Il

zzi italiani han-
enze della me

i europei.

spiegano i genitori -. Non c’era

nessuno da indicare.
Comb. con un nemic:

di ginnastica. «Mi hanno
presa di mira - racconta -.
Forse perché ho dei buoni voti
ascuola o forse perché faccio
danza e mi riesce bene». Lei &
tranquilla, posata. Forse

tal AR

invisibile, ma molto potentex.
Finché la madre si &
confrontata fuori da scuola
con altre mamme e hanno
parlato con gli insegnanti. Ors
stanno cercando una strategi:



Le metodologie attuative

I progetto, Iin ftutte le sue attivitd, ha visto il diretto
coinvolgimento degli studenti. Gli incontri, secondo la modalita
“peer-to-peer” sono stati preferiti alle tradizionali lezioni frontali.

A fitolo di esempio possiamo ricordare gli elaborati prodoffi
dagli studenti stessi, frutto di ricerche scaturite da spunti di
riflessione emersi durante gli incontri con gli esperti della Polizia
Municipale.

Tutto il materiale prodotfto € reperibile sul sito di riferimento del
progetto.



L’approccio del coinvolgimento
diretto

 L'Avogadro porta avanti, oltre al progetto “Rischi da nuove
tecnologie” anche aliri due progetfti che permettono di
completare un discorso sulla sicurezza a 360 gradi.

* | fre progetti sono caratterizzati dal coinvolgimento diretto degli
studenti.

* | docenti svolgono il ruolo di coordinatori € di supervisori, pur
lasciando una certa autonomia agli studenti.



Impatto sulla comunita
scolastica e risultati ottenuti

* || progefto ha consentito agli studenti di prendere atto dei
numerosi rischi che possono derivare dall’'uso improprio delle
nuove tecnologie.

 Ha anche permesso di comprendere quali gravi conseguenze su
di essi e sugli altri posso essere causate da reati e/o crimini
commessi attfraverso questi strumenti.




Interventi di formazione nelle
scuole

« Formatori: AGS Marcello Di Lella, Prof. Antonio Mandarano
e lo studente Matteo Giardino.

Tematica: “I rischi del mondo digitale”
Durata: Intervento di 2 ore

Periodo: da dicembre 2012 a febbraio 2013
N° scuole: 6

N° classi: 21

N°studenti: 490



Interessi degli studenti

Preferenze argomenti

Immagini intime
i1 Reati informatici
.1 Pedofilia online
1 Chat

©1 Reputazione online

Fonte dei dati: tratto dal sondaggio svolto nelle classi coinvolte nel progetto
di formazione. (campione di 490 studenti).



Valutazioni degli studenti rispetto
agli interventi

Votazione dei ragazzi
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Fonte dei dati: tratto dal sondaggio svolto nelle classi coinvolte nel progetto
di formazione. (campione di 490 studenti).



Collaborazioni con I'esterno
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polizia

delle comunicazioni

COMPARTIMENTO POLIZIA POSTALE E DELLE COMUNICAZIONI
“PIEMONTE - VALLE D'AOSTA"
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POLIZIA DI STATO

PROGETTO SCUOLE

ANNO 2013

’
Compartimento Polizia Postale e delle Comunicazioni — Corso Tazzoli 235 - 10137 Torino
Tel. 0113014611 - Fax 0113014670 - compartimento.polposta.to@pecps.poliziadistato.it
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polizia COMPARTIMENTO POLIZIA POSTALE E delle COMUNICAZIONI “PIEMONTE — VALLE

delle comunicazioni

Naend D’'AOSTA”
i@) Tel.011.3014611 -fax 011.3014670
compartimento.polposta.to@pecps.poliziadistato.it

* INTERVENTI NELLE SCUOLE PRIMARIE, SECONDARIE E SUPERIORI

» SEMINARI PER GLI INSEGNANTI

* INCONTRI CON | GENITORI

* PROGETTI VARI IN COLLABORAZIONE CON ENTI NAZIONALI E

INTERNAZIONALI (MOVE-UP)
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delle comunicazioni
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PROSPETTO RIEPILOGATIVO INCONTRI EDUCATIVI ANNO 2013
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Uso consapevole delle nuove tecnologie

ANNO 2013
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Incontri sui Rischi del mondo digitale nelle
scuole di Torino

[Anno Scolastico]
2011-12

ADULTI
w STUDENTI




Incontri sui Rischi del mondo digitale nelle
scuole di Torino

2012-13

- ADULTI
w STUDENTI
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Incontri sui Rischi del mondo digitale nelle
scuole di Torino

Anno Scolastico
2013-14

(previsione)

- ADULTI
w STUDENTI
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Diffusione di
oto tramite
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niernel: -
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Privacy e

Social Network
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, File Sharing
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Chat, Google,
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digitali
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(Laboratorio)
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mhiesta . Come difendersi se il bullo (g, o
colpisce su Internet

un fondo salva sfratti
erto non
immagi-
<< sarevve | Sette ragazzi su 10: le minacce in rete piu pericolose della droga
Son il aysve paneate: net | mE
i i el nevel | 10 53 0 £3 € —
scuola ho litigato con un mio

compagno e al pomeriggiono | Cyberbullismo in Piemonte &
aperto un gruppo su Internet
; PROVOCA:

E

B

S —

ire la mia... Ecco dicia-
mo che ci sono andato un po’
pesante. Anche altri hanno
cominciato e il gruppo & di-

Sl FINISCE «La giunta cost|

degli attacchi g ~ NEL MIRING un fondo “Salva sfratti” chie-
arrivano su dendo alla Regione e alle fon-

caratteristi

ventato un tiro al bersaglio i i i
facebook @ e
2 : g " 0 in tempo di cri-
po'». Lorenzo non & un mo- | B E la richiesta del consi-
stro. E un ragazzo come tanti, 5 glio comunale attraverso una

in quell'eta di mezzo che & la
preadolescenza. Gli ci & volu-

mozione approvata ie
lo stesso tempo, il Cos

- < i O - s

to un attimo per trasformarsi fino al b sessuale chiede che Sindaco e
in carnefice digitale. - faceiano promoto:

In Piemonte & Facebook la -y — traverso l'Anci, pre:
modalita d'attacco preferita 5t > prossimo Governo di az
dal cyber-bullo (68%). Lo i- ; volte ad ottenere trasferi-
vela «I ragazzi e il cyber bul menti tali da evitare l'appli-
smo», uno studio dell'lpsos i cazione dell'Tmu sui patrimo-
commissionato dall'associa- J = - ni di enti locali, Atc ed ex

zione Save the children. ‘ 5 Tacp vincolati ad edili
ciale e di destinare speci
FACEBOOK —— Y 17 risorse ad investimenti

Il mezzo pitt usato contro il 59% in halia | edilizia residenziale pubbli-
dai cvber-bulli

in Piemonte

se si & troppo belle
[ReE—— 1T

Spesso & sufficiente un'in- e = 5 1 S FriRon
comprensione e la rabbia se si & stranieri Tt;-t;unale:irel mnon
trova sfogo in quel mondo pa- Messaggi  Notizie ————— 41 «Lamendicante
rallelo e «light» che & la rete aggressivi  false non picchiava il figlio»
dei social network, dove an- estrazione sociale === Con riferimento all’arti-

che le parole hanno un altro
spessore. Presto perd I'inso-
stenibile pesantezza della re- e

S 31« colo “Picchia il suo bimbo

per raccogliere pin soldi”,
" - pubblicato il 3 febbraio sco:
alta si fa sentire, come un so, il Tribunale per i mi
sasso lanciato attraverso la inferiore (31%). Religione e po- | ve the children Italia —. Il ruolo | renni di Torino pr
finestra. Sono le «vittime» a ne 4% in Piemonte contro il 56%  litica, invece, sono relegate al | della scuola & di primaria im- | non essere «mai intervi
riportare coi piedi per terra i del dato medio igu- | fondo delle ragioni di scherno: | portanza. L'insegnante deve | nella vicenda, meno che mai

loro aggressori. C'¢ chi reagi- i 2 sti non convenzional «solox il 21%. essere un' “antenna” pronta a | nominando Pavvocato Paolo
sce in modo violento e attac- A «<ucciderer, anche in que- intervenire con strategie pre- | Campanile quale tutore»

persecuto- | sto caso, non & l'odio ma I'indif- | ventive e di contrasto».

v Chi invacs subisce fino ad | ferenza_ E l'isolamenta il nrima

Ragazzina violentata dal branco
stupro dopo falso profilo Facebook

Tradita da un'amica che ha creato un falso profilo in cui la descriveva comeg 2 a
tutto”. La quattordicenne ha dovuto sopportare in silenzio le violenze dg

Inoltre il Tribunale p

di lei anche durante una gita con l'oratorio

di FRANCESCA RUSST

Lo leggo dopo

a a nord di Bari, era finita nel mirino del branco.
gruppo di dieci ragazzi aveva notato quel profilo e
'aveva contattata. Masce attraverso uno scherzo di
cattivo gusto su Facebook la storia di una violenza
sessuale ripetuta.

CRONACHE

13enne si riprende nuda in un video. L'amica lo diffonde sul

web: arrestata
Mercoledi, 5 giugno 2013 - 13:05:00

Sesso, bugie e video molto
pericolosi: una ragazzina innamorata
uola si & filmata
e immagini sono
phone di tutta la
e un'altra ragazzina,
arrestata, ha diffuso il
probabilmente tramite

di un compagpa

App.

essere arrestata con le accuse di
"pornografia infantile e vilipendio
alla morale" & stata una 14enne che
ha semplicemente inoltrato il
materiale "hot", mentre la "vittima", 13
anni, che il video I'ha girato da sola,
ompagno che le ha chiesto insistenternente di fare il video, ma
primo a diffondere le immagini.

non & stata fermata perche
che voleva solo prenderla ig

La polizia é riuscitg e la diffusione del video e hanno spiegato agli studenti coinvolti che
chiungque posti, diffo ostri materiale con contenuto pornografico a minorenni @ un reato. "Abbiamo
registrato gia diversi casi di foto o video a carattere sessuale, in cui si vedono giovani e che si diffondono in modo

e o0s0 25 CRONACHA l

“Carolinasi &toltalavita
per quei video su Facebook™
indagati sei cyber-bulli

Novara,ipm: umiliataa 14 annidall exfidanzato e glig —

SALNOSTRORWATO —  guenza di altro reatos. Gli ali  gygn o: «Non i sono scomparsi i genitori e aliri  gno dove lei sta vomitando. Le
L cinque sono invece accusati di Lat i hai fatto? Me op o appeofit-
vol-  fighoelaprima moglie. Inpitha  tana del suo stordimento.

e le b o v Storia 4 gis perso  posto petunatorbida  mano tutto con il cellulare. 11 vi-
NovARA i = o ) . : crunat mano s =
v B - g crelg T
he umiliandola su Facebook la  Ia stessa accusa mossa all'ex fi- diN: : - po. E por Camlina ¢ Finizlo del
i CarolinaPic- danzato. di ‘con pazicnza. diare a Romentine, vicino a No- vario. La sera del 5 gennaic

vara. Nel frattempo conosce un  padre I'accompagna ai giardini
chio, 14 2 0 Cs e y oy

i s 5 “ dove.
scorsohadecisodilasciarsicade-  fidati agli esperti del Polit Gici- F i ‘finita ¢ lolascia. Lui  trebbe (ornare a casa a mezza-
redal piano di casa perché  di Torino perché ritrovig Hotevax s «Proba. tte, ma dopo venti minuti te-
Srancadicesere derisadalgriippo  Mmato postatosu Faceb Grought. In__ Aglugno, CarolinalasciaOleggio, _non accetia guel rifiuto. <Prot Jetona al padre perché la vada &

di amici che qualg 2
1o Pic- =
1112 novem- 1

Suicidaag A ) ORINO festa. Lexfi-  gualito do - =

capire il wagico salto dalla fine-
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Grazie a tutti per I'attenzione prestata




